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KURZFASSUNG

In vielen Anwendungsgebieten von Sensornetzwerken ist die
Authentizitdt, Integritdt und Vertraulichkeit erfasster Da-
ten eine wichtige Voraussetzung fiir einen erfolgreichen Ein-
satz. Um diesen Anspruch zu gewihrleisten, muss in erster
Linie die drahtlose Kommunikation innerhalb eines Sensor-
netzwerkes verschliisselt werden. Da die Rechenleistung und
Speicherkapazitit einzelner Knoten in Sensornetzwerken je-
doch stark begrenzt ist, kann dies im Allgemeinen nicht mit
konventionell benutzten Verfahren zum Aufbau sicherer Ver-
bindungen, wie etwa Diffie-Hellman, realisiert werden.

Das Paper Lightweight Key Management in Wireless Sen-
sor Networks by Leveraging Initial Trust stellt ein giinsti-
ges Verfahren zum Schliisselaustausch zwischen Sensorkno-
ten vor, welches nur auf einer geringen Menge von vorweg
ausgetauschten Schliisseln basiert. Zudem begniigt es sich
mit dem Gebrauch symmetrischer Kryptographie und bens-
tigt keine vertrauenswiirdige Basisstation.

Schliisselworte
Lightweight Key Management, Wireless Sensor Networks,
Initial Trust

1. EINLEITUNG

Urspriinglich entwickelt in der Riistungsindustrie fiir den
militdrischen Kontext, haben Sensornetzwerke heute bereits
Einzug in viele Anwendungen in unserem alltéglichen Leben
gewonnen. Im Vergleich zu traditionell eingesetzten Senso-
ren, besitzen Sensoren in drahtlosen Sensornetzwerken auf-
grund ihrer Autonomie nur sehr begrenzte Ressourcen. Thre
unabhéngige Energiequelle und drahtlose Dateniibertragung
ermoglicht jedoch den ausdriicklich gewiinschten Einsatz in
schwer erreichbaren Zielgebieten, oder in mobilen Szenarien
[1].

Dass Sicherheitsaspekte in Sensornetzwerken, auch aufler-
halb des militarischen Bereichs, von kritischer Bedeutung
sind, zeigt ein Einsatzszenario von Sensornetzwerken als trag-
bare Technologie im Gesundheitswesen: Ein Patient wird
mit mehreren tragbaren Gerédten ausgestattet, welche be-
stimmte Vitalparameter iiberwachen und deren Werte per
Funk in das Netzwerk des Krankenhauses iibermitteln.
Diese Anwendung von Sensornetzwerken ermoglichen einem
Patienten mehr Freirdume wihrend seiner Genesung, in man-
chen Fiéllen sogar einen kiirzeren Klinikaufenthalt mit
einer anschlieBenden elektronischen Uberwachung zu Hau-
se [9]. Offensichtlich kann eine ungesicherte Kommunikation
in dieser Anwendung nicht nur zu einer empfindlichen Ver-
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letzung der Privatsphére des Patienten fithren, sondern im
schlimmsten Fall auch zu einer falschen Behandlung, auf-
grund kompromittierter Datensétze.

Um eine sichere Kommunikation zwischen den Sensorknoten
zu gewihrleisten, und somit Authentizitit, Integritit und
Vertraulichkeit erfasster Daten sicherzustellen, wird ein ef-
fizienter Schliisselaustauschmechanismus benétigt. Effizienz
ist erforderlich, da Sensorknoten im Allgemeinen nur sehr li-
mitierte Rechenleistung besitzen und daher aufwéndige Ver-
fahren, wie Public-Key-Verschliisselung oder das Diffie-
Hellman Schliisselaustauschprotokoll, zu teuer sind [4]. Ein
moglicher Losungsansatz umgeht diese Problematik durch
den Einsatz vertrauenswiirdiger Basisstationen. Eine Basis-
station ist ein zentraler Knoten im Sensornetzwerk,
welcher sowohl iiber unterbrechungsfreie Energie, als auch
leistungsstarke Hardware verfiigt. Neben der Speicherung
und Weiterleitung eingehender Daten der Sensorknoten, wird
eine Basisstation oftmals auch als verauswiirdiger Mittler
eingesetzt, der Sensorknoten im Netzwerk gegenseitig au-
thentifiziert und paarweise Schliissel bereitstellt. So kénnen
sich Sensoren gegeniiber der Basisstation durch ein langfris-
tiges Geheimnis authentifizieren, welche mit ihrer Rechen-
leistung, starke Verfahren zur Schliisselerzeugung einsetzten
kann.

Dutertre et al. identifizieren folgende Schwichen in diesen
Verfahren:

e Zusitzlicher administrativer Aufwand: Noch vor dem
Aufstellen des Sensornetzwerkes im entsprechenden
Zielgebiet, muss ein Austausch eines langfristigen, in-
dividuellen Geheimnisses zwischen Basisstation und je-
dem Knoten des Netzwerkes erfolgen.

e Die Eigenschaft der Basisstation als Single-Point-of-
Failure: Die Basisstation bietet ein ideales Ziel fiir einen
Denial-of-Service Angriff und im Falle einer Kompro-
mittierung verliert jeglicher Schliissel im Sensornetz-
werk seine Giiltigkeit.

Dariiber hinaus existieren Netztopologien fiir Sensornetz-
werke, welche bewusst auf eine Basisstation verzichten, und
somit auf ein Schliisselaustauschverfahren fiir limitierte Re-
chenleistung angewiesen sind.

In [7] entwerfen Dutertre et al. ein Schliisselverwaltungs-
verfahren mit minimalen administrativen Aufwand, welches
basierend auf einen minimalen Anteil an bereits vorweg aus-
getauschten Schliisseln, sichere Verbindungen fiir Untermen-



gen eines Sensornetzwerkes aufbauen kann — ohne aufwindi-
ge Verschliisselungsverfahren oder vertrauenswiirdigen Ba-
sisstationen.

Im Kapitel 2 werden zunéchst einige Zeichen und Abkiirzun-
gen als Notation eingefiihrt. AnschlieBend behandelt Kapitel
3 den Ablauf und die Funktionsweise Dutertre et al.’s Schliis-
selverwaltungsverfahrens. Kapitel 4 beinhaltet eine objekti-
ve Bewertung der Sicherheit und Ausfallsicherheit des Ver-
fahrens, und zieht einen Vergleich mit ausgewihlten Proto-
kollen zur Schliisselverwaltung. Nach einer kurzen Vorstel-
lung der Implementation des Lightweight Key Management
fiir das Betriebssystem TinyOS in Kapitel 5, stellt Kapitel
6 eine Zusammenfassung der Arbeit dar.

2. NOTATION

Um das Schliisselaustauschverfahren von Dutertre et al. [7]
im Folgenden genauer beschreiben zu kénnen, werden zu-
néchst einige Abkiirzungen fiir einzelne Schliissel und kryp-
tographische Funktionen einfiihrt:

A, B, C, ... | einzelne Sensorknoten

N, eine Zufallszahl, generiert vom Sen-
sorknoten A

R, eine Zufallszahl, vor dem Aufstellen
abgelegt im Sensorknoten A

Gr(m) Hashfunktion mit Schliissel k iiber
Zeichenkette m

MACK,(m) Message-Authentication-Code  fiir
Nachricht m erzeugt mit Schliissel k

bk Authentifikationschliissel fiir das
Bootstrapping

bko Schliissel zur Schliisselgenerierung
fiir das Bootstrapping

gk Authentifikations Schliissel fiir Ge-
neration %

Kap Gemeinsamer Schliissel zwischen
den Sensorknoten A und B

ENCk,,(m) | Verschlisselung der Nachricht m
mit dem Schliissel Kgp

Die Hashfunktion G mit Schliissel k£ hat die Eigenschaft,
dass der mit ihr berechnete Schliissel r unter der Eingabe
von Schliissel k£ und der Zeichenkette m (Gr(m) = r) effizi-
ent berechenbar ist, jedoch ohne die Kenntnis von k keine
Aussage iiber r getroffen werden kann.

Der Message-Authentication-Code M AC)(m) ist ebenfalls
eine Hashfunktion mit Schliissel k, welche zur Authentifizie-
rung von Nachrichten verwendet wird: Wenn ein Knoten A
einen gemeinsamen Schliissel K, mit Knoten B teilt, kann
A den Hashwert M ACk,, (m) seiner Nachricht m zu B mit-
schicken. B kann nun iiberpriifen, ob die Nachricht m wirk-
lich von A versendet wurde, indem es den Hashwert selbst
berechnet und mit dem angehéngten Hashwert von A ver-
gleicht. Dieses Verfahren sichert sowohl die Authentizitit als
auch die Integritéit einer Nachricht [8, Kap. 7.

Die Abkiirzung ENC,, (m) steht fiir die Verschliisselung
der Nachricht m mit dem Schliissel K, und ermdglicht den
Knoten A und B, wenn sie im Besitz dieses Schliissels sind,
vertrauliche Kommunikation.

Des Weiteren betrachten wir im folgenden Kapitel das Sen-
sornetzwerk S mit den Knoten {A, B,C, D}.
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3. DAS PROTOKOLL

Das Schliisselaustauschverfahren erfolgt in zwei Phasen:
Zunichst baut jeder Knoten sichere Kanile (Secure Local
Links) zu allen Nachbarknoten in seiner Reichweite auf. Im
zweiten Schritt konnen mit Hilfe dieser sicheren Kanile,
welche das gesamte Sensornetzwerk verbinden, gemeinsame
Schliissel fiir Gruppen von Knoten vereinbart werden.

3.1 Secure Local Link

Das Initialisieren des sicheren Kanals — von Dutertre et al.
auch als Bootstrapping ihres Protokolls bezeichnet — beruht
im Wesentlichen auf den gemeinsamen Schliisseln bk; und
bks, welche vor dem Aufstellen auf allen Knoten von S ab-
gelegt werden.

Betrachten wir die Initialisierung eines Kanals zwischen den
Knoten A und B (siehe Abbildung 1): Nach der Aktivierung
des Sensornetzwerkes, beginnt Knoten A mit dem Broadcast
der Nachricht < Hello, A, Ng, M ACy1 (Hello, A, Ng) >, wel-
che neben seiner Identitdt A, eine Nonce N, sowie den
Message-Authentication-Code M ACyk1(Hello, A, N,) iiber
der gesamten  Nachricht enthélt. Der  Message-
Authentication-Code erzeugt mit dem gemeinsamen Schliis-
sel bk1 authentifiziert A bei dem jeweiligen Empfianger als
Mitglied des Sensornetzwerkes S. Wird die Nachricht von
B oder einem anderen Mitglied von S empfangen, sendet
dieses in einer Empfangsbestéitigung die eigene Identitéat B,
eine Nonce N, und einen Message-Authentication-Code zu-
riick. Da auch B seiner Nachricht einen MAC iiber m und
der Nonce N,, erzeugt mit bk: anhéngt, haben sich A und
B gegenseitig authentifiziert.

Im n&chsten Schritt berechnen beide Knoten den gemein-
samen Schliissel Ko, aus der Funktion Gk(m), den beiden
Nonces Ng, Ny und dem gemeinsamen Schliissel bka: Ky, =
Goky (NaNp). Kqp ermoglicht den Knoten A und B zukiinf-
tig, sicher und effizient durch symmetrische Verschliisselung
zu kommunizieren.

(®) (9)

<Hello, A, Ns, MACy( Hello, A, Ny ) >

< ENCyw(m) , MACk.(m ) >

»
-

A <Ack,A,B,Np, MACy(Ack ,A,B,Ny,,Ns)> B
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\
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Abbildung 1: Aufbau eines Secure Local Links

Hat ein Knoten sichere Kanile zu den in seiner Reichweite
liegenden Nachbarknoten aufgebaut, werden die gemeinsa-
men Schliissel bk1 und bks geloscht. Dieses Verhalten stellt
sicher, dass eine spdtere Kompromittierung des Knotens,
nicht jeglichen ausgehandelten Schliissel gefdhrdet (siche auch
Kapitel 4.1).



3.2 Group-Key Distribution

Die Secure Local Links kénnen mit sogenanntem chaining
— dem Weiterleiten einer Nachricht von Knoten zu Knoten,
auch zum Kommunizieren zwischen zwei entfernten Knoten
verwendet werden:

(®) () (9)

< ENCao{m) , MACk.(m) > [ < ENCiee(m) , MACke(m) >

A B C

Abbildung 2: Verkettung einer Nachricht vom Sender A zum
Empfinger C

Um eine teurere Neuverschliisselung an jedem Knoten fiir
Multicast- oder Broadcastnachrichten zu verhindern, kann
iiber die aufgebauten lokalen Kanile ein Gruppenschliissel
ausgehandelt werden, welcher Message Chaining fiir Mul-
ticast durch eine einmalige Verschliisselung ersetzt. Dazu
besitzt Dutertre et al.’s Protokoll den Mechanismus Key-
Refresh, welcher einen Gruppenschliisssel K, an alle
gewiinschten Knoten im Sensornetzwerk versendet. Ein Key-
Refresh von A, gesendet an B, hat die Form:

< KeyRefresh,B,A,O,N,ENCk,, (Ky), L,
MACk,, (KeyRefresh...) >

Waihrend der Wert O fiir den Herkunftsknoten des neuen
Schliissels steht, bezeichnet L eine Liste auszuschliefender
Knoten. L kann dual genutzt werden, einerseits um einen
gemeinsamen Schliissel nur zwischen einer Untermenge des
Sensornetzwerkes zu instantiieren, andererseits um mogli-
che kompromittierte Knoten aus der Gruppe auszuschlieflen
(siehe auch Kapitel 4.1). Fiir letzteren Fall existiert auch
das Feld N, welches die Sequenznummer des Gruppenschliis-
sels angibt: mit ihm wird sichergestellt, dass ein bereits aus-
geschlossener Knoten keine neuen Schliissel iiber eine Key-
Refresh-Nachricht verbreitet. Der zu verteilende neue Grup-
penschliissel K, wird fiir Dritte unlesbar (ENCk,, (Ky)),
verschliisselt mit dem paarweisen Schliissel von A und B, in
die Nachricht eingefiigt. Der MAC wird analog zu den ande-
ren Protokollnachrichten wieder iiber den Inhalt der gesam-
ten Nachricht berechnet.

Wenn Knoten A also einen Schliissel K41 zwischen ihm und
den Knoten B und C instantiieren mochte, versendet er die
Nachricht < KeyRefresh, B, A, A,0, ENCk,, (Kg1),{D},
MACk,,(KeyRef ...) > an seinen einzigen Nachbarn B,
welcher die Nachricht an C' weiterleitet: < KeyRefresh, C,
B,A,0,Ek,, (Kg1),{D}, MACk,.(KeyRef ...) >.
Multicast-Nachrichten von A kénnen nun per Broadcast im
Sensornetzwerk verteilt werden (sieche Abbildung 3), wobei
der Schliissel K41 sicherstellt, dass nur B und C die Nach-
richten lesen kénnen.

((9)) ((9) ((9) ((9)
é< ENCi,,(m),MACk,(m) > ng ENCi,(m),MACx,(m) > [% ENCy,(m),MACy.(m) > é

A B C D

Abbildung 3: Senden einer Multicast-Nachricht von A nach
B und C
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3.3 Multiphase Deployment

Oftmals werden in Sensornetzwerken, zu einem spéteren Zeit-
punkt, neue Sensoren hinzugefiigt oder defekte Sensoren aus-
getauscht. Diese benétigte Flexibilitdt muss auch vom Schliis-
selverwaltungsprotokoll unterstiitzt werden. Dutertre et al.
haben daher das Multiphase Deployment in ihr Protokoll
implementiert. Das Multiphase Deployment sieht vor, dass
verschiedene Generationen von Sensorknoten, zum Beispiel
die Generationen j bis n, nacheinander eingesetzt werden
kénnen. Untereinander etablieren die Knoten einer Genera-
tion paarweise Schliissel mit den gemeinsamen Geheimnissen
bki und bk ihrer Generation (sieche Kapitel 3.1). Weil gene-
rationsiibergreifend bk; und bks verschieden sind, wird jeder
Knoten X einer Generation 7 mit einer Zufallszahl R, und
einer Menge an Schliisseln SI,@H), .., Sz,n initialisiert. Sy ;
ist zwar mit der Hashfunktion G berechenbar, es gilt jedoch,
dass Ggi, (Rz) = Sg,; nur mit Hilfe des Generationenschliis-
sels gk; effizient berechenbar ist. Der Generationenschliissel
gk; der Generation ¢ steht jedoch nur Sensoren der Genera-
tion ¢ zur Verfiigung.

Zuriick zum Beispiel des Sensornetzwerkes S: Sei S fiir den
Einsatz von zwei Generationen angelegt, so besitzt jeder
der Knoten {A, B, C, D} aus der ersten Generation eine Zu-
fallszahl R, .., R4, sowie ihren zugehorigen Schliissel fiir die
zweite Generation Sg 2, .., 54,2. Besteht nun die zweite Ge-
neration aus dem Sensorknoten FE, welcher in unmittelba-
rer Niahe von A platziert wird, dann hat der Schliisselaus-
tausch zwischen E und A folgende Form (siehe Abbildung
4): E sendet die Nachricht < Hello, E,2, Ng >, welche
neben dem Absender, die Kennzahl 2 fiir E’s Generation
und eine Zufallszahl enthélt. Diese Nachricht besitzt keinen
Message-Authentication-Code, da A und E bisher keinen ge-
meinsamen Schliissel besitzen. Erhélt A die Nachricht und
befindet sich, wie in unserem Falle, im Besitz eines Schliis-
sels fiir die zweite Generation, schickt A eine Empfangsbe-
stiatigung < Ack, A, E, Ra, MACs, ,(Ack, A, E, Ry, Ng) >.
Diese Empfangsbestitigung enthilt die Zufallszahl R, und
einen MAC erzeugt mit S,2. A authentifiziert sich somit
als Teil einer vorausgegangenen Generation im Sensornetz-
werk S. FE kann den Message-Authentication-Code iiberprii-
fen, indem es Sq2 aus G,gks und R, (Ggiy(Ra) = Sa,2)
berechnet. AnschlieBend authentifiziert F sich gegeniiber A
in einer weiteren Empfangsbestiatigung und schliefit somit
den Schliisselaustausch zwischen ihnen ab. Im weiteren Ver-
lauf kénnen die beiden Knoten iiber den Schliissel S, 2 sicher
kommunizieren.

4. DISKUSSION

Grundsétzlich unterliegt ein Schliisselverwaltungsverfahren
gewissen Annahmen und Einschrankungen, welche Sicher-
heit und Ausfallsicherheit des Verfahrens betreffen, im Be-
sonderen im Verfahren von Dutertre et al. aufgrund der Ab-
sicht, ein leichtgewichtiges Protokoll zu entwerfen. Das fol-
gende Kapitel wirft eine Blick auf diese Eigenschaften und
vergleicht das Protokoll mit dhnlichen Arbeiten.

4.1 Sicherheit und Ausfallsicherheit
4.1.1 Bootstrapping

Die paarweise Authentifizierung und Erzeugung eines ge-
meinsamen Schliissels beruht auf einem Verfahren, das be-
reits 1993 von Bellare und Rogaway vorgestellt wurde [2].
Bellare und Rogaway haben bewiesen, dass ihr Verfahren
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Abbildung 4: Schliisselaustausch zwischen verschiedenen Ge-
nerationen von Sensorknoten

ausreichende Sicherheit gegen einen Angreifer, der sowohl
den Netzverkehr abhoren, als auch Nachrichten in das Netz
einspeisen kann, bietet. Die Voraussetzung fiir diese Sicher-
heit ist jedoch, dass der Angreifer weder Kenntnis des Schliis-
sel bk1 noch des Schliissels bko besitzt. Eine groflere Gefahr
geht im Szenario der Sensornetzwerke von der Kompromit-
tierung einzelner Knoten aus: Sollte es einem Angreifer ge-
lingen, einen Knoten zu iibernehmen und die Bootstrapping-
Schliissel bk1 und bke abzurufen, kann er an jegliche Schliis-
sel durch Abhoéren der Nonces gelangen. Dariiber hinaus
kann er sich selbst als Teil des Sensornetzwerkes gegeniiber
den anderen Knoten authentifizieren. Aus diesem Grund
sollte das Zeitfenster des Bootstrappings so kurz wie moéglich
gehalten werden, um die Schliissel bk1 und bks anschlieend
zu 16schen.

Im Bezug auf die Ausfallsicherheit besitzt das Bootstrapping
mehrere negative Bedingungen:

e Das Bootstrapping soll auf einen moglichst kurzen Zeit-
raum beschriankt sein, um die Sicherheit der Schliissel
bki und bks zu gewihrleisten.

e Die Funkverbindung der Sensorknoten ist unzuverlis-
sig.

e Das Erreichen von Nachbarknoten basiert auf Broad-
castnachrichten, was dazu fiihren kann, dass Kollisio-
nen mehrerer Nachrichten auftreten.

Um trotzdem eine robuste Ausfallsicherheit zu gew&hrleis-
ten, initiieren die Sensoren ihre Nachrichten zu zufillig ge-
wéhlten Zeitpunkten, um die Wahrscheinlichkeit von Kolli-
sionen gering zu halten. Zusétzlich ist es moglich, die Senso-
ren auf das Versenden mehrerer Hello-Nachrichten zu kon-
figurieren, so dass im Falle von Paket-Kollisionen eine zwei-
te Chance zur Erzeugung eines gemeinsamen Schliissels be-
steht.

4.1.2 Key-Refresh

Solange der Initiator und alle Empfianger eines Key-Refresh
vertrauenswiirdig sind, besteht sicherlich keine Gefahr fiir
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eine Kompromittierung des gemeinsamen Schliissels. Unmit-
telbar problematisch wird es, wenn es einem Angreifer ge-
lingt, einen Knoten der Gruppe zu iibernehmen und even-
tuell sogar durch das Initiieren einer eigenen Key-Refresh-
Nachricht andere Knoten aus der Gruppe auszuschlieflen.
Letztlich stellt sich die Frage wie ein Knoten die Ubernah-
me eines anderen Gruppenknotens entdecken kann, um folg-
lich einen neuen Schliisselaustausch unter Ausschluss dieses
Knotens durchzufiihren. Diese Problematik fiihrt in den Be-
reich der Intrusion Detection Systeme fiir Sensornetzwerke.
Als weiterfithrende Literatur kann zum Beispiel die Arbeit
[5] betrachtet werden.

4.1.3 Multiphase Deployment

Analog zum Bootstrapping muss auch im Multiphase De-
ployment darauf geachtet werden, den Schliisselaustausch
auf einen moglichst kurzen Zeitraum zu beschrinken, da der
Verlust des Schliissels gk; der Generation i, alle paarweisen
Schliissel zwischen Generation ¢ und Knoten aus vorausge-
gangenen Generationen kompromittiert.

Dariiber hinaus muss beachtet werden, dass ein Schliissel
Sa,i eines Knotens A zu einem Sensor der Generation ¢ iden-
tisch zu weiteren Schliisseln zwischen A und anderen Sen-
soren der Generation 7 sind, da alle auf dem Geheimnis der
Nonce R, beruhen. So ist es einem Angreifer moglich, durch
die Ubernahme eines Knotens, eine Vielzahl von paarweisen
— sicher geglaubten — Verbindungen zu kompromittieren.

4.2 Das Protokoll im Vergleich

Die groie Schwachstelle von Dutertre et al.’s Protokoll ist
die Tatsache, dass ein Angreifer im Besitz der Schliissel bk,
bks und der Generationenschliissel gk;, .., gk alle Schliissel
in einem Sensornetzwerk kompromittieren kénnte.

Andere Verfahren wie zum Beispiel das ¢-Composite Ran-
dom Key Predistribution Scheme, vorgestellt in [6], oder das
Location-based pairwise Key Establishment [10], bieten eine
hohere Sicherheit, bringen jedoch den, von Dutertre et al.
missbilligten, grofen administrativen Aufwand mit sich:
Das ¢-Composite Random Key Predistribution Scheme ver-
teilt auf jedem Knoten des Sensornetzwerkes eine zufillige
Teilmenge, mit der Kardinalitdt n, aus einer grolen Menge
B von Schliisseln. Haben nun zwei Nachbarknoten mehr als
g (¢ > 1) gemeinsame Schliissel, benutzen sie einen Hash
all ihrer gemeinsamen Schliissel als Schliissel fiir ihren siche-
ren Kanal. Die n Schliissel sind mit einer bestimmten Wahr-
scheinlichkeit p aus B gewdhlt, um eine Mindest-
Konnektivitdt im Sensornetzwerk zu garantieren. Dieses
komplexe Verfahren verhindert dass ein Angreifer mit der
Ubernahme eines Knotens mehr als die paarweisen Verbin-
dungen dieses Knotens kompromittieren kann.

Das Location-based pairwise Key Establishment verteilt dhn-
lich, wie das ¢-Composite Random Key Predistribution Sche-
me, vorweg Schliissel auf die einzelnen Knoten. Da es zu-
sétzlich die Annahme trifft, dass die Position der einzelnen
Knoten vorweg bekannt ist, ermoglicht es eine effizientere
Verteilung der Schliissel. Diese Effizient fithrt zu einer be-
deutenden Verringerung des Speicherbedarfs.

Andere Schliisselverwaltungsprotokolle basieren auf dem
Konzept von Blundo et al., vorgestellt in [3], welches symme-
trische Polynome (P(z,y) = P(y,z)) vom Grad X einsetzt:
Jeder Knoten i speichert ein Polynom mit A 4+ 1 Koeffizien-
ten, welches einem symmetrischen Polynom P(z,y) an der
Stelle P(i,y) entspricht. Ohne zu tief in die Zahlentheorie



abzusteigen (fiir die genaue Funktionsweise siehe [3]) sei ge-
sagt, dass jeder Knoten ¢ nun mit seinem Polynom f;(y),
welches dem Polynom P(z,y) an der Stelle (¢,y) entspricht
(fi(y) = P(i,y)), einen gemeinsamen Schliissel mit einem
beliebigen Knoten j berechnen kann. Zur Berechnung des
gemeinsamen Schliissels wertet ¢ sein Polynom f;(y) an der
Stelle j aus. Dementsprechend berechnet j den gemeinsa-
men Schliissel aus f;(i). Somit erzeugen beide Knoten den
gemeinsamen Schliissel Ki; = fi(j) = P(i,75) = f;(i) [4].
Solange ein Angreifer nicht mehr als A Knoten kompromit-
tiert, und somit nicht mehr als A Polynome verschiedener
Knoten erlangt hat, sind alle erzeugten Schliissel sicher. Hat
ein Angreifer jedoch A + 1 Knoten kompromittiert, ist er in
der Lage aus diesen, alle Koeffizienten des urspriinglichen
Polynoms P(zx,y) zu berechnen und somit jeden beliebigen
Schliissel im Sensornetzwerk zu bestimmen.

Auch diese Verfahren ziehen mehr Verwaltungsaufwand als
Dutertre et al.’s Schema auf sich, jedoch konnen sie als we-
sentlich sicherer eingeschiitzt werden, da ein Angreifer im
Zweifelsfall sehr viele Sensorknoten in seine Gewalt bringen
muss.

S. IMPLEMENTIERUNG

Dutertre et al. stellen in ihrem Paper eine Implementierung
ihres Protokolls fiir das TinyOS Operating System [12] vor,
welche neben der Protokolllogik hauptséchlich einen zusétz-
lichen Netzwerkstack in das TinyOS integriert. Ein neuer
Netzwerkstack ist notwendig, da weder der Standard-Stack
noch die sicherheitsspezifische Erweiterung des alten Stacks,
TinySec [11], die nétige Funktionalitéit fiir das Bootstrapping
und Key-Refresh bietet: Der urspriingliche Stack lasst jegli-
che Sicherheitsfeatures vermissen, aber auch TinySec bietet
nur Verschliisselung und Signierung auf Basis eines Schliis-
sels an, nicht jedoch die Moglichkeit, verschiedene Schliissel
fiir verschiedene Empfénger zu benutzen. Des Weiteren wird
das Signieren von unverschliisselten Nachrichten, wie beim
Bootstrapping angewandt, nicht von TinySec unterstiitzt.
Dutertre et al.’s Netzwerkstack verwendet viele Komponen-
ten beider Stacks, erweitert diese aber auch durch ein raw
Messages-Format, in welchem der Stack die Nachrichten aus-
schlieBlich versendet, Verschliisselung, Signierung und jegli-
che Uberpriifungen aber einem Programm iiberldsst. Auch
beim Empfang werden raw Messages ohne Verarbeitung di-
rekt wieder an die zugehorige Applikation hochgegeben.
Eine andere Erweiterung ist die flexible Schliisselwahl fiir
das Ver- und Entschliisseln ausgehender bzw. eingehender
Nachrichten.

Das Bootstrapping implementieren Sie durch einen Secure-
LinkManager, der mit raw Messages das Bootstrappingpro-
tokoll realisiert und eine Tabelle von authentifizierten Nach-
barknoten, mit paarweisen Schliisseln, aufbaut. Fiir die Ver-
schliisselung wird der Advanced Encryption Standard ver-
wendet (fiir detaillierte Information siehe [8, Kap. 6]).
Auch der Mechanismus Key-Refresh wurde bereits als Proto-
typ realisiert. Zur Verbreitung von Key-Refresh-Nachrichten
greift der Prototyp auf die Tabelle des SecureLinkManagers
zu und versendet die Nachrichten im raw Message Format.

6. ZUSAMMENFASSUNG

Das Verfahren des Lightweight Key Management in Wireless
Sensor Networks by Leveraging Initial Trust bietet fiir den
Fall, dass weder die Bootstrapping Schliissel bk; und bka,
noch die Generationenschliissel gk; in die Hand eines An-
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greifers gelangen, gute Sicherheit, bei minimalem Verwal-
tungsaufwand. Auch die Implementierung fiir das TinyOS
zeigt, dass die Autoren ihre Ziele erreicht haben, und ihre
Schliisselverwaltung mit limitierten Ressourcen einsatzfihig
ist. Doch es sollte darauf hingewiesen werden, dass Proto-
kolle, wie das Random pairwise Key Scheme deutlich stirke-
re Sicherheit mit hoherem, aber automatisierbarem Verwal-
tungsaufwand besitzen und daher Dutertre et al.’s Arbeit
vorgezogen werden sollten — sofern diese mit ihrem deutlich
hoheren Speicheraufwand auf den zugrunde liegenden Sen-
soren realisierbar sind.
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