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KURZFASSUNG

Drahtlose Sensornetzwerke wie das FleckT™-WSN halten
Einzug in immer mehr Anwendungsgebiete. Im Generellen
befinden sich die Sensorknoten hierbei in einer unbewachten
Umgebung und sind deshalb zahlreichen Angriffsszenarien
ausgesetzt. Das in dieser Arbeit vorgestellte secFleck-System
begegnet dieser Problematik, indem es das Standard-Fleck ™
-System um einen TPM-Chip erweitert. Dank diesem ist es
moglich sowohl asymmetrische als auch symmetrische Ver-
schliisselungsroutinen effektiv auf einem Sensorknoten zu
berechnen. Diese Kombination ermoglicht eine Reihe von
Sicherheitsfeatures, von denen einige - wenn auch bei wei-
tem nicht alle - in der secFleck-API realisiert wurden. Viele
Features, die der TPM-Chip zur Verfiigung stellen wiirde,
bleiben jedoch ungenutzt.
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1. EINLEITUNG

Drahtlose Sensornetzwerke (WSN) haben schon lange ihre
militdrischen Wurzeln hinter sich gelassen und werden in-
zwischen auch zu rein zivilen Zwecken genutzt. Zu diesen
gehoren unter Anderen wissenschaftliche Forschungsprojek-
te wie das sog. ,,Habitat monitoring® [25], welches Okologen
hilft Einflisse auf Lebensrdume besser verstehen zu lernen.
Uberdies kommen WSNs auch in kommerziellen Anwendun-
gen wie der Uberwachung von Bergwerken zum Einsatz [18].

Da die Sensorknoten eines Netzwerkes typischerweise nur
iiber sehr beschrinkte Energieressourcen und Rechenkapa-
zitdten verfiigen, wurde bisher dem Sicherheitsaspekt von
WSNs nur eine geringe Bedeutung beigemessen. Gerade in
den kommerziellen Anwendungen ist die Sicherheit der Sys-
teme jedoch ein verkaufskritisches Feature. Hierbei geht es
nicht nur um die Vertraulichkeit eventuell geschéftskriti-
scher Daten, sondern auch um die Glaubwiirdigkeit der vom
Sensornetzwerk ermittelten Daten. Ein von einem Angreifer
absichtlich ausgeloster falscher Alarm kénnte beispielswei-
se mehr Kosten verursachen als der Einsatz des WSNs an
Kosten einspart.

Es liegt jedoch in der Natur der drahtlosen Sensornetzwerke,
dass die Sensorknoten weit verteilt und deshalb oft unbe-
wacht installiert sind. Dies setzt das Netzwerk einer Reihe
von Angriffen aus, die sich nicht nur auf das Eindringen in
den Funkverkehr beschrianken. Auch der Fall, dass einzel-
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ne Knoten unauthorisiert umprogrammiert werden ist nicht
auszuschlieflen.

Diese Arbeit stellt mit secFleck eine auf dem TPM-Chip
basierende Technologie vor, die Losungen fiir eine Reihe
von brennenden Sicherheitsproblemen der WSN-Technologie
verspricht. Sie gliedert sich dabei wie folgt:

Zunéchst wird in Kapitel 2 mit Fleck™ diejenige Drahtlos-
Netzwerk-Technologie vorgestellt, aus der das secFleck-Sys-
tem hervorgegangen ist. AnschlieBend wird in Kapitel 3 eine
generelle kurze Einfiihrung in die Sicherheit verteilter Syste-
me gegeben, welche in der Vorstellung der TPM-Technologie
miindet. Auf diesen Grundlagen aufbauend wird daraufhin
in Kapitel 4 secFleck vorgestellt und evaluiert. Abgeschlos-
sen wird mit einem kurzen Uberblick iiber verwandte Ar-
beiten in Kapitel 5 sowie einem Ausblick in die Zukunft in
Kapitel 6.

2. FLECK

Fleck™ [22] bezeichnet eine aus der Zusammenarbeit zwi-
schen dem australischen CSIRO [1] und der Datacall® Com-
pany [2] hervorgegangene Drahtlos-Sensor-Netzwerk-Tech-
nologie, deren Platine in Abb. 1 zu sehen ist. Sie ermog-
licht das Sammeln von Informationen iiber grofie Gebiete
hinweg, und bietet so beispielsweise fiir grofle Agrar- oder
Minengesellschaften eine einfache aber dennoch verléssliche
Moglichkeit ihren Betrieb zu iiberwachen [26].
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Abbildung 1: Fleck3 Platine mit Atmegal28 Micro-
controller und nRF905 Multiband Transceiver [27].



Gegeniiber klassischen telemetrischen Sensorsystemen bietet
Fleck™ zahlreiche Vorteile: Kosteneffizienz, einfache »Plug-
and-Play“(PnP)-Installation des Systems sowie eine gestei-
gerte Zuverldssigkeit durch Selbstheilungsfihigkeiten des
Netzwerkes. Der Aspekt mit dem das Fleck™-System je-
doch am meisten gegeniiber seinen Konkurrenzprodukten
punkten kann, ist die geringe Stromaufnahme seiner Sensor-
knoten. Diese sind so gefertigt, dass sie mit drei AA-Akkus
betrieben werden kénnen, welche tagsiiber durch ein kleines
Solarpanel aufgeladen werden [26].

Damit Anwendungsprogrammierer sich nicht direkt mit der
Hardware auseinandersetzen miissen, sind die FleckT™-Sen-
sorknoten mit dem Fleck Operating System (FOS) [5] aus-
gestattet. Anders als das weitverbreitete TinyOS setzt FOS
nicht auf Eventhandler um die Ressourcen auf verschiede-
ne Programme aufzuteilen, sondern auf Threads. Dies er-
moglicht eine einfache, intuitive Programmierung mit ei-
nem POSIX-idhnlichen Interface. FOS stellt zudem sicher,
dass der Energieverbrauch des Systems auf ein Minimum
beschrénkt bleibt [5].

3. SICHERHEIT IN DRAHTLOSEN
SENSORNETZWERKEN

Wie bei den meisten technischen Systemen gilt auch bei
WSN-Systemen die Faustregel: Je komfortabler ein System
zu benutzen ist, desto unsicherer wird es. Da es sich beim
Fleck™-System um ein kommerzielles Produkt handelt, wa-
ren seine Entwickler bemiiht, ein méglichst komfortabel be-
nutzbares System zu erschaffen. Dies zeigt sich u. a. im
Fokus auf die PnP-Funktionalitéit, welche es sehr einfach
macht, ein Fleck™-System aufzubauen bzw. zu erweitern.
Diese Einfachheit bedeutet jedoch auch, dass es einem An-
greifer sehr einfach moglich ist in das System einzudringen,
indem er beispielsweise seinen eigenen Sensorknoten in das
System einschleust oder den Datenverkehr mitschneidet [12].

Im Gegensatz dazu haben die meisten Systembetreiber je-
doch ein nicht zu vernachlissigendes Sicherheitsbediirfnis.
Im Falle eines WSN lésst sich dieses Bediirfnis meist auf
folgende Schutzziele zusammenfassen [10]:

e Informationsvertraulichkeit
e Verbindlichkeit von Nachrichten

e Datenintegritét

Klassischerweise wird die Einhaltung dieser Schutzziele durch
die Verwendung kryptographischer Methoden sichergestellt.
Im Nachfolgenden seinen diese kurz vorgestellt:

3.1 Symmetrische Verschliisselungsverfahren
Charakterisierend fiir symmetrische Verschliisselungsverfah-
ren ist die Tatsache, dass die zur Ver- bzw. zur Entschliis-
selung von Nachrichten verwendeten Schliissel gleich, oder
zumindest leicht voneinander ableitbar sind. Um den Inhalt
verschliisselter Nachrichten vor Angreifern zu schiitzen ist
es deshalb nétig, beide Schliissel geheim zu halten. Daraus
ergibt sich jedoch auch gleich das grofite Problem symme-
trischer Verschliisselungsverfahren: die Schliisselverteilung,
oder anders formuliert: ,\Wie ist es dem Sender moglich, dem
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berechtigten Empfinger (und nur diesem) den Entschliisse-
lungsschliissel zukommen zu lassen? [10].

Im Falle von eingebetteten Systemen wird das Schliisselver-
teilungsproblem oft sehr pragmatisch dadurch gelost, dass
den einzelnen Komponenten noch vor ihrem Einsatz die be-
notigten Schliissel eingespeichert werden. Wurde auf diese
oder eine andere Weise das Problem gelost, ist es allen be-
teiligten Komponenten moglich eine vertrauliche Kommuni-
kation zu fiihren.

Populédre Vertreter der symmetrischen Verschliisselungsver-
fahren sind beispielsweise der ,Data Encryption Standard*
(DES) [23], der ,,Advanced Encryption Standard“ (AES) [4]
oder das speziell fiir eingebettete Systeme geeignete ,,Exten-
ded Tiny Encryption Algorithm“ (XTEA) [20].

3.2 Asymmetrische Verschliisselungsverfahren

und Signaturen
Anders als die symmetrischen Verschliisselungsverfahren ver-
wenden die asymmetrischen Verschliisselungsverfahren sepa-
rate Ver- und Entschliisselungsschliissel.

Kernidee der asymmetrischen Verschliisselung ist es, dass
sich jeder Kommunikationspartner ein Schliisselpaar, beste-
hend aus einem privaten und einem o6ffentlichen Schliissel
generiert. Die Schliisselpaare werden auf eine Weise gene-
riert, die sicherstellt, dass sich Informationen, welche mit
dem offentlichen Schliissel verschliisselt wurden, ausschlie3-
lich mit dem privaten Schliissel entschliisseln lassen und um-
gekehrt. Der 6ffentliche Schliissel wird nach der Erzeugung
mit dem Namen des Erstellers versehen und der Allgemein-
heit zur Verfiigung gestellt. Dies stellt kein Sicherheitsrisiko
dar, da es bei sicheren asymmetrischen Verschliisselungsver-
fahrens nicht moglich ist, lediglich auf Grund der Kenntnis
des offentlichen Schliissels den privaten Schliissel effizient zu
berechnen. Vielmehr stellt dieses Vorgehen eine sehr elegan-
te Moglichkeit dar das Schliisselverteilungsproblem zu l6sen
[10].

Im direkten Vergleich mit den symmetrischen Verfahren
schneiden die asymmetrischen Verfahren (wie z.B. RSA [21])
eher schlecht ab: Sie lassen sich bei gleicher Schliisselléinge
leichter brechen, konnen oft nicht so effizient in Hardware
umgesetzt werden und bené6tigen mehr Zeit fiir Berechnun-
gen [10]. Im Falle von eingebetteten Systemen sind die bei-
den letzten Faktoren kritisch, da Rechenzeit mit Stromver-
brauch einhergeht und somit moglichst zu minimieren ist.

Die Stérken der asymmetrischen Verfahren liegen auf den
Gebieten, auf denen die symmetrischen Verfahren keine Lo-
sung anbieten, wie es z.B. beim der Schliisselverteilungspro-
blem der Fall ist. Gerade in WSN-Systemen, in denen dyna-
misch Knoten hinzukommen oder entfernt werden, kann so
ein Grad an Sicherheit erreicht werden, der durch das ein-
malige Einspeichern von Schliisseln in die Hardware niemals
erreicht werden konnte.

Zudem stellt ein mit einem privaten Schliissel verschliissel-
tes - man sagt auch signiertes - Datum die Information dar,
dass der Besitzer dieses Schliissels das Datum kannte, denn
nur er konnte es verschliisseln. Handelt es sich bei diesem
Datum beispielsweise um eine Nachricht, so kann also von



jeder beliebigen Person gepriift werden, ob die Nachricht
dem Signierer vorgelegen hat. Durch Signaturen lésst sich
also verbindlich nachweisen, aus welcher Quelle eine Nach-
richt stammt [10].

Um die Vorteile sowohl der symmetrischen als auch der asym-
metrischen Kryptographie ausnutzen zu kénnen wurden so-
genannte hybride Verfahren entwickelt. Diese Verfahren ver-
wenden zunéchst ein asymmetrisches Verfahren, um symme-
trische Schliissel auszutauschen. Die darauf folgende Kom-
munikation wird dann mit den eben ausgetauschten Schliis-
seln symmetrisch verschliisselt [10].

3.3 Hashfunktionen

Unter einer Hashfunktion versteht man im mathematischen
Sinne eine Einwegfunktion, welche ein Eingabedatum belie-
biger Grofle auf einen Bitstring fester Lange abbildet. Fiir
kryptographisch starke Hashfunktionen wie dem SHA-1 [§]
ist es u.a. nicht moglich, in realistischer Zeit

e zu einem gegebenen Hash H ein Datum zu bestimmen,
welches gehasht H ergibt [10].

e zwei verschiedene Eingabewerte zu finden, welche ge-
hasht denselben Bitstring erzeugen [10].

Ein beliebtes Einsatzgebiet fiir Hashfunktionen ist die Si-
cherstellung der Integritdt von iiber ein Netzwerk iibertra-
genen Nachrichten. Ein moégliches Vorgehen hierfiir ist, dass
der Sender zunichst zu einer Nachricht M ihren korrespon-
dierenden Hashwert H(M) bestimmt. AnschlieBend wird die-
ser Wert unter Benutzung eines asymmetrischen Verfahrens
signiert und an die Nachricht angehédngt. Wird die Nach-
richt wihrend der Ubertragung veréindert, so kann dies vom
Empfinger erkannt werden [10].

3.4 TPM und Trusted Computing

Da die in Abschnitt 3 genannten Sicherheitsschutzziele auch
in groflen, potentiell nicht génzlich vertrauenswiirdigen Sys-
temen gewihrleistet werden sollen (Trusted Computing), wer-
den viele Systeme heutzutage mit Trusted Plattform Modu-
len (TPM) ausgestattet. Im Wesentlichen handelt es sich
hierbei um ein Subsystem mit geschiitztem Speicher und
der Moglichkeit sicherheitskritische Operationen in Hardwa-
re durchzufiihren. Die fiir diese Arbeit zentralen Funktionen
sind [24]:

e Tcsip_GetRandom: Erzeugen einer starken Zufalls-
zahl.

e Tspi Data Bind: Asymmetrisches Verschliisseln von
Daten z.B. mit RSA (vgl. Abschnitt 3.2).

e Tspi Data Unbind: Entschliisseln Asymetrisch ver-
schliisselter Daten (vgl. Abschnitt 3.2).

e Tspi_Hash Sign: Hasht ein Objekt und signiert das
Ergebnis (vgl. Abschnitte 3.2, 3.3).

e Tspi Hash VerifySignature: Verifiziert, ob der Hash
eines Objekts identisch ist mit dem, der in seiner Si-
gnatur steht (vgl. Abschnitte 3.2, 3.3).
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e Tcsip_PcrRead: Auslesen der PCR Register (vgl. Ab-
schnitt 3.4.2).

e Tcsip_Seal: Verschliisseln mit binden an den TPM-
Chip. Selbst dieser kann die Daten nur dann wieder
entschliisseln, wenn sich das System im passenden Zu-
stand befindet (korrekter Wert des PCR-Registers).

e Tcsip_Unseal: Entschliisseln versiegelter Daten.

Lediglich die asymmetrische Verschliisselungsfunktionalitét
ist Teil derjenigen Spezifikation, die ein TPM-Chip erfiillen
muss. Symmetrische Verfahren miissen nicht notwendiger-
weise unterstiitzt werden, weshalb sie auch oft nicht ange-
boten werden [24].

Der TPM-Chip stellt seiner Plattform neben den kryptogra-
phischen Funktionen eine Reihe von Features zur Verfiigung,
welche im Folgenden kurz erldutert werden.

3.4.1 Uberpriifbare anonyme Identitdiiten

Jeder TPM-Chip ist in der Lage beliebig viele asymmetri-
sche Schliisselpaare zu erzeugen, von denen zwar iiberpriift
werden kann, ob sie von einem dem Standard entsprechen-
den TPM-Chip generiert wurden, aber nicht von welchem.
Indirekt ist somit iiberpriifbar, ob ein Schliisselpaar vorliegt,
dessen privater Schliissel nur einem einzigen Chip bekannt
ist. Diese Schliisselpaare werden ,,Attestation Identity Key
Pairs* (AIKs) genannt [19].

Das Prinzip nach dem diese Schliissel erzeugt werden lasst
sich in wenigen Satzen erkldren: Bei der Fertigung wird je-
dem TPM-Chip sowohl ein sog. ,Endorsement Key Pair“
(EK), als auch ein vom Hersteller unterschriebenes Zertifikat
eingespeichert, das versichert, dass besagter EK einem stan-
dardkonformen TPM-Chip gehort. Da der EK nicht selbst
zum Verschliisseln von Daten verwendet werden darf gene-
riert sich der TPM-Chip ein AIK Paar. Den o6ffentlichen
Schliissel dieses AIKs signiert der Chip mit seinem EK und
schickt das Ergebnis zusammen mit seinem EK-Zertifikat
an eine beliebige ,,Privacy-Certification Authority* (P-CA).
Diese kann dank dem vom Hersteller unterschriebenen EK-
Zertifikat ein weiteres Zertifikat ausstellen, das besagt, dass
der AIK wirklich einem standardkonformen TPM-Chip ge-
hort. Da die P-CA nur dann signiert, wenn sie dem Hersteller
vertraut, kann daraufhin jeder, der der P-CA vertraut, dem
AIK vertrauen [19].

Diese Funktionalitét kann in Sensornetzwerken von grofiem
Vorteil sein. So ist beispielsweise ein Szenario vorstellbar, in
dem Personen mit Positionssensoren ausgestattet werden.
Diese Daten werden durch das Netzwerk zu einer Basissta-
tion geschickt, wo sie ausgewertet werden. Theoretisch wé-
re es einem manipulierten Sensorknoten also moglich Be-
wegungsprofile von jedem anderen Sensor anzufertigen und
einer Person zuzuordnen. Werden jedoch statt einem Kno-
tenbezogenem Schliissel AIKs verwendet, die von der Ba-
sisstation unterschrieben wurden, so ist nur noch diese zu
dieser Zuordnung in der Lage.



3.4.2 Beglaubigter Bootvorgang

Jeder TPM-Chip verfiigt iiber eine Anzahl von ,,Platform
Configuration Registers (PCRs), in denen eine Verkniip-
fung von Messergebnissen iiber den Zustand des Systems
gespeichert wird. Diese Register befinden sich in einem ge-
schiitzten Speicherbereich und kénnen nur durch den Neu-
start des Systems zuriickgesetzt werden. Typischerweise wird
in diesen Registern der Bootvorgang mitprotokolliert. Kon-
kret bedeutet dies, dass jede am Bootvorgang beteiligte Kom-
ponente zuerst von der Vorherigen gehasht wird, das Ergeb-
nis den PCR-Registern hinzugefiigt wird und danach erst
die Kontrolle an die Komponente iibergeben wird (Abb. 2)
[19].

Die Methodik, nach der die PCRs modifiziert werden basiert
auf der kryptographisch starken Hashfunktion SHA-1 (vgl.
Abschnitt 3.3). Aus diesem Grund ist es einer modifizier-
ten - also pot. schidlichen - Komponente nicht méglich ihre
Andersartigkeit gegeniiber dem Standard im Nachhinein zu
verschleiern. Stimmt hingegen der Wert der PCRs am En-
de des Bootvorgangs, so kann von einem integeren System
ausgegangen werden [19].

hashen hashen hashen
N N %
> BIOS » OS Loader > oS

Bios
BootBlock

Report BIOS Hash
Report OS Loader Hash

\Report OS Hash

Fahre mit
> Bootvorgang
fort

TPM

Abbildung 2: Beglaubigter Bootvorgang nach [19]

Das TPM bietet mehrere Moglichkeiten fiir die Verwendung
des Wertes des PCRs. Einerseits kann das TPM dazu ver-
wendet werden, Daten wie z.B. Passwoérter nur dann zur
Verfiigung zu stellen, wenn der Wert des PCR korrekt ist
(Seal bzw. Unseal). Andererseits kann es - und das ist gerade
in Sensornetzwerken wichtig - auch dazu verwendet werden,
die Integritét eines Systems anderen gegeniiber zu beschei-
nigen. Dazu wird der PCR-Wert mit einem AIK unterschrie-
ben und das Ergebnis z.B. der Basisstation zugesendet. Da
der AIK nie das TPM verlassen hat kann dieser ,Report on
integrity” von niemandem gefilscht worden sein [19].

3.4.3  Sicherer Speicher

TPMs kénnen dazu verwendet werden, Daten sicher zu spei-
chern. Hierzu werden die zu sichernden Daten mit einem
Schliissel verschliisselt, der nur dem TPM selbst bekannt
ist. Zugriff auf diese Daten erhilt dann nur, wer sich dem
TPM gegeniiber als berechtigt ausweisen kann. Zusétzlich
kénnen Daten auch so geschiitzt werden, dass das TPM die
Daten nur dann entschliisselt, wenn nicht nur die Berech-
tigung korrekt ist, sondern auch der Systemzustand (PCR)
[19].
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Da sich Sensorknoten potentiell in nicht vertrauenswiirdi-
gen Umgebungen befinden, besteht gerade hier ein hohes
Bediirfnis nach solchen sicheren Speichermdoglichkeiten.

4. SECFLECK

Jeder Fleck™-Sensorknoten verfiigt standardmiiBig iber ei-
nen Erweiterungssteckplatz. Dieser ist dafiir gedacht Umge-
bungssensoren an das System anzuschliefen - kann jedoch
prinzipiell auch fiir andere Erweiterungen genutzt werden.
Diese Tatsache haben sich Wen Hu et al. in [12] zunutze
gemacht und den TPM v1.2 standardkonformen TPM-Chip
Atmel AT97SC3203S angeschlossen. Ihr Ziel war es, ein auf
der Fleck™-Platine bzw. dem FOS aufsetzendes sicheres
WSN zu schaffen, dessen

e Sicherheitslevel dem des E-Commerce im Internet ent-
spricht [12].

kTM

e Geschwindigkeit dem des normalen Flec nicht we-

sentlich nachsteht [12].

e Energieverbrauch die Moglichkeiten eines drahtlosen
Sensorknotens nicht {ibersteigt [12].

e Kosten im iiberschaubaren Bereich liegen [12].

Option
power inpll
3.3V Voltage
regulato
33 MHz
Power Oscillator
switch
2*20 pin
expansion SMBus
connector
AT973203S
Power TPM chip

input

32.768 kHz
Crystal

Abbildung 3: secFleck Erweiterungsplatine [12]

Das daraufhin entwickelte System haben die Autoren auf
den Namen secFleck getauft. Dieses besteht sowohl aus der
Hardware der Erweiterungsplatine (Abb. 3), als auch aus der
Erweiterung des FOS um eine Schnittstelle zu Funktionen
des TPMs [12].

4.1 Evaluation der Designziele

Im Folgenden wird dargelegt in wie weit und auf welche Wei-
se die in Abschnitt 4 geforderten Designziele erreicht werden
konnten. Die Evaluation beginnt mit dem Sicherheitslevel,
geht iiber die Geschwindigkeit des Systems und seinen Ener-
gieverbrauch bis hin zu seinen Kosten.



4.1.1 Sicherheitslevel

secFleck stellt an sich selbst den Anspruch, dem Anwen-
dungsprogrammierer sowohl symmetrische als auch asym-
metrische Kryptographie zur Verfiigung zu stellen. Da TPM-
Chips wie bereits in Abschnitt 3.4 erwdhnt keine symmetri-
sche Kryptographie anbieten, musste diese in Software im-
plementiert werden.

Die Wahl der Entwickler fiel auf den ,eXtended Tiny En-
cryption Algorithm® (XTEA) mit einer Schliissellinge von
128 Bits, da dieser mit nur wenig Hauptspeicher auskommt
und somit besonders fiir Sensorknoten geeignet ist. Uber-
dies gilt der originale XTEA-Algorithmus derzeit als unge-
brochen und somit als hinreichend sicher [12].

Die Erzeugung symmetrischer Schliissel ist eine kritische
Aufgabe. Wird hierzu lediglich ein Pseudozufallszahlenge-
nerator eingesetzt, so ist es einem Angreifer, der den In-
itialwert des Generators bestimmen konnte moglich samt-
liche mit diesem Generator erzeugte Schliissel zu brechen.
Um dieser Problematik zu entgehen setzt secFleck auf den
TPM-Chip, welcher in der Lage ist starke Zufallszahlen zu
erzeugen [12].

Als asymmetrisches Kryptographieverfahren wihlten die Ent-
wickler das RSA Verfahren aus. Hierzu ist anzumerken, dass
die Sicherheit des RSA-Verfahrens von zwei Faktoren ab-
héngt: Einerseits von der Schliissellinge k und andererseits
vom Exponenenten des 6ffentlichen Schliissels, dem sog. ,.e-
Wert“ [21]. Beide beeinflussen die Sicherheit des Verfah-
rens negativ, wenn sie zu klein gew#hlt werden. Die der-
zeitige Empfehlung fiir die minimale Schliisselldnge liegt bei
1369 Bit. Um dariiber hinaus eine gewisse Zukunftssicher-
heit zu erreichen, wird diese deshalb gerne zur néchst gro-
Beren Zweierpotenz von 2048 Bit aufgestockt [17]. Der ,e-
Wert“ sollte nach Empfehlung der Entwickler nicht kleiner
sein als loga (Schliissellédnge) [21]. SecFleck erfiillt beide Kri-
terien, indem es eine Schliissellinge von 2048 Bits verwen-
det und einen ,e-Wert“ des 6ffentlichen Schliissels von 65.537
und kann somit ebenfalls als hinreichend sicher angenommen
werden [12].

All diese Funktionen stellt secFleck dem Nutzer in einer API
zur Verfiigung, welche in Abbildung 4 dargestellt wird.

4.1.2  Geschwindigkeit

Den RSA Algorithmus mit den in Abschnitt 4.1.1 geforder-
ten Werten fiir die Schliissellénge bzw. fiir den ,,e-Wert* zu
betreiben ist fiir Sensorknoten mit ihrer beschrinkten Re-
chenleistung eine Herausforderung. So wiirde das einmalige
Durchfiihren einer Verschliisselung mit 2048 Bit und einem
Le-Wert“ von 65.537 auf einem Fleck™-System mehr als 7
Minuten benéstigen und somit unpraktikabel werden (Tabel-
le 1) [12].

Fiir dieses Problem gibt es nun theoretisch zwei mogliche
Losungen: Reduzierung der Groflie der Verschliisselungspa-
rameter mit Inkaufnahme von Sicherheitsrisiken oder - wie
es von den secFleck-Entwicklern in [12] gemacht wurde - An-
bindung eines kryptographischen Koprozessors. Dieser ist
in der Lage, die Berechnung in Hardware durchzufiihren,
und ermdoglicht so asymmetrische Kryptographie nahezu ,,in
Echtzeit* anzuwenden (vgl. Tabellen 1 und 2 ). Bei dem
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1 /x Duty cycle TPM chip functions. */

2uint8_t fos_tpm_startup (void);

suint8_t fos_tpm_turnoff(void);

4

5 /* True random number generator. */

6 uint8_t fos_tpm_rand (uint8_t xrandNumber
uint8_t len);

7
s /x secFleck public key collector. =/
ouint8_t fos_tpm_getPubKey (uint8_t =xpubKey);
10

11 /x Asymmetric key encryption/decryption. x/

12 uint8_t fos_tpm_encryption (uint8_t =msg,
uintl6_t len, uint8_t xpubKey, uint8_t =
cipher);

13 uint8_t fos_tpm_decryption(uint8_t *cipher,
uint8_t *msg, uintl6_t *xlen);

14

15 /% Digital signature and verification. */

16 uint8_t fos_tpm_sign(uint8_t *xdigest, uint8_t
*signature);

17 uint8_t fos_tpm_verifySign(uint8_t *xsignature
, uint8_t *pubKey, uintl6_t =xdigest);

18

19 /x Symmetric session key encryption/
decryption. */

20 uint8_t fos_xtea_encipher (uint8_t =msg,
uint8_t xkey, uint8_t xcipher, uint8_t
nRounds) ;

21 uint8_t fos_xtea_decipher (uint8_t xcipher,
uint8_t xkey, uint8_t smsg, uint8_t
nRounds) ;

Abbildung 4: secFleckAPI [12]

Public Expo- | Software | Software | Hardware
nent (e) 1024 bit | 2048 bit 2048 bit
3 0,45s 65s N/A
65.537 4,185s 450s 0,055s

Tabelle 1: Vergleich von Verschliisselungszeiten bei
RSA [12].

kryptographischen Koprozessor handelt es sich wie oben be-
reits erwdhnt um ein TPM, dessen interne Funktionen durch
die secFleck API (vgl. Abb. 4) dem Anwendungsentwickler
zugingig gemacht werden.

Um einen vollstdndig ungestorten Betrieb trotz des Einsat-
zes von Kryptographie zu gewihrleisten ist es notwendig,
dass Daten schneller ver-/entschliisselt werden kénnen als
sie iiber das Netzwerk gesendet werden. Den Autoren in [12]
zufolge benttigt der NRF905 Transceiver 23,75us um ein Bit
zu versenden, wiahrend die asymmetrische Verschliisselung
eines Bits selbst mit Hardwareunterstiitzung noch 27us be-
no6tigt. Da jedoch keine Notwendigkeit dafiir besteht, Daten
asymmetrisch zu verschliisseln, sobald ein initialer symme-
trischer Schliissel iibertragen wurde (,,Hybride Verschliisse-
lung®“ Abschnitt 3.2), kann alternativ auch der XTEA einge-
setzt werden. Dieser benéttigt fiir die Verschliisselung eines
Bits nur noch 18us, und ist somit signifikant schneller als
der Transceiver (vgl. Tabelle 2).



Plattform Stromstérke Zeit | Energie
(mA) (1s) (1)
RSA 8,0 | 219,730 7.030,0
SW, 2048 bit
RSA 50,4 27 5,4
HW, 2048 bit
XTEA 8,0 18 0,6
SW, 128 bit
Tabelle 2: secFleck Stromaufnahme und Zeitver-
brauch fiir die Verschliisselung eines Bits [12].
Modul Stromstirke (mA)
Fleck3 (Leerlauf) 8,0
Fleck3 + Empfangen 18,4
Fleck3 + Senden 36,8
Fleck3 + TPM verschliisseln 50,4
Fleck3 4+ TPM entschliisseln 60,8
Fleck3 + TPM signieren 60,8
Fleck3 + TPM Signatur priifen 50,4

Tabelle 3: secFleck Stromaufnahme [12]

4.1.3 Energieverbrauch

Wie Tabelle 3 entnommen werden kann kostet der Betrieb
des secFlecks mit aktiviertem TPM zehnmal mehr Energie
als der ohne TPM. Dennoch handelt es sich um eine rationale
Entscheidung den TPM-Chip anzubinden.

Der erste Grund dafiir ist, dass die Verwendung des TPM-
Chips gegeniiber der reinen Softwarelosung sogar noch Ener-
gie einspart. Tabelle 2 stellt diese Ersparnis sehr eindriicklich
dar: 7.030,0pJ wird bei der reinen Softwarelosung fiir die
Verschliisselung eines Bits benétigt, wiahrend bei der Ver-
wendung des TPM-Chips dazu nur 5,4uJ nétig sind. Sofern
also die Verwendung von asymmetrischer Kryptographie ge-
wiinscht ist, ist die von secFleck verwendete Losung der Soft-
wareldsung vorzuziehen.

Zudem muss bedacht werden, dass die secFleck API des
TPM-Chips die Moglichkeit bietet den TPM-Chip explizit
ein- bzw. auszuschalten (vgl. Abb. 4). Dies ist deshalb beson-
ders interessant, da der TPM-Chip bei der Verwendung Hy-
brider Verschliisselungsmethoden nur wéihrend der initialen
Schliisselaustauschphase bendtigt wird. Diese ist im Verhélt-
nis zur gesamten Betriebszeit des Moduls nur relativ kurz,
weshalb davon ausgegangen werden kann, dass der durch
den TPM-Chip hervorgerufene Mehrverbrauch an Energie
die Moglichkeiten des Sensorknotens nicht iibersteigt.

4.1.4 Kosten

Die Kosten des von den Autoren in [12] verwendeten TPM-
Chips ,,Atmel AT97SC3203S* lagen den Angaben der Auto-
ren nach bei $4.5, und machten somit weniger als 5% der
Gesamtkosten eines géngigen Sensorknotens aus [12].

Diese Angabe ist nur schwer zu iiberpriifen. Zwar liegen die
Preise giingiger Sensorknoten nach wie vor um die $100, es
war zum Zeitpunkt der Anfertigung dieser Arbeit jedoch
nicht moglich aktuelle Preisinformationen fiir den in [12]
verwendeten TPM-Chip zu erhalten. Es konnte jedoch der
Preis des in seinen Leistungsdaten vergleichbaren ,Infinion
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SLB9635TT 1.2“ TPM-Chips zu 2€ - also in etwa $2,6 -
bestimmt werden [9]. Der Einbau von TPM-Chips in Sen-
sorknoten bewegt sich also damals wie heute im vertretbaren
Kostenrahmen.

4.2 secFleck Features
SecFleck bietet dem Anwender als Gesamtsystem eine Reihe
von Features, die im Folgenden kurz beschrieben werden.

Die secFleck-API erlaubt es, kryptographische Schliissel nicht
nur im EEPROM oder dem RAM des Knotens zu speichern,
sondern auch im EEPROM des TPMs. Moglich wird dies da-
durch, dass der von den secFleck-Autoren verwendete TPM-
Chip Atmel AT 97SC3203S iiber den TPM v1.2 Standard
hinaus iiber einen internen, sicheren Speicher verfiigt. Das
Feature der Schliisselspeicherplatzwahl ist ein auflerordent-
lich wichtiges: Einerseits wurde in [11] gezeigt, wie einfach es
ist, den RAM und den EEPROM eines Knotens auszulesen,
wodurch die Moglichkeit des Speicherns im TPM EEPROM
besonders wichtig wird. Andererseits erfordert das Speichern
der Schliissel im TPM-Chip einen héheren Energieverbrauch
als das im Knoten selbst. Weniger kritische Schliissel sollten
deshalb auch im Knoten selbst gespeichert werden kénnen
[12].

Als zweites wichtiges Feature preisen die Autoren in [12] sec-
Flecks sichere Sitzungsschliissel-Verwaltung an. Nicht nur,
dass es die secFleck-API ermoglicht komfortabel mit Hil-
fe asymmetrischer Verfahren symmetrische Schliissel fiir die
direkte Kommunikation zwischen Basisstation und den Kno-
ten zu verteilen, auch die Etablierung von Gruppenkommu-
nikationsschliissel wird unterstiitzt. Auf diese Weise ist es
z.B. moglich, allen Knoten des WSNs denselben Schliissel
mitzuteilen, und so das gesamte Netzwerk vertraulich kom-
munizieren zu lassen [12].

Ein weiteres Feature das secFleck seinen Anwendern zur Ver-
fiigung stellt, ist die sichere Reprogrammierung von Sensor-
knoten. Dieses Feature ist deshalb so wichtig, weil es zwar
bereits eine Reihe von ,Multihop Over the Air Program-
ming“ (MOAP) Protokollen gibt, der Sicherheitsaspekt bei
diesen bisher jedoch vernachlissigt wurde. Ein Beispiel fiir
ein solches System wiire Deluge [14]. Soll ein WSN mithilfe
von Deluge umprogrammiert werden, so wird zunéchst ein
neues Programm-Image erstellt und dieses in kleine Chuncks
aufgeteilt. Diese werden dann solange von Sensorknoten zu
Sensorknoten verteilt, bis alle Knoten die neueste Programm-
version besitzen. SecFleck erweitert dieses System um zwei
Sicherheitsmechanismen. Einerseits werden die Chunks nach
ihrer Erstellung durch den Programmierer unterschrieben,
wodurch es den Knoten moglich wird die Integritdt und die
Quelle des neuen Programms zu priifen. Andererseits bietet
secFleck wie oben beschrieben die Moglichkeit einen globa-
len Gruppenschliissel einzurichten und so die Vertraulichkeit
der iibertragenen Daten zu gewéhrleisten [12].

Das letzte von den Autoren in [12] angepriesene secFleck-
Feature ist das des sicheren ,,Remote Procedure Calls“ (RPC).
Bereits das normale FOS bietet Anwendungsprogrammen
die Moglichkeit per RPC z.B. den Batteriezustand von Sen-
sorknoten abfragen oder ihren RAM bzw. ihren EEPROM
auslesen. Auch hier setzt secFleck wieder auf Sicherheit durch
einen globalen symmetrischen Gruppenschliissel. Dies stellt



sicherlich nicht die sicherste Variante dar, da lediglich die
Vertraulichkeit - nicht jedoch die Verbindlichkeit oder die
Integritédt sichergestellt werden kann. Zudem fiihrt die Kom-
promittierung des Schliissels zu einem globalen Sicherheits-
problem. Der Vorteil eines einzigen globalen Schliissels liegt
jedoch auf der Hand: Eine einzelne RPC-Anfrage kann an
viele Sensorknoten geschickt werden, ohne dass vorher be-
kannt sein muss, welcher Knoten wirklich die Anfrage bear-
beiten wird.

S.  VERWANDTE ARBEITEN

Neben dem in dieser Arbeit vorgestellten Ansatz die Kom-
munikation in drahtlosen Sensornetzwerken sicherer zu ge-
stalten gibt es noch zahlreiche Weitere. Einige davon seien
hier kurz vorgestellt:

In [15] wird mit TinySec eine Link-Layer-Sicherheitsarchi-
tektur vorgestellt. Diese ist in das offizielle TinyOS-Release
eingearbeitet worden und steht somit einer breiten Commu-
nity zur Verfiigung. Gegeniiber dem von secFleck gewéhlten
Weg der Ende-zu-Ende Verschliisselung bietet der von Ti-
nySec gewihlte Weg der Link-Layer-Verschliisselung sowohl
deutliche Vor- als auch Nachteile. Beispielsweise gehen die
Autoren in [15] davon aus, dass Ereignisse meist von mehr
als nur einem Sensorknoten aufgenommen werden. Im Falle
einer Ende-zu-Ende Verschliisselung miissen alle Nachrich-
ten - auch wenn sie einen identischen Inhalt enthalten - dem
Empfanger zugestellt werden. Unter Verwendung einer Link-
Layer-Verschliisselung kénnen Duplikate frithzeitig erkannt
und entfernt werden. Die aktuelle TinySec Implementierung
lasst jedoch einige Fragestellungen wie die der effektiven Ein-
bindung asymmetrische Verfahren unbeantwortet. Weitere
Architekturen mit Link-Layer-Sicherheitsmechanismen wéa-
ren beispielsweise GSM, Bluetooth oder 802.15.4 [15].

Auch Ansétze ein WSN auf der Network-Layer abzusichern
existieren. So wird beispielsweise in [13] mit Ariadne eine
Sicherheitserweiterung fiir das ,,Dynamic Source Routing“
(DSR) Routing-Protokoll vorgestellt, welches unter ande-
rem eine Reihe von Denial-of-Service-Angriffen auf das WSN
ausschlief3t.

Handelt es sich bei den Sensorknoten des Netzwerkes statt
um eingebettete um vollwertige Rechensysteme, so kénnen
auch die aus dem Internet bekannten Sicherheitsmechanis-
men wie IPSec [7] oder TLS [6] eingesetzt werden. So wird in
[16] beispielsweise IPSec eingesetzt, um eine Sicherheitsar-
chitektur fiir globale Raketenabwehrsysteme zu entwickeln.

Eine Liste aktueller Publikationen zum Thema Sicherheit in
drahtlosen Sensornetzwerken kann in [3] gefunden werden.

6. ZUSAMMENFASSUNG UND AUSBLICK

Zusammenfassend ldsst sich sagen, dass der von secFleck ge-
gangene Weg der Hardwareanbindung eines TPM-Chips zur
Verfiigbarmachung von asymmetrischen Verschliisselungsver-
fahren in drahtlosen Sensornetzwerken Erfolg verspricht.

Nicht nur erméglicht der TPM-Chip eine vollwertige, unbe-
schnittene RSA-Verschliisselung, er fiihrt diese zudem auch
nahezu ,,in Echtzeit“ durch. Der Preis, der fiir diese Funktio-
nalitit gezahlt werden muss ist der deutlich héhere Strom-
verbrauch gegeniiber einem Fleck™-System ohne TPM-

Chip. Da jedoch der TPM-Chip abschaltbar ist und bei Ver-
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wendung eines hybriden Verschliisselungsverfahrens zudem
nur sporadisch zum Einsatz kommt, stellt dies einen akzep-
tablen Preis dar.

Kritisch sei an dieser Stelle angemerkt, dass der TPM-Chip
iiber wesentlich mehr Fahigkeiten verfiigen wiirde, als tat-
séchlich genutzt werden. So ist gerade das Feature des be-
glaubigten Bootvorgangs in einer typischen WSN-Umgebung,
in der keineswegs davon ausgegangen werden kann, dass
jeder Knoten unmanipuliert ist, von extrem hohem Wert.
Auch fiir die Features der iiberpriifbaren anonymen Identi-
tdten und des sicheren, an den Zustand des Systems gebun-
denen Speicherplatzes sind Szenarien vorstellbar, in denen
sie einen erheblichen Nutzen darstellen wiirden.

Fiir die Zukunft wire also durchaus ein secFleck-v2 mit einer
besseren Ausnutzung des TPM-Chips vorstellbar. Auf die-
se Weise wiirde secFlecks vielversprechendes Potential noch
besser ausgenutzt werden.
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