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KURZFASSUNG
Die besonderen Anforderungen an Sensorknoten haben zur
Entstehung von Betriebssystemen speziell für diesen Ein-
satzbereich geführt. Die Wahl des richtigen Systems für den
eigenen Zweck bedarf einer fundierten Entscheidungsgrund-
lage. Vor diesem Hintergrund werden in der vorliegenden
Abhandlung drei Betriebssysteme mit stark voneinander ab-
weichenden Design-Konzepten vorgestellt: TinyOS, MAN-
TIS OS und Contiki. Für jedes dieser Systeme wird ein
kompakter Architekturüberblick einschließlich des resultie-
renden Laufzeitmodells präsentiert. Ebenso werden für den
produktiven Einsatz relevante Aspekte wie Portierbarkeit
auf neue Plattformen, Energieeffizienz, Toolchain im Ent-
wicklungsprozess sowie Verfügbarkeit und Qualitiät von Do-
kumentation abgedeckt. Das klassische Konzept des Mul-
tithreadings und das Event-Konzept werden anhand von
MANTIS OS und TinyOS verglichen.
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1. EINLEITUNG
Die typischen Aufgaben eines Sensorknotens sind die Er-
fassung, Verarbeitung und Weiterleitung von Daten. Re-
chenleistung und Speicherkapazität der zugrundeliegenden
Hardware sind beschränkt. Zudem werden die Geräte oft
an schwer zugänglichen Orten fernab jeglicher Infrastruk-
tur eingesetzt und über Batterien [25] und Solarzellen [36]
mit Strom versorgt. Fortschritte in der Halbleiterfertigung
werden sich daher eher in sinkender Energieaufnahme statt
steigender Leistung der Sensorhardware niederschlagen [25,
28]. Eigens für Sensorknoten entwickelte Betriebssysteme
sind speziell an diese knappen Hardware-Ressourcen ange-
passt. Sie nehmen dem Programmierer die Verwaltung von
Hardware sowie Programmausführung ab und erleichtern
dadurch die Anwendungsentwicklung.

In dieser Arbeit werden mit TinyOS, MANTIS OS und Con-
tiki drei Betriebssysteme für Sensorknoten vorgestellt. Trotz
ähnlicher Ziele verfolgen diese drei Systeme unterschiedliche
Realisierungskonzepte. Wichtig für die erfolgreiche Entwick-
lung einer Anwendung ist die Wahl des für diese Anwen-
dung am besten geeigneten Betriebssystems. Ebenso ent-
scheidend ist die Unterstützung des Anwendungsentwicklers
mit Dokumentation und ausgereiften Entwicklungswerkzeu-
gen. Wissen über beide dieser Aspekte ist Voraussetzung

für die begründete Entscheidung für oder gegen eines der
genannten Systeme. Die vorliegende Abhandlung will dazu
eine fundierte Basis liefern und stellt alle drei Betriebssys-
teme vor. Zu Beginn wird dargelegt, weshalb der Einsatz
eines Betriebssystems auf Sensorknoten sinnvoll ist. In Ab-
schnitt 3 wird TinyOS behandelt. Danach wird MANTIS
OS genauer betrachtet. Während Tiny OS strikt den

”
event-

driven“-Ansatz verfolgt, gilt MANTIS OS als Vertreter der
Multithreading-Betriebssysteme. Beide Architekturparadig-
men werden in Abschnitt 5 kurz verglichen. Das Betriebssys-
tem Contiki wird in Abschnitt 6 als Kompromiss dieser Pa-
radigmen vorgestellt. Die vorliegende Abhandlung schließt
mit einer Zusammenfassung der Ergebnisse.

2. BETRIEBSSYSTEME AUFSENSORKNO-
TEN

2.1 Aufgaben eines Betriebssystems
Die Hauptaufgaben eines Betriebssystems sind die Verwal-
tung der Hardware und die Steuerung der Programmausfüh-
rung [12]. Gerade eine effiziente Steuerung der Programm-
ausführung ist auf Sensorknoten von großer Bedeutung. Denn
um Energie zu sparen soll der Knoten einerseits möglichst
früh in den Ruhezustand versetzt werden. Andererseits ist ei-
ne schnelle Reaktion auf eingehende Datenpakte notwendig.
Nicht zeitkritische Berechnungen müssen dazu gegebenen-
falls unterbrochen und später wieder aufgenommen werden.

2.2 Laufzeitsystem
Ein Betriebssystem setzt direkt auf der Hardware auf und
stellt dem Benutzer eine komfortable Schnittstelle zur Verfü-
gung, über die er die Hardware steuern kann. Diese Schnitt-
stelle wird durch das Laufzeitsystem [12] realisiert. Anwen-
dungen greifen nur indirekt über das Laufzeitsystem auf die
Hardware zu. Ist also das Betriebssystem – und damit auch
dessen Laufzeitsystem – für mehrere Hardware-Plattformen
verfügbar, können bestehende Anwendungen beim Wechsel
auf eine neue Plattform direkt übernommen werden.

3. TINY OS
TinyOS ist das älteste der hier betrachteten Betriebssyste-
me. Erste Versionen entstanden im Jahr 1999 an der Uni-
versity of California, Berkeley. Heute ist TinyOS ein Pro-
jekt der TinyOS Alliance und steht unter der BSD-Lizenz.
Die aktuelle Version TinyOS 2 unterstützt eine Vielzahl von
Prozessoren und Plattformen [44]. Im nächsten Abschnitt
werden vier davon vorgestellt.

11



3.1 Unterstützte Hardware
TinyOS läuft auf den Mikrocontrollern der ATmega128-Serie
[1] der Firma ATMEL und auf denen der MSP430-Serie [10]
von Texas Instruments. Auch leistungsfähigere Prozessoren
wie die aus der PXA27x-Serie von Marvell [7] werden un-
terstützt [40]. Zudem ist das Betriebssystem bereits an ei-
ne Vielzahl am Markt verfügbarer Sensorknoten angepasst
[40]. Ein Beispiel ist der Sensorknoten MICAz [8] der Firma
MEMSIC. Im Wesentlichen handelt es sich dabei um einen
Mikrocontroller aus der ATmega128-Serie, an den ein 2,4
GHz Funkmodul des Typs Chipcon CC2420 angebunden ist
[41].

3.2 Systemarchitektur
TinyOS ist kein Betriebssystem im klassischen Sinn. Viel-
mehr ist es eine Sammlung vieler einzelner Module, von de-
nen jedes einen bestimmten Dienst anbietet. Im Kontext
von TinyOS werden diese funktionalen Basiseinheiten Kom-
ponenten1 genannt. Sie bilden die Basis für Architektur und
Laufzeitmodell des Betriebssystems. Abbildung 1 gibt einen
schematischen Überblick über den allgemeinen Aufbau einer
Komponente.

Interface1 Interface2

Interface3

Component

Abbildung 1: TinyOS-Komponente

3.2.1 Interfaces
Wie bereits erwähnt, kapselt jede Komponente bestimmte
Dienste. Die Schnittstellen, über die diese zur Verfügung ge-
stellt werden, heißen Interfaces. Im Beispiel aus Abbildung
1 bietet die Komponente Component Dienste über die In-
terfaces Interface1 und Interface2 an. Jedem Interface
einer Komponente wird ein Interface-Type zugeordnet, der
die Schnittstelle eindeutig beschreibt. Mit Interfaces wer-
den nicht nur von Komponenten angebotene Dienste spezi-
fiziert sondern auch Abhängigkeiten von anderen Diensten
modelliert. Zur besseren Unterscheidung werden Interfaces
letzteren Typs im Folgenden als ausgehende Interfaces be-
zeichnet. Im Beispiel aus Abbildung 1 benötigt die Kompo-
nente Component Zugriff auf eine andere Komponente, die
Interface3 implementiert.

3.2.2 Komponenten & Wiring
Wie das Betriebssystem selbst werden auch Anwendungen
als Komponente oder als Sammlung von Komponenten ent-
wickelt. Es gibt zwei Klassen von Komponenten: Module2

bilden die kleinsten Einheiten im System und stellen eine
Implementierung für die gekapselte Funktionalität bereit.

1engl.: components
2engl.: modules

Konfigurationen3 verknüpfen mehrere Komponenten zu ei-
ner größeren Komponente. Ein lauffähiges Betriebssystem
entsteht durch Verbindung aller notwendigen Komponen-
ten über deren Interfaces. Der Bauplan, der angibt, wie die
einzelnen Teile des Systems zu verknüpfen sind, heißt wi-
ring specification. Dank dieses Bauplans werden immer nur
unbedingt notwendige Komponenten in das Betriebssystem
eingebunden.

3.3 Laufzeitmodell
Eng mit der Architektur verbunden ist das Laufzeitmodell
von TinyOS. Wie bereits zu Beginn erwähnt, ist TinyOS
kein typisches Multithreading-Betriebssystem, sondern ar-
beitet auf Basis von Events4. Als weitere Besonderheit wird
die dynamische Allokation von Speicher während der Lauf-
zeit nicht unterstützt [28].

3.3.1 Commands, Events und Tasks
Die Ausführung des Betriebssystems wird durch drei Grund-
primitive gesteuert, die jeder Komponente zur Verfügung
stehen und die im Folgenden genauer beschrieben werden.

• Über ausgehende Interfaces können Commands an an-
dere Komponenten abgesetzt werden.

• Events werden von der Komponente gesendet, die einen
Dienst zur Verfügung stellt, und werden über ausge-
hende Interfaces empfangen.

• Für Berechnungen, die ausschließlich innerhalb einer
Komponente stattfinden, kennt TinyOS das Konzept
der Tasks. Tasks repräsentieren Rechenaufträge für den
Prozessor.

Letztlich handelt es sich bei Commands und Events um
Funktionaufrufe [28]. Der Interface-Type enthält die Header
der Command- und Event-Funktionen. Commands müssen
von der Komponente implementiert werden, die einen Dienst
anbietet und Events von der, die den Dienst nutzt.

3.3.2 Laufzeitverhalten
Die gerade beschriebenen Grundprimitive bestimmen maß-
geblich das Laufzeitverhalten von TinyOS, welches nun dar-
gestellt wird. Dienstanfragen, wie zum Beispiel die Erfassung
eines Messwertes oder die Ausführung einer bestimmten Be-
rechnung, werden als Command an die dafür bestimmte
Komponente übermittelt. Anfragen, die wenig Rechenauf-
wand erfordern, können direkt in der Handler-Funktion des
Commands bearbeitet werden. Umfangreichere Rechenauf-
gaben werden in Tasks ausgelagert. Jeder Task wird in ei-
ne zentrale Warteschlange eingereiht. Ein nicht-präemptiver
Scheduler arbeitet diese Warteschlange gemäß einer First-
Come-First-Served-Semantik ab. Eine Priorisierung von
Tasks ist somit nicht möglich. Nur Commands, Events und
Interrupt-Handler können einen aktiven Task unterbrechen.
Mit Events werden von Tasks berechnete Ergebnisse über-
tragen oder Ereignisse wie Interrupts signalisiert.

3engl.: configurations
4Dieses Architekturmodell heißt event-driven.
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3.4 Beispiel
Die gerade beschriebenen Mechanismen werden nun anhand
einer einfachen Anwendung [23] illustriert. Ziel ist die Ent-
wicklung einer Diebstahlsicherung für Sensorknoten. Abbil-
dung 2 zeigt alle beteiligten Komponenten und die Verknüp-
fung ihrer Interfaces, also die wiring specification. Comman-
ds eines Interfaces werden als schwarze und Events als weiße
Pfeile dargestellt. MainC ist eine Konfiguration, die neben

MainC

SoftwareInit Boot

AntiTheftC

SoftwareInit Boot

StdControl Timer ADC Leds

TimerC

StdControl Timer

PhotoC

StdControl ADC Leds

LedC

Abbildung 2: Diebstahlsicherung

dem Scheduler für den Systemstart notwendige Komponen-
ten enthält [37]. Die Interfaces SoftwareInit und Boot steu-
ern die Initialisierung der Komponente AntiTheftC. Diese
wiederum steuert die angebundenen Sensoren über das In-
terface StdControl. Erfahrungsgemäß stecken Diebe gestoh-
lene Sensorknoten in ihre Tasche. Der Messwert des durch
PhotoC gesteuerten Helligkeitssensors fällt dann unter einen
bestimmtem Schwellwert. Die Helligkeit wird daher regel-
mäßig gemessen. Die Fälligkeit der nächsten Messung wird
durch TimerC signalisiert. AntiTheftC fragt daraufhin über
das Interface ADC die aktuellen Sensordaten ab und ver-
gleicht sie mit dem Schwellwert. Wurde ein Diebstahl er-
kannt, wird über das Interface Leds eine LED am Sensor-
knoten aktiviert, die den lichtscheuen Dieb abschrecken soll.
Andernfalls wird keine Aktion ausgeführt oder die LED bei
erfolgreicher Abschreckung gegebenenfalls deaktiviert.

3.5 Portabilität
Bei der großen Anzahl verfügbarer Sensorplattformen ist
die Portabilität des Betriebssystems und der dafür geschrie-
benen Anwendungen von großer Bedeutung. Durch Kap-
selung von Diensten in Komponenten [28] können TinyOS
selbst und für TinyOS entwickelte Anwendungen leicht an
andere Plattformen angepasst werden. Denn bei der Portie-
rung einer TinyOS-Anwendung müssen nur Komponenten
mit direktem Hardwarezugriff neu implementiert werden.
Solange die neue Implementierung die gleichen Interfaces wie
die ursprüngliche Komponente bereitstellt, kann die Anwen-
dung einfach durch Austausch der entsprechenden Kompo-
nenten an die neue Hardware-Plattform angepasst werden.
Die durch das Interface-Konzept erwirkte strikte Trennung
von Dienst und der Implementierung des Dienstes erlaubt
zudem eine unkomplizierte Integration neuer Hardwarefunk-
tionen in die bestehende Anwendung. Beispielsweise kann

eine alte Komponente, die einen Kryptographiealgorithmus
in Software realisiert, durch eine neue Komponente mit glei-
chen Interfaces ersetzt werden, die auf die Kryptographie-
einheit der neuen Sensorhardware zurückgreift [28].

3.6 Energieeffizienz
TinyOS sieht mehrere Mechanismen für das Energie-Manage-
ment vor. Mikrocontroller und Peripheriegeräte werden ge-
trennt behandelt [39].

3.6.1 Mikrocontroller
Der Betriebszustand des Mikrocontrollers wird durch den
Scheduler verwaltet. Sobald sich keine Tasks in der War-
teschlange befinden, wird der Mikrocontroller in einen der
verfügbaren Energiesparmodi versetzt. Die Berechnung und
Aktivierung des am besten geeigneten Sparmodus erfolgt
in der plattformspezifischen Komponente McuSleepC [38].
Optional können beliebige Komponenten die Wahl tieferer
Sparmodi durch das Setzen einer unteren Schranke unter-
binden.

3.6.2 Peripheriegeräte
Im Gegensatz zu Prozessoren kennen Peripheriegeräte meist
lediglich die Zustände

”
An“ und

”
Aus“. Den Wechsel zwi-

schen diesen Zuständen steuern die Anwendungen selbst5

über Interfaces wie StdControl [39]. Beim Zugriff mehrerer
Komponenten auf ein Gerät kann dieses Verfahren zu Kon-
flikten führen. Für solche Szenarios können in TinyOS Richt-
linien für die Steuerung des Geräts realisiert werden6. Die
Komponente PowerManager setzt Richtlinien für das Ener-
giemanagement durch. Wird ein Gerät von keiner anderen
Komponente benötigt, wird es dem PowerManger zugeteilt.
Dieser kann dann den Betriebszustand dieses Geräts anpas-
sen. Sobald eine Komponente auf das Gerät zugreift, gibt
der PowerManager die Kontrolle wieder ab.

3.7 Toolchain
3.7.1 nesC
TinyOS baut auf einer eigenen Programmiersprache namens
nesC auf. nesC erweitert die Programmiersprache C um spe-
zielle Konstrukte für das Architekturmodell von TinyOS. Al-
lerdings werden weder die dynamische Allokation von Spei-
cher noch Funktionspointer unterstützt [28]. Abbildung 3
zeigt die wiring specification der Beispielanwendung
AntiTheftApp aus Abschnitt 3.4. Die Diebstahlsicherung ver-
knüpft mehrere Komponenten und ist daher eine Konfigu-
ration. Im Block configuration werden, falls vorhanden,
die Interfaces der Konfiguration aufgeführt. Im Beispiel ist
dieser Block leer. Im Abschnitt implementation werden
zunächst alle Komponenten der Konfiguration aufgelistet.
Anschließend werden die Interfaces dieser Komponenten mit-
tels des Operators −> verknüpft. Dabei steht auf der linken
Seite des Operators die Komponente, die auf die Dienste
der Komponente auf der rechten Seite des Operators zu-
greift. Der nesC-Compiler enthält Mechanismen zur Erken-
nung von Race Conditions7 [24]. Zudem wird das Kompo-
nenten-Modell zur Programmoptimierung ausgenutzt [28].
5explizites Energiemanagement
6implizites Energiemanagent
7Konkurrierender Zugriff mehrerer Operationen auf die ge-
meinsam genutzte Variable führt zu unvorhersehbarem Er-
gebnis.
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configuration AntiTheftApp {
}

implementation {
components MainC, AntiTheftC, TimerC,

PhotoC, LedC;

MainC.SoftwareInit −>
AntiTheftC.SoftwareInit;

MainC.Boot −> AntiTheftC.Boot;
AntiTheftC.StdControl −> TimerC.StdControl;
AntiTheftC.Timer −> TimerC.Timer;
AntiTheftC.StdControl −> PhotoC.StdControl;
AntiTheftC.ADC −> PhotoC.ADC;
AntiTheftC.Leds −> LedC.Leds;

}

Abbildung 3: Diebstahlsicherung in nesC

3.7.2 Buildsystem
Die Übersetzung des fertigen Codes und die Übertragung
auf den Sensorknoten werden durch das GNU Buildsysem
unterstützt. Ein mit TinyOS geliefertes Makefile steuert die
Übersetzung des Quelltextes für die gewünschte Hardware-
Plattform und die anschließende Übertragung der Software
auf den Sensorknoten [42]. Noch bessere Unterstützung bei
der Entwicklung von Anwendungen für TinyOS versprechen
speziell auf dieses Betriebssystem abgestimmte Plugins für
die IDE Eclipse.

”
NESCDT“ [9] erweitert Eclipse um Editier-

funktionen für nesC. Das Plugin
”
Yeti 2“ [15] von der ETH

Zürich unterstützt den gesamten Entwicklungsprozess einer
TinyOS-Anwendung vom Schreiben des Codes bis hin zur
Übertragung der fertigen Anwendung in den Flash-Speicher
des Sensorknotens.

3.7.3 Simulator
Ein weiteres wichtiges Glied in der Toolchain von TinyOS ist
der Simulator TOSSIM [43]. Mit TOSSIM können Sensor-
netzwerke mit hunderten von Knoten simuliert werden [27].
Durch Setzen einer Option des nesC-Compilers kann TinyOS
für TOSSIM kompiliert werden. Dabei werden Komponen-
ten mit Hardwarezugriff durch Komponenten von TOSSIM
ersetzt. Je nach Anforderung können so auch ganze Mikro-
controller simuliert werden. Die eigentliche Simulation er-
folgt gemäß einer übergebenen Konfiguration und umfasst
auch eine drahtlose Netzwerkanbindungmit anpassbarer Feh-
lerrate [27].

3.8 Dokumentation
TinyOS und alle zugehörigen Tools sind umfassend doku-
mentiert. Zentraler Ausgangspunkt jeglicher Recherche ist
die Projekt-Homepage [11]. Von dort aus gibt es Zugriff auf
ein Dokumentations-Wiki. Eine Reihe von Tutorials ermög-
licht den problemlosen Einstieg in TinyOS. Die Themen rei-
chen von der Installation einer geeigneten Entwicklungsum-
gebung auf Windows, Mac OS X und Linux bis hin zur Nut-
zung des Simulators TOSSIM. TEPs8 enthalten umfassende
Beschreibungen der APIs von TinyOS. Das Git-Repository
des Projekts enthält neben dem Quelltext des Betriebssys-

8TinyOS Enhancement Proposals

tems zusätzlich viele Programmbeispiele. Insgesamt ist Ti-
nyOS hervorragend dokumentiert. Anwender mit grundle-
genden Kenntnissen der Programmierung von Mikrocontrol-
lern finden daher abgesehen vom neuen Programmiermodell
einen leichten Einstieg.

4. MANTIS OS
Das nächste in dieser Abhandlung betrachtete Betriebssys-
tem heißt MANTIS OS und ist im Jahr 2003 [14] an der
University of Colorado at Boulder entwickelt worden. Die
Software steht unter der BSD-Lizenz [32]. MANTIS steht
als Akronym für

”
MultimodAl Networks of In-situ Sensors“.

4.1 Unterstützte Hardware
MANTIS OS unterstützt die Sensorplattformen MICA2, MI-
CAz, und TelosB der Firma MEMSIC [32]. Der Sensorkno-
ten MICA2 basiert ebenso wie der in Abschnitt 3.1 vorge-
stellte MICAz auf einem ATmega 128-Mikrocontroller. Bis
auf das verwendete Funkmodul sind diese beiden Sensor-
knoten im Wesentlichen identisch. Der TelosB baut auf dem
Mikrocontroller MSP430 von Texas Instruments auf. Neben
einem Funkmodul und einer USB-Schnittstelle sind bereits
mehrere Sensoren zum Messen von Lichteinstrahlung, Tem-
peratur und Luftfeuchtigkeit auf dem Knoten integriert. Im
Projektverzeichnis von MANTIS OS befindet sich zusätzli-
cher Code für die Unterstützung weiterer Hardware wie etwa
der PXA27x-Prozessoren von Marvell [31].

4.2 Systemarchitektur
Das Design von MANTIS OS orientiert sich an klassischen
UNIX-Betriebssystemen [13] und unterstützt präemptives
Multitasking. Jede Anwendung ist daher ein eigener Thread.
Freier Hauptspeicher wird als Heap verwaltet. Wie in Ti-
nyOS gibt es jedoch keine Möglichkeit zur dynamischen Allo-
kation von Speicher durch den Programmierer. Lediglich das
Betriebssystem selbst hat Zugriff auf den Heap [13]. Einen
Überblick über die Architektur gibt Abbildung 4.
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Abbildung 4: Systemarchitektur von MANTIS OS
[13]
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4.2.1 Kernel & Scheduler
MANTIS OS ist in mehreren Schichten organisiert. Anwen-
dungsprogramme und der Netzwerk-Stack [13] laufen in Form
von Threads auf der obersten Systemschicht. Die Kommu-
nikation mit der darunterliegenden Schicht erfolgt über die
API des Betriebssystems. Diese Schicht verfügt über direk-
ten Hardwarezugriff und besteht aus Kernel und Treibern.
Innerhalb des Kernels verwaltet ein Scheduler die Threads
in einer statischen Tabelle [13]. Als Folge der festen Ta-
bellengröße muss die maximale Anzahl gleichzeitiger lau-
fender Threads bereits beim Kompilieren feststehen. Stan-
dardmäßig können maximal 10 Threads gleichzeitig gestar-
tet sein [31]. In der Tabelle werden nur grundlegende Verwal-
tungsinformationen wie etwa die Priorität eines Threads ge-
speichert. Alle weiteren Kontextinformationen werden beim
Threadwechsel auf dem Stack des verdrängten Threads gesi-
chert. Der Stack eines Threads wird zur Laufzeit bei Bedarf
auf dem Heap angelegt und nach Beendigung des Threads
wieder freigegeben.

4.2.2 Synchronisation von Threads
Der unkontrollierte Zugriff mehrerer Threads auf gemein-
sam genutzte Systemressourcen führt zu Race Conditions.
MANTIS OS stellt zur Synchronisation solcher konkurrie-
render Threads Semaphore und Mutexe [13] zur Verfügung.
Auf ein Semaphor wartende Threads werden in einer Liste
innerhalb dieses Semaphors verwaltet [13]. Gleiches gilt für
Mutexe [31].

4.2.3 Gerätetreiber
Gerätetreiber arbeiten wie der Kernel auf der untersten
Schicht des Betriebssystems. Asynchrone Ein-/Ausgabe er-
folgt über die COMM-Schicht, in der beispielsweise Funk-
und USB-Verbindungen verwaltet werden. Diese Schicht ver-
waltet gemeinsam genutzte Datenpuffer, die in MANTIS OS
comBuf genannt werden [13]. Anwendungen schreiben zu sen-
dende Daten in einen solchen Puffer. Die COMM-Schicht
nimmt diesen Puffer entgegen und übernimmt den eigent-
lichen Versand. Umgekehrt werden die empfangenen Daten
ebenfalls in Puffern an die entsprechende Anwendung über-
geben. Synchrone Ein-/Ausgabe wie zum Beispiel das Aus-
lesen von Sensoren wird in der DEV-Schicht abgewickelt.
Die API dieser Schicht lehnt sich an den POSIX-Standard
an und bietet elementare Funktionen zur einheitlichen An-
steuerung der angebundenen Peripherie [13, 30]. Für jeden
Gerätetreiber müssen lediglich vier Funktionen zur Geräte-
steuerung sowie zum Lesen und Schreiben von Daten im-
plementiert werden. MANTIS OS unterhält für jedes Ge-
rät eine Tabelle, in der Zeiger auf diese vier Funktionen
gespeichert sind. Interrupts werden grundsätzlich von den
Gerätetreibern und nicht vom Kernel bearbeitet [13]. Le-
diglich der Thread-Wechsel durch den Scheduler wird durch
einen Hardware-Timer ausgelöst. Software-Interrupts wer-
den nicht unterstützt [13].

4.3 Laufzeitmodell
Jeder Thread in MANTIS OS ist einer von fünf Prioritäts-
stufen zugeteilt [13] und befindet sich immer in genau ei-
nem der folgenden Zustände [31]: Rechnend, rechenbereit,
blockiert, schlafend. Der Scheduler verwaltet für jede Prio-
ritätsstufe eine eigene Warteschlange. Threads gleicher Prio-
rität werden in einem Round Robin-Verfahren abgearbeitet

[34]. Eine Warteschlange wird nur dann bearbeitet, wenn die
Warteschlangen aller höheren Prioritätsstufen leer sind. Die
Priorität gibt also nicht an, in welchem Verhältnis die Re-
chenzeit unter den Threads aufgeteilt wird, sondern welche
Threads zuerst vollständig abgearbeitet werden [33]. Gibt
es keine rechenbereiten Threads, wird ein spezieller Idle-
Thread ausgeführt [13]. Auf dessen Bedeutung wird bei der
Diskussion der Energiesparmechanismen von MANTIS OS
noch näher eingegangen. Ein Thread wechselt durch Auf-
ruf der Funktion mos_thread_sleep(uint16_t msecs) für
eine festgelegte Zeit in den Zustand

”
schlafend“. Dabei wird

er aus seiner Warteschlange entfernt und in eine separate
Warteschlange für schlafende Threads eingereiht [13]. Nach
Ablauf der definierten Zeitspanne kehrt der Thread wieder
in den Zustand

”
rechenbereit“ zurück und wechselt die War-

teschlange. Der Zugriff auf ein belegtes Semaphor verläuft
ähnlich: Der aufrufende Thread betritt die Warteschlange
des Semaphors und geht in den Zustand

”
blockiert“ über.

Bei Freigabe des Semaphors wird der erste Thread in des-
sen Warteschlange wieder in den Zustand

”
rechenbereit“ ver-

setzt [31] und kehrt in seine ursprüngliche Warteschlange im
Scheduler zurück.

4.4 Portabilität
Der Code von MANTIS OS ist gemäß der drei Teile der
untersten Systemschicht unterteilt [31]. Architekturspezifi-
scher Code ist von plattformunabhängigem Code getrennt
[31]. Bei der Portierung des Kernels auf eine neue Prozesso-
rarchitektur muss daher nur der architekturspezifische Teil
des Codes neu implementiert werden. Jedoch enthält auch
der eigentlich plattformunabhängige Teil des Kernels an ei-
nigen Stellen plattformspezifischen Code. Die Berücksichti-
gung dieser Sonderfälle und die Teils stark unterschiedliche
Struktur des architekturspezifischen Codes dürfte die Portie-
rung von MANTIS OS im Vergleich zum wesentlich klarer
gegliederten TinyOS erschweren. Ein ähnliches Bild ergibt
sich bei den bereits vorhandenen Treibern. Beispielsweise
befinden sich die UART-Treiber für mehrere Sensorplatt-
formen in einer einzelnen Datei. Erst der Präprozessor des
Compilers entscheidet anhand von ifdef-Direktiven, wel-
che Teile des Codes kompiliert werden sollen. Neue Treiber
können dank der einfachen und standardisierten API jedoch
leicht implementiert werden. Insgesamt wird deutlich, dass
MANTIS OS nicht über die hohe Flexibilität über TinyOS
verfügt. Trotzdem unterstützt die in vielen Fällen durchge-
setzte Kapselung von hardwareabhängigem Code die Portie-
rung des Systems auf neue Hardware-Plattformen.

4.5 Energieeffizienz
Der bereits erwähnte Idle-Thread ist maßgeblich für das
Energiemanagement von MANTIS OS verantwortlich [13].
Da dieser Thread die niedrigste Priorität besitzt, wird er
vom Scheduler nur dann ausgewählt, wenn die Warteschlan-
gen aller anderen Prioritäten leer sind. Das ist dann der Fall,
wenn kein Thread läuft oder alle Threads sich in den Zustän-
den

”
blockiert“ oder

”
schlafend“ befinden. Sobald der Idle-

Thread läuft, werden die Parameter für den Energiespar-
modus gewählt. Der Thread, der den Zustand

”
schlafend“

zuerst verlassen wird, bestimmt die Dauer. Zusätzlich wird
abhängig von den Einstellungen der schlafenden Threads ei-
ner von zwei möglichen Energiesparmodi ausgewählt. Das
differenzierte Energiemanagement von Mikrocontrollern wie
dem ATmega128 [1], der sechs verschiedene Schlafzustän-
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de anbietet, wird von MANTIS OS nicht unterstützt. Peri-
pherie wird getrennt vom Prozessor über die Gerätetreiber
durch die Anwendungen gesteuert.

4.6 Toolchain
4.6.1 Buildsystem
Wie bereits zu Beginn erwähnt, werden in der Architektur
von MANTIS OS viele Konzepte aus UNIX-Systemen auf-
gegriffen. Das Betriebssystem und die API sind in der Pro-
grammiersprache C implementiert [13]. Das Thread-Konzept
von MANTIS sowie die synchrone Ein-/Ausgabe über die
DEV-Schicht orientieren sich am POSIX-Standard [13]. Dies
erlaubt die Verwendung gängiger Entwicklungswerkzeuge.
Zum Kompilieren des Codes unterstützt MANTIS OS SCons
und das GNU Buildsystem [29].

4.6.2 Virtuelle Sensorknoten
Dank der Anlehnung der API von MANTIS OS an den
POSIX-Standard ist zum Testen von Anwendungen kein spe-
zieller Simulator notwendig. Stattdessen kann das gesamte
Betriebssystem als UNIX- oder Windows-Anwendung kom-
piliert werden [13]. Aufrufe von Funktionen der MANTIS
API werden werden über eine Zwischenschicht, den

”
PO-

SIX Shim Layer“, in API-Aufrufe des zugrundeliegenden Be-
triebssystems übersetzt. Ein als UNIX-Anwendung laufen-
des MANTIS OS ist ein virtueller Sensorknoten, der in be-
liebige Sensornetzwerke eingebunden werden kann. So wer-
den heterogene Netzwerke ermöglicht, die nicht allein auf
reale Sensorknoten beschränkt sind. Abbildung 5 zeigt ein
Beispiel für solch ein Netzwerk. In diesem Beispiel verbin-

Abbildung 5: Heterogenes Sensornetzwerk mit vir-
tuellen Sensorknoten im Internet [13]

den spezielle Bridge-Knoten das physische Sensornetzwerk
über zwei Gateways mit den virtuellen Sensorknoten auf
Servern im Internet. Virtuelle Sensorknoten sind nicht auf
die API von MANTIS OS beschränkt. Dies ermöglicht die
Einbindung von Anwendungen auf dem Host des virtuellen
Knotens in das Netzwerk. Ein Nachteil dieser Flexibiltiät
ist, dass aufgrund der Übersetzung der API im

”
Posix Shim

Layer“ einige Teile von MANTIS OS wie etwa der Scheduler
nicht getestet werden können [13]. Stattdessen muss in sol-
chen Fällen auf Simulatoren wie Avrora [2] zurückgegriffen
werden.

4.7 Dokumentation
Einen Großteil der Dokumentation zu MANTIS OS ent-
hält ein ACM-Artikel aus dem Jahr 2005 [13]. Informatio-
nen über die Nutzung des Systems und über die Imple-
mentierung eigener Anwendungen liefert die Rubrik

”
Docu-

mentation“ auf der Homepage des Projekts [32]. Das SVN-
Repository enthält eine genauere Beschreibung der API in
Form des kommentierten Source-Codes. Zudem sind dort
Beispielprogramme und C-Bibliotheken zu finden. Insgesamt
ist die Dokumentation des Systems knapp. Die große Ähn-
lichkeit zu UNIX und die Verwendung der Programmierspra-
che C erlauben dennoch einen leichten Einstieg. Insbesonde-
re muss anders als bei TinyOS kein neues Programmierkon-
zept erlernt werden.

5. EVENTS UND MULTITHREADING IM
VERGLEICH

Wie gerade ausführlich erläutert wurde, unterscheidet sich
das Event-Konzept von TinyOS deutlich vom Multithrea-
ding in MANTIS OS. Obwohl beide Konzepte gleich mäch-
tig sind [26], ist die Entwicklung mit Threads oft leichter, da
Programme bei der Verwendung von Events als Zustands-
maschinen programmiert werden müssen [21]. Zudem kann
die rein sequentielle Abarbeitung von Tasks in TinyOS zu
Problemen führen. Ein Beispiel ist der Empfang von Daten
aus dem Netzwerk, die in einem Puffer zwischengespeichert
werden [13]. Muss ein Task, der die Daten aus dem Puffer
abarbeiten soll, längere Zeit auf einen anderen Task warten,
kann der Puffer überlaufen. Ohne präemptives Multithrea-
ding lässt sich dieses Problem nur durch Elimination größe-
rer Tasks umgehen. Dies ist jedoch nicht ohne genaues Ver-
ständnis der in einer Anwendung eingesetzten Algorithmen
möglich und unter Umständen sehr aufwendig [13]. Die se-
quentielle Programmierung mit Threads ist meist einfacher.
Ein genauerer Vergleich von TinyOS und MANTIS OS [16]
hat ergeben, dass TinyOS weniger Speicher belegt und we-
niger Energie verbraucht als MANTIS OS. Andererseits rea-
giert MANTIS OS dank Multithreading bei umfangreicheren
Rechenaufgaben schneller auf Anfragen aus dem Netzwerk
als TinyOS.

6. CONTIKI
Contiki ist im Jahr 2003 am Swedish Institute of Compu-
ter Science entstanden. Wie die beiden anderen vorgestell-
ten Betriebssysteme steht es unter der BSD-Lizenz. Aktu-
ell ist die Version 2.4 verfügbar [5]. Einige der unterstützen
Hardware-Plattformen werden im Folgenden vorgestellt.

6.1 Unterstützte Hardware
Contiki läuft auf den bereits bekannten ATmega 128-Mikro-
controllern und der MSP430-Serie von Texas Instruments.
Unterstützt wird neben dem Sensorknoten MICAz vonMEM-
SIC auch die an der Freien Universität Berlin entwickel-
te Plattform MSB430 [4]. Dieser Sensorknoten basiert auf
einem MSP430-Prozessor und verfügt über ein Funkmodul
sowie Sensoren für Beschleunigung, Temperatur und Luft-
feuchtigkeit. Daten können auf einer SD-Karte gespeichert
werden. Contiki wurde auch auf ältere Heimcomputer wie
den Apple II oder den Commodore C64 portiert [17].

16



6.2 Systemarchitektur
Anders als die bisher vorgestellten Betriebssysteme verfügt
Contiki über einen Programm-Lader, mit dem Anwendun-
gen zur Laufzeit aus dem Speicher oder über ein Funkmo-
dul geladen werden können [20]. Dies führt, wie Abbildung 6
zeigt, zur Gliederung des Betriebssystems in zwei Teile. Der

Kernel
Programm-

Lader

Laufzeit-
Bibliotheken Treiber

Contiki Core

Geladene
Programme

und
Bibliotheken

Abbildung 6: Systemarchitektur von Contiki [20]

Core ist ein Basissystem, das alle für den Betrieb wesentli-
chen Komponenten wie Kernel, Programm-Lader, Bibliothe-
ken und Gerätetreiber enthält. Während des Betriebs kön-
nen nur die geladenen Programme verändert werden. Ände-
rungen am Core sind im Allgemeinen nicht vorgesehen und
nur mit einem speziellen Bootloader möglich [20]. Die kon-
krete Aufteilung des Systems in Core und ladbare Program-
me wird beim Kompilieren des Systems entschieden und
hängt von der Hardware-Plattform ab [20]. Gerätetreiber
werden als Bibliotheken implementiert [20]. APIs für einige
Geräteklassen wie etwa Funkmodule erlauben standardisier-
ten Hardware-Zugriff [3]. Als einziges der hier vorgestellten
Betriebssysteme unterstützt es die dynamische Allokation
von Speicher [3].

6.3 Laufzeitmodell
Im Laufzeitmodell von Contiki werden die beiden Konzepte
von MANTIS OS und TinyOS vereint. Einerseits besitzt das
Betriebssystem einen Kernel, der Prozesse verwaltet. Ande-
rerseits basiert der Kernel auf dem Event-Konzept [20].

6.3.1 Events in Contiki
Contiki-Prozesse sind sogenannte Protothreads ohne eigenen
Stack [4] und kommunizieren über synchrone und asynchro-
ne Events mit anderen Prozessen. Eine Warteschlange im
Kernel speichert alle eintreffenden asynchronen Events. Die
Scheduling-Funktion des Kernels läuft nach Systemstart in
einer Endlosschleife [3]. In jedem Durchlauf wird ein Event
aus der Schlange entnommen und an den Empfänger-Prozess
weitergeleitet. Synchrone Events werden ohne Umweg über
die Warteschlange direkt an den Empfänger-Prozess zuge-
stellt [20]. Die Abarbeitung eines Events in einem Prozess
kann grundsätzlich nur durch Hardware-Interrupts unter-
brochen werden [20]. Anders als in TinyOS werden größere
Rechenaufträge nicht in Tasks ausgegliedert, sondern direkt
im Prozess bearbeitet. Contiki stellt dazu mehrere Primitive
zur Verfügung, mit denen die Berechnung gesteuert werden
kann. Beispielsweise blockiert PROCESS_WAIT_EVENT() den
aufrufenden Prozess, bis zum Eintreffen eines Events. Mit
PROCESS_WAIT_UNTIL(c) wartet der Prozess, bis die Bedin-
gung c erfüllt ist. Mit PROCESS_YIELD() wird ein Prozess un-
terbrochen. Im Gegensatz zum Komponentenmodell von Ti-
nyOS können Anwendungen mit Prototheads in sequentiel-

ler Form programmiert werden. Die meist komplizierte Auf-
teilung einer Berechnung in Commands, Tasks und Events
entfällt [21].

6.3.2 Polling
Neben Events unterstützt Contiki Polling. Jeder Prototh-
read kann zusätzlich zum Event-Handler einen Poll-Handler
implementieren. Polls sind Events mit hoher Priorität. Sie
sind besonders bei der Abarbeitung von Hardware-Interrupts
wichtig, da Interrupts-Handler keine Events, sondern nur
Polling-Anfragen absetzten dürfen [20]. Nach der Bearbei-
tung eines asynchronen Events testet der Scheduler ein
Polling-Flag. Ist dieses Flag gesetzt, werden die Poll-Handler
aller Prozesse aufgerufen, für die eine Polling-Anfrage vor-
liegt.

6.3.3 Multithreading
Über eine Bibliothek unterstützt Contiki neben Prototh-
reads auch normale Threads mit eigenem Stack. Diese
Threads können in einem Prozess erzeugt werden und wer-
den nicht durch den Scheduler des Betriebssystems verwal-
tet. Stattdessen muss die Ausführung der Threads durch den
Prozess selbst gesteuert werden [19].

6.4 Portabilität
Wie bei MANTIS OS ist in Contiki architekturspezifischer
Code von plattformunabhängigem Code getrennt [3]. Je-
doch ist diese Unterteilung bei Contiki deutlich konsequen-
ter durchgesetzt. Die bei der Portierung anzupassenden Teile
des Betriebssystems sind klar definiert: Bootprozess, archi-
tekturspezifische Teile des Programm-Laders und der Mul-
tithreading-Bibliothek [20]. Auch Treiber müssen auf die
neue Plattform angepasst werden. Da Contiki nur für we-
nige Hardware-Komponenten standardisierte APIs enthält,
muss der Entwickler eventuell auch Anwendungen an die
Treiber der neuen Plattform anpassen.

6.5 Energieeffizienz
Contiki bietet keinerlei Unterstützung für das Energie-Ma-
nagement von Mikrocontroller und Peripherie. Stattdessen
sollen die Anwendungen selbst entsprechende Mechanismen
implementieren [20]. Die einzige Unterstützung, die Conti-
ki dem Programmierer bei der Entwicklung von Energie-
sparmechanismen bietet, ist die Möglichkeit, die Anzahl der
Events in der Warteschlange des Schedulers abzufragen [20].

6.6 Toolchain
6.6.1 Buildsystem
Contiki ist wie MANTIS OS in der Programmiersprache C
geschrieben. Das Konzept der Protothreads erfordert wie be-
reits gezeigt spezielle Anweisungen. Anders als bei TinyOS
werden die neuen Konstrukte nicht über eine Spracherwei-
terung von C sondern über Makros für den Präprozessor
des Compilers realisiert. Abbildung 7 zeigt das Grundgerüst
eines

”
Hello World“-Prozesses in Contiki. Als Makros reali-

sierte Anweisungen enthalten nur Großbuchstaben. Die Ver-
wendung von C erlaubt den Einsatz gängiger Editoren und
Werkzeuge. Die Erstellung eines lauffähigen Systems wird
durch das GNU Buildsystem unterstützt.
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#include "contiki.h"
#include "stdio.h"

PROCESS(hello_world_process,
"Hello world process");

PROCESS_THREAD(hello_world_process, ev, data)
{

PROCESS_BEGIN();

printf("Hello, world\n");

PROCESS_END();
}

Abbildung 7: Aufbau eines Prozesses in Contiki [3]

6.6.2 Simulatoren
Zum Testen von Anwendungen enthält das Projekt-Verzeich-
nis von Contiki zwei Simulatoren. MSPsim [22] ist ein Si-
mulator für Sensorknoten auf Basis des MSP430 von Texas
Instruments, der Code für diesen Prozessor nativ ausführen
kann. Neben dem Prozessor selbst werden auch Peripheriege-
räte des Sensorknotens simuliert. Das Verhalten von Sensor-
netzen kann mit mit COOJA [35] getestet werden. COOJA
kann entweder wie MSPsim die Hardware eines Knotens ex-
akt nachbilden oder nur dessen Verhalten simulieren. Beides
ist in einem simulierten Netzwerk zur gleichen Zeit möglich.
Alle hier vorgestellten Tools sind auch in Instant Contiki [6]
enthalten. Instant Contiki ist eine komplette Entwicklungs-
umgebung für Contiki die als Image für den VMWare Player
heruntergeladen werden kann.

6.7 Dokumentation
Die gesamte technische Dokumentation des Betriebssystems
ist über den Punkt

”
Documentation“ von der Projekthome-

page [5] aus erreichbar. Anleitungen zu Installation und Be-
nutzung sind ebenfalls direkt auf der Homepage verlinkt.
Genaue technische Details zu Konzept und Realisierung von
Contiki findet man in diesen Quellen jedoch nicht. Insbe-
sondere gibt es keine Artikel, die einen Überblick über den
Aufbau des Systems beschreiben. Der einzige vom Autor
auffindbare Artikel, der Contiki näher beschreibt [20], ist
veraltet. Beispielsweise wird dort noch das verworfene [18]
Service-Konzept beschrieben. Insgesamt liegt der Schwer-
punkt der Dokumentation auf der praktischen Anwendung
von Contiki. Mit dem Quelltext werden viele Beispiele, Bi-
bliotheken und fertige Anwendungen geliefert, die den Ein-
stieg in die Programmierung erleichtern.

7. ZUSAMMENFASSUNG & FAZIT
In dieser Abhandlung wurden drei Betriebssysteme für Sen-
sornetzwerke vorgestellt: TinyOS, Mantis OS und Contiki.
Trotz vieler Gemeinsamkeiten setzen TinyOS, MANTIS OS
und Conikti unterschiedliche Schwerpunkte.

7.1 TinyOS
TinyOS ist in erster Linie auf geringen Ressourcenverbrauch
optimiert. Davon zeugt neben durchdachten Energiesparme-
chanismen vor allem das Event-Konzept, das die vom Be-
triebssystem beanspruchte Rechenzeit minimiert. Die aktive

Weiterentwicklung des Systems durch die TinyOS Alliance
macht TinyOS zusammen mit der Unterstützung einer Viel-
zahl von Sensorknoten zum attraktivsten System in diesem
Vergleich. Die hervorragende Dokumentation macht das Be-
triebssystem auch für kommerzielle Anwendungen besonders
interessant.

7.2 Contiki
Contiki versucht die Vorteile von Multithreading und Events
in Protothreads zu vereinen. Damit fällt der Einstieg leich-
ter als bei TinyOS, erfordert aber mehr Aufwand als bei
MANTIS OS. Negativ fällt auf, dass keinerlei Maßnahmen
zur Reduzierung des Energieverbrauchs implementiert sind.
Unter den unterstützten Hardware-Plattformen finden sich
nur wenige Sensorknoten. Die Dokumentation ist umfang-
reich, enthält aber keine Details zur Realisierung des Be-
triebssystems. Insgesamt nimmt Contiki so nur den zweiten
Rang innerhalb dieses Vergleichs ein.

7.3 MANTIS OS
Die Architektur vonMANTIS OS realisiert präemptives Mul-
tithreading. Dies führt zu einem im Vergleich zu TinyOS
geringfügig höheren Ressourcenverbrauch. Vorteile ergeben
sich vor allem bei rechenlastigen Anwendungen. Die große
Ähnlichkeit zu typischen UNIX-Systemen erlaubt trotz sehr
knapp gehaltener Dokumentation einen einfachen Einstieg
in die Anwendungsentwicklung. Im Vergleich zum streng
modular aufgebauten TinyOS ist MANTIS OS deutlich
schlechter portierbar. Es gibt keine nennenswerte Entwickler-
gemeinschaft und die Weiterentwicklung scheint zu stagnie-
ren. Vor allem deswegen belegt MANTIS OS in diesem Ver-
gleich den letzten Platz.
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//docs.tinyos.net/index.php/Platform_Hardware.

[41] TinyOS.net. TinyOS MICAz-Unterstützung.
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