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Vorwort

Wir prasentieren lhnen hiermit das Proceeding zum Seminar ,Sensorknoten — Betrieb, Netze und
Anwendungen® (SN), das im Sommersemester 2010 an der Fakultat Informatik der Technischen
Universitat Minchen stattfand.

Im Seminar SN wurden Vortrdge zu verschiedenen Themen im Forschungsbereich Sensorknoten
vorgestellt. Die folgenden Themenbereiche wurden abgedeckt:

e Einfihrung in das Thema Wireless Sensor Networks und Vergleich von Knotentechnologien
» Betriebssysteme fur Sensorknoten im vergleich

* Sensorknoten — Sicherheit auf Schicht 2

» Sensornetzwerke: Integration in IPv6-Netzwerke und Sicherheit auf Schicht 3

¢ Sicherheit durch Hardwareeinbindung — secFleck

* Vereinfachtes Schlisselmanagement in WSNs durch Vertrauensbildung

* Mechanismen der zufallsbedingten Schltisselvorverteilung in Sensornetzwerken

» Schlisselmanagement durch vorzeitige Gruppenbildung in WSNs

* Routing in Sensornetzen — Angriffe auf ausgewahlte Protokolle und Losungsansétze
* Routing in Sensornetzen I

¢ Medium Access Control (MAC) in WSNs

* Vergleich des Energieverbrauches der Protokolle Z-Wave und ZigBee

» Akustische (Unterwasser-) Kommunikation

Wir hoffen, dass Sie den Beitrdgen dieser Seminare wertvolle Anregungen entnehmen kdnnen. Falls
Sie weiteres Interesse an unseren Arbeiten habe, so finden Sie weitere Informationen auf unserer
Homepages http://www.net.in.tum.de und http://www13.in.tum.de.

Minchen, September 2010

Georg Carle Corinna Schmitt ~ Alexander Klein  Uwe Baumgarten  Christoph Sollner



Preface

We are very pleased to present you the interesting program of our main seminar on “Sensor nodes —
Operating, Network and Application” (SN) which took place in the summer semester 2010.

In the seminar SN talks to different topics in current research tasks in the field of sensor nodes were
presented. The seminar language was German, and also the seminar papers. The following topics are
covered by this seminar:

* Introduction to Wireless Sensor Networks and Comparison of different Technologies

» Comparison of Operating Systems in WSNs

» Sensor Nodes — Security on Layer 2

» Sensor Networks: Integration into IPv6 based networks and security on layer 3

* Security by Using Hardware - secFleck

* Lightweight Key Management in Wireless Sensor Networks by Leveraging Initial Trust

* Mechanisms for pre-distributed Key Management in WSNs

* Key Management in Wireless Sensor Networks focusing on pre-distribution by group
deployment

« Routing in Sensor Networks — Attacks on selected Protocols and defence Strategies

¢ Routing in Sensor Networks Il

¢ Medium Access Control (MAC) in Wireless Sensor Networks

e Comparison of Energy Requirements of Z-Wave und ZigBee

e Acoustic (underwater) Communications

We hope that you appreciate the contributions of these seminars. If you are interested in further
information about our work, please visit our homepages http://www.net.in.tum.de and
http://www13.in.tum.de.

Munich, September 2010
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Einflihrung in das Thema Wireless Sensor Networks und
Vergleich von Knotentechnologien

Benjamin Wiesmidiller
Betreuer: Christoph Séliner, Corinna Schmitt
Seminar Sensorknoten: Betrieb, Netze und Anwendungen SS2010
Lehrstuhl Netzarchitekturen und Netzdienste, Lehrstuhl Betriebssysteme und Systemarchitektur
Fakultat fir Informatik, Technische Universitat Minchen
Email: benny.w@mytum.de

KURZFASSUNG

Diese Arbeit soll eine Einfiihrung in das weitldufige The-
mengebiet der Wireless Sensor Networks (WSN) bieten. Der
Schwerpunkt liegt hierbei auf einem Uberblick iiber den Auf-
bau von Sensorknoten, insbesondere einem Vergleich von
Anschlusssystemen fiir die Peripherie. Es folgt auch eine kur-
ze Einfithrung in das Betriebssystem TinyOS, das hiufig auf
Sensorknoten verwendet wird. Schliellich wird ein Projekt
zur Uberwachung eines Vulkans mit WSN vorgestellt, als
Beispiel fiir eine Anwendung dieser.

Schliisselworte
Wireless Sensor Networks, Sensornetzwerke, Sensorknoten

1. EINLEITUNG

Durch Weiterentwicklungen in der Elektronik wurden Pro-
zessoren und Sensoren immer kleiner, billiger und energie-
sparender. Dadurch wurde es mdoglich, kleine Sensorknoten
(Abbildung 1) zu fertigen. Diese vereinen auf wenig Platz
die Moglichkeit, Messungen und Berechnungen selbststén-
dig iiber langere Zeit durchzufithren und die Ergebnisse per
Funk weiterzuleiten. Das fithrte zur Entwicklung von grofien
Sensornetzwerken bei denen mehrere solche Knoten zusam-
men vernetzt werden.

Ein solches Netz kann nahe um ein zu beobachtendes Phi-
nomen verteilt werden, sich selbststéndig vernetzen und vor
Ort Messungen durchfiithren. Denkbar wére eine grofifldchige
Verteilung in schwer zugénglichem Terrain oder ein mobiler
Einsatz des Netzes z.B. beim Krisenmanagement bei groien
Katastrophen.

Wireless Sensor Networks sind verschiedenen einschrianken-
den Faktoren unterworfen. Dadurch ergeben sich besondere
Herausforderungen fiir das Software- und Hardwaredesign.
Sensorknoten, die zur Messung der Umwelt eingesetzt wer-
den, miissen dauerhaft mit wenig oder keiner Wartung aus-
kommen und den Umwelteinfliissen widerstehen. Ein sehr
wichtiger Faktor ist dabei der Energieverbrauch. Zur Ver-
sorgung verfiigt ein Sensorknoten meist nur iiber eine Bat-
terie. Trotz dieses begrenzten Energievorrats soll das Netz-
werk lange funktionstiichtig bleiben. Zu bemerken ist hier,
dass das Senden von Daten um ein Vielfaches mehr Energie
benotigt als die Datenverarbeitung im Prozessor [25].

Zu Beginn der Arbeit wird in Kapitel 2 auf den allgemeinen
Aufbau von Sensorknoten eingegangen. Detaillierter wird
dort auf die Verbindung der Sensoren mit dem Mikrocon-
troller eingegangen. Hier erfolgt ein Vergleich verschiedener
géngiger Bussyteme.

Danach folgt in Kapitel 3 eine Einfiihrung in das Betriebs-
system TinyOS. Dieses wird immer &fter auf Sensorknoten
eingesetzt und vereinfacht den Zugriff auf die heterogene
Hardware der verschiedenen Sensorknoten und erleichtert
allgemein die Softwareentwicklung.

In Kapitel 4 wird ein Projekt vorgestellt, bei dem ein draht-
loses Sensornetzwerk eingesetzt wurde, um die Aktivitéit ei-
nes Vulkans zu iiberwachen. Dort werden die im Projekt
verwendete Hardware und die erzielten Ergebnisse der Be-
treiber vorgestellt.

Abbildung 1: Beispiel fiir Sensorknoten: MICAz von
Crossbow Technology [6].

2. AUFBAU VON SENSORKNOTEN

Sensorknoten bestehen meist aus einem Mikrocontroller, ei-
nem Sende- und Empfangsgerit, der Energieversorgung und
den eigentlichen Sensoren.

Der Mikrocontroller vereinigt Prozessor, Speicher und Peri-
pheriefunktionen auf kleinem Raum, innerhalb eines Chips.
Ein wichtiges Designkriterium bei Mikrocontrollern ist der
Energieverbrauch, so dass diese wesentlich weniger Energie
verbrauchen, aber auch weniger Rechenleistung bieten, als
Standard Desktop CPUs. Oft ist auch ein Sleep-Modus vor-
handen, der die CPU-Clock und andere Teile des Controllers
voriibergehend abschaltet um Energie zu sparen. Daten- und
Programmspeicher sind meist schon auf dem Chip integriert.
Dabei wird meist Flash-Speicher verwendet. Da dieser nicht
fliichtig ist, bleibt das Programm auch nach Abschalten des
Controllers erhalten.

Zur Stromversorgung verfiigen die Sensorknoten meist iiber
Batterien oder Akkus.

Kommunikation erfolgt {iblicherweise iiber Funk in den ISM-
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Abbildung 2: Uberblick iiber einige Sensorknoten [13].

Béndern. Diese Frequenzbénder sind lizenzfrei zur Funk-
iibertragung fiir industrielle, wissenschaftliche und medizi-
nische Anwendungen freigegeben [25].

Einen Uberblick iiber die Entwicklung der Technologien fiir
Sensorknoten bietet Abbildung 2. Gezeigt wird eine kleine
Auswahl einiger Sensorknoten von 1998 bis 2004 und die je-
weils verwendete Hardware.

Im folgenden werden die seriellen Bussysteme 1-Wire, SPI,
I?C und die serielle Schnittstelle RS-232 mit UART vor-
gestellt. Diese Systeme werden auf Mikrocontrollern bzw.
Sensorknoten haufig eingesetzt um die Sensoren und sonsti-
ge Peripherie anzuschlieflen.

2.1 1-Wire

Hierbei handelt es sich um einen asynchronen seriellen Bus,
entwickelt von Dallas Semiconductors (inzwischen Maxim
Integrated Products) [7]. Dieses Bussystem kommt dabei mit
nur einer Leitung aus, die sowohl zur Dateniibertragung, als
auch zur Stromversorgung der angeschlossenen Geriite ver-
wendet wird. Die Kommunikation erfolgt dabei bidirektio-
nal im halbduplex Betrieb. Das heifit, Nachrichten kénnen
in beide Richtungen gesendet werden, aber nicht gleichzei-
tig. Ein Gerét iibernimmt die Rolle eines Masters. Dieser
kontrolliert den Bus und initiiert die Kommunikation mit
den anderen Geriten, die dann Slaves genannt werden. Bei
einem Sensorknoten wire der Master iiblicherweise der Mi-
krocontroller und die Sensoren die Slaves. Die 1-Wire Geréte
verfiigen iiber eine eindeutige unverdnderbare Identifikati-
onsnummer, die bei der Produktion festgelegt wird. Uber
diese werden die Slave-Gerite adressiert und auch der Ge-
riatetyp identifiziert.

2.1.1 Ubertragung einer Nachricht

Abbildung 3 zeigt den Aufbau einer Nachricht des Masters.
Zum Start einer Ubertragung sendet der Master ein Re-
set Signal. Danach befinden sich alle Geréte in einem wohl
definiertem Zustand und sind bereit fiir die Ubertragung,.
AnschlieBlend folgt die ROM Command Sequence, die unter
anderem zur Auswahl des Zielgerites dient. Dazu mehr im
Abschnitt Adressierung. Danach kommt der Function Com-
mand, der nun abhéngig vom Zielgerit ist und die auszufiih-
rende Aktion bestimmt [7].

RESET ROM Command Function
. Sequence | . Sequence Sequence
k d k it d
ROM |Forward
I rI_I cvp | RoMID ™D IRNV Datal
8Bit 64 Bit 8 Bit '

Abbildung 3: Aufbau einer 1-Wire Nachricht.

2.1.2  Asynchrone Ubermittlung der Bits

Die Dateniibertragung erfolgt asynchron. Zur Erkennung der
Bits ist ein Zeitslot bestimmter Linge definiert. Erkennt ein
Gerit eine abfallende Flanke, tastest es nach einer definier-
ten Zeit das Signal ab. Fiir eine logische ,, 1 befindet sich
der Pegel der Leitung nur fiir einen kurzen Zeitabschnitt
auf Low und zum Abtastzeitpunkt wieder auf High. Fiir eine
logische ,,0¢ befindet sich der Pegel wéhrend des gesamten
Zeitslots auf Low. Dadurch, dass jeder Zeitslot durch eine
abfallende Flanke eingeleitet wird, synchronisieren sich die
Gerite selbst auf jedes Bit. Die Zeitspanne zwischen dem
definierten Abtastzeitpunkt nach der fallenden Flanke und
dem Ende des Zeitslots, dient als Sicherheitsfenster fiir die
Abtastung um unterschiedlich laufende Uhren in Master und
Slave auszugleichen [7].
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Abbildung 4: Schreiben eines Bits bei 1-wire.

2.1.3 Adressierung

Nach dem Reset sendet der Master eine ROM Command
Sequence, bestehend aus einem 8 Bit ROM Command und
der 64 Bit langen ROM ID des gewiinschten Kommunika-
tionspartners. Wie zu Beginn erwidhnt wird diese ID schon
bei der Fertigstellung des Gerétes fest eingebaut und ist ein-
zigartig.

Die ID besteht aus drei Teilen. Der erste Teil ist der 8 Bit
lange Family Code und ist spezifisch fiir den Gerédtetyp. An-
schliefend folgt die 48 Bit lange Seriennummer. Der letzte
Teil bildet ein 8 Bit langer CRC.

Von den ROM Commands seien hier nur zwei erwdhnt. Ein
Match ROM Befehl ermoglicht es ein bestimmtes Gerét an-
hand der iibertragenen ROM ID als Kommunikationspart-
ner auszuwéhlen. Der Search ROM Befehl startet ein Such-
verfahren, bei dem alle angeschlossenen Gerdte und deren
IDs ermittelt werden [7].

2.1.4 Stromversorgung

Wenn nicht gesendet wird, befindet sich die Leitung auf dem
High Pegel und 14dt dabei einen Kondensator in den ange-
schlossenen Geréten auf. Befindet sich die Leitung auf Low
versorgen sich die Gerite durch den im Kondensator ge-
speicherten Strom. Fiir Geréte mit geringem Energiebedarf,
wie beispielsweise Temperatursensoren, kann dieses Verfah-
ren zur Stromversorgung schon ausreichen [7].

2.1.5 Erreichbare Ubertragungsgeschwindigkeit

Im reguliren Modus sind Ubertragungsraten von 15,4kbit /s
moglich. Es wurde auch ein Querdrive Modus spezifiziert,
bei dem Raten von bis zu 126kbit/s moglich sind. Im Over-
drive Modus sind die Abtastfenster fiir die einzelnen Bits
entsprechend kiirzer [7].

2.2 SPI

SPI steht fiir Serial Peripheral Interface [2]. Urspriinglich
wurde SPI von Motorla entwickelt. Eine dhnliche Spezifi-
kation unter dem Namen MicroWire stammt von National
Semiconductor [4]. Da es fiir SPI keine offizielle Spezifika-
tion gibt, ist es notig die Datenbldtter der jeweiligen Ge-
rite genau zu Rate zu ziehen. So sind auch verschiedene
Modi fiir die Dateniibertragung iiblich und es werden ver-
schieden breite Bitshift-Register verwendet. Bei SPI erfolgt
die Dateniibertragung seriell und wird durch ein Taktsi-
gnal synchronisiert. Dabei werden erneut zwischen Master-

und Slave-Geriten unterschieden. Es werden vier Anschliis-
se bendtigt, zwei davon zur Dateniibertragung und zwei zur
Steuerung der Ubertragung.

Abbildung 5: SPI-Slave.

2.2.1 Dateniibertragung und Gerdteauswahl

Der Master liefert den Takt fiir die synchrone Dateniiber-
tragung iiber die SCKL-Leitung (serial clock) [3]. Das Slave-
Gerét mit dem er kommunizieren méchte wird iitber CS (Chip
Select) ausgewihlt. Uber die SDI-Leitung werden die ei-
gentlichen Daten von Master zu Slave iibertragen (Input).
Uber SDO kénnen Daten zuriick an den Master gesendet
werden werden (Output). Uber SDO kénnen auch mehre-
re Slave-Gerite hintereinander geschaltet werden. Dies wird
im néchsten Abschnitt nidher beschrieben. Dadurch dass fiir
Input und Output extra Leitungen verwendet werden ist ein
vollduplex Betrieb méglich. Das serielle Senden und Emp-
fangen der Daten erfolgt dabei iiber ein Bitshift-Register, in
dem die Daten gepuffert werden. Die einzelnen Bits werden
entsprechend dem Takt aus/in dieses Register geschrieben
und koénnen dort gelesen/geschrieben werden. Anschliefend
kénnen die Daten im Mikrocontroller wieder parallel verar-
beitet werden.

2.2.2 Kaskadierte Slaves

Wie schon erwéhnt kénnen die Slave—Gerite kaskadiert wer-
den oder auch direkt mit eigener CS-Leitung angesprochen
werden [3]. Die kaskadierte Konfiguration ist in Abbildung 6
dargestellt. Der Output eines Slaves ist direkt mit dem In-
put des néchsten verbunden. Fiir eine sinnvolle Steuerung
der Slaves miissen diese ein solches Vorgehen unterstiitzen
und die gesendeten Daten teilweise oder ganz — je nach ver-
wendetem Protokoll — zum néchsten Slave weiterleiten.

TR )
Master o| Slave
cs ==
I i | SDI SDO
; —
sckL -1
| !
| | Slave
SDO [—— T > SDI|<€
[t
QD'_/ i sbl SDO
A i —
i
| | Slave
| = SDI | <€
— ==
SDo !
— |
]

Abbildung 6: SPI mit kaskadierten Slaves.
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Abbildung 7: SPI mit seperaten CS-Leitungen.

2.2.3 Einzeln angesprochene Slaves

Bei dieser Konfiguration — gezeigt in Abbildung 7 — wird
der Input durch separate CS—Leitungen auf alle Slave—Geriite
gelegt. Ebenso werden die Output-Leitungen zusammenge-
fasst und zuriick gefiihrt. Der Host kann hier den gewiinsch-
ten Kommunikationspartner durch Aktivieren des zugehori-
gen CS auswihlen. Natiirlich sind auch Kombinationen aus
kaskadierten und einzeln angesprochenen Slaves moglich.

2.2.4  Erreichbare Ubertragungsgeschwindigkeit
Als erreichbare Ubertragungsgeschwindigkeiten, fiir beispiels-
weise die M6SHC11E Mikrocontrollerfamilie [2], wird zwi-
schen Master und Slave unterschieden. Bei 3MHz Taktfre-
quenz werden fiir einen Master 1,5Mbit /s und fiir einen Slave
3Mbit/s angegeben.

23 I°C

Bei 12C (Inter-Integrated Circuit) handelt es sich um ein
serielles Bussystem. Es wurde urspriinglich von Philips Se-
miconductors erfunden [5]. Es verwendet zwei Kabel, Serial
Data (SDA) und Serial Clock (SCL). Jedes Gerét wird durch
eine eindeutige Adresse identifiziert und kann als Empfinger
oder Sender fungieren (oder beides). Gleichzeitiges Senden
und Empfangen ist dabei aber nicht moglich. Die angeschlos-
senen Geréte werden in Master und Slave eingeteilt, wobei
auch mehrere Master—Geréte an einem Bus direkt unter-
stiitzt werden. Abbildung 8 zeigt schematisch mehrere mit I
2C zusammengeschlossene Geriite.

Master Slave Slave
z.B. Mikro- 2.B. LCD z.B._externer
controller Speicher
SDA H Hil| Hl
L] L] L]
_____ S e — i Ip—
SCL T r
Slave Master
z.B. ACD z.B. Mikro-
controller

Abbildung 8: Schematischer Zusammenschluss von
Master— und Slave—Geriiten mit I12C.

2.3.1 Start einer Ubertragung

Zur Kommunikation werden zwei besondere Signale defi-
niert. Das Start- und das Stoppbit. Diese geben den Be-
ginn und das Ende einer Ubertragung bekannt und werden
von einem Master erzeugt. Nach einem Startbit ist die Lei-
tung belegt und nach einem Stoppbit wieder frei. Die Mas-
ter beobachten den Bus und initiieren entsprechend keine
Kommunikation bei belegtem Bus. Fiir den Fall, dass zwei
Master fast gleichzeitig zu Senden beginnen, ist ein Arbitrie-
rungsverfahren festgelegt, das im néchsten Abschnitt vorge-
stellt wird. Beginnt ein Master seine Ubertragung, startet er
auch mit der Generierung des Taktes zur synchronen Uber-
tragung der folgenden gesendeten/empfangenen Bytes. Bei
freiem Bus bleibt die SCL auf hohem Pegel. Durch die domi-
nante Eigenschaft einer logischen Null, was einem niedrigen
Pegel entspricht, wire sonst kein Senden moglich. Diese Ei-
genschaft wird im n#ichsten Abschnitt niher erklart [5].

2.3.2 Arbitrierung

Da bei 12C die Moglichkeit besteht, mehrere Master an ei-
nem Bus anzuschlieflen, konnte es dazu kommen, dass zwei
solche Master Gerite gleichzeitig versuchen eine Kommuni-
kation zu starten. Deshalb muss es ein Verfahren geben, das
den Zugriff auf den Bus regelt. Dies wird allgemein Arbitrie-
rung genannt. Bei I?C funktioniert die Arbitrierung wie im
Folgenden beschrieben. Die Datenleitung SDA ist so konzi-
piert, dass eine logische ,,0“ dominiert. Das bedeutet wenn
zwei Master Daten auf den Bus legen werden alle ,,1“en von
eventuellen ,,0“en ,iiberschrieben“. Ein Master beobachtet
wéhrend dem Senden das entstehende Signal auf der Lei-
tung. Stellt er fest, dass das Signal nicht seinem gesendeten
entspricht, also eine gesendete ,,1“ einer ,,0“ entspricht, weifl
er, dass ein anderer Master ebenfalls sendet und beendet sei-
nen Versuch. Der Master, der die Arbitrierung ,,gewonnen*
hat, merkt davon nichts, da sein Signal unverfilscht iiber-
tragen wird und sendet ungestort weiter.

Zur Erklarung, wie die dominante Eigenschaft der logischen
,,0¢ erreicht wird, dient Abbildung 9. Wie in der Abbildung
gezeigt, ist der Bus iiber einen Pullup-Widerstand sténdig
mit der Versorgungsspannung +VDD verbunden. Um ei-
ne logische ,,0“ zu Senden, wird an Data Out eine Verbin-
dung zur Masse hergestellt, die den ganzen Bus auf Masse
»zieht“. Da der Widerstand zur Masse gegen Null geht und
die Versorgungsspannung mit einem Widerstand am Bus an-
geschlossen ist, flieBt der gesamte Strom zur Masse und der
Bus befindet sich auf einem niedrigen Pegel — auch wenn
mehrere Slaves versuchen eine ,,1 zu senden.

Uber die abgebildete Leitung Data In, kann das Slave-Gerét
den Pegel auf dem Bus lesen und so, auch wihrend eigener
Ubertragung, feststellen was aktuell gesendet wird.

Durch die Eigenschaft der dominanten ,,0%, kann auch das
Taktsignal zweier Master, die gleichzeitig senden, angegli-
chen werden, so dass die Taktgenerierung nicht gestoért wird

[5]-

2.3.3 Dateniibertragung und Adressierung

Nach dem Start—Bit beginnt ein Master mit dem Senden der
Adresse des Slaves, mit dem er kommunizieren méchte. Diese
Adresse ist 7 Bit lang. Es gibt auch eine reservierte Adresse
fiir einen Broadcast an alle angeschlossenen Gerédte. Nach
der Adresse folgt ein zusétzliches achtes Bit, dass die ge-
wiinschte Senderichtung bekannt gibt. Auf diese Weise kann
der Master festlegen, ob er in dieser Ubertragung Daten an
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Abbildung 9: Verbindung eines Gerits an den I2C
Bus [5].

den Slave senden will, oder von diesem Daten empfangen.
AnschlieBend werden die Nutzdaten iibermittelt. Es kénnen
beliebig viele Bytes tibertragen werden, bis der Master mit
einem Stop-Bit, das Ende der Ubertragung bestimmt. Jedes
Byte muss vom Empfianger mit einem Acknowledgment—Bit
bestétigt werden. Durch ein Ausbleiben dieser ACKs kon-
nen defekte Salves identifiziert werden.

Die Adressen der Gerite bestehen oft aus einem festen Teil
und einem programmierbaren Teil. Wie viele Bits dabei pro-
grammierbar sind, héngt von der Anzahl der PINs ab, die
das Gerét zur Programmierung zur Verfiigung stellt. Wenn
mehrere Geriite gleichen Typs an einem 12C-Bus angeschlo-
Ben sind teilen diese sich den festen Teil ihrer Adresse. Wenn
dann drei PINs und damit Bits zur Programmierung zur
Verfiigung stehen, kénnen maximal 23 = 8 Gerite dieses
Typs angeschlossen werden [5].

2.3.4  Clock Stretching

Eine Besonderheit von I2C ist das Clock Stretching. Dabei
kann ein Gerit wihrend einer Ubertragung die SCL-Leitung
auf niedrigem Pegel halten und so die weitere Ubertragung
von Daten verzogern. Dies ist z.B. niitzlich, wenn ein Ge-
rit die Daten nicht schnell genug verarbeitet. Ein Gerét,
das beispielsweise gerade einen hoch priorisierten Interrupt
bearbeitet und nicht antworten kann, kénnte so die Kom-
munikation verzdgern [5].

2.3.5 Spezifikation verschiedener Modi und mogli-

che Geschwindigkeiten

Im Standard Mode unterstiitzt 12C 7-Bit Adressen und Ge-
schwindigkeiten von bis zu 100kbit/s. Es gibt verschiedene
erweiterte Spezifikationen mit Modi fiir hohere Geschwindig-
keiten oder groflerem Adressraum. Beispielsweise den Fast
Mode mit bis zu 400kbit/s, den Fast Mode Plus (Fm+) mit
bis zu 1Mbit/s und dem High Speed Mode mit bis zu 3.4
Mbit/s. Diese Modi werden allerdings nicht von allen Geré-
ten unterstiitzt [5].

24 UART

Die Bezeichnung UART steht fiir Universal Asynchronous
Receiver/Transmitter. Sie dienen der Umwandlung von par-
allelen Daten in eine serielle Form zur Ubertragung an ein
anderes Gerédt. UARTSs werden meist zusammen mit dem
Kommunikationsstandard RS—-232 verwendet, der die no-
tigen Anschliisse und die Signalkodierung festlegt. Durch
RS-232 ist ein vollduplex Betrieb vorgesehen. Im Bereich
der PCs wurde UART weitgehend von USB verdréingt. Al-
lerdings verfiigen Mikrocontroller meist immer noch iiber
einen oder mehrere UART, der zur Kommunikation mit ei-
nem Host-PC, zur Programmierung oder zur Kommunika-
tion mit anderen Mikrocontrollern dient. Oft werden auch
USARTSs verwendet die zusiitzlich einen synchronen Uber-
tragungsmodus unterstiitzen. Hier wird jedoch nur die asyn-
chrone Variante vorgestellt.

2.4.1 UART Rahmen

Zur Umwandlung der parallelen Daten wird ein Bitshift-
Register verwendet, dass die zu senden Bits einzeln weiter-
gibt bzw. beim Empfang einzeln speichert und dann als Byte
an den Host-Prozessor weiter gibt. Dabei sind auch zusétz-
liche Empfangs- oder Sendepuffer moglich. Bei UART wer-
den die zu sendenden Daten in einen Rahmen mit Startbit,
Stoppbit und Paritétsbit verpackt.Eine schematische Dar-
stellung zeigt Abbildung 10.
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Abbildung 10: UART Rahmen mit 8 Datenbits.

Das Startbit ist dabei ein spezielles Signal um den Beginn
einer Ubertragung zu kennzeichnen und dem Empfinger die
Synchronisation zu erméglichen. Entsprechend kennzeichnet
das Stoppbit das Ende des Rahmens. Das Paritétsbit ist ent-
weder ,, gerade®, jungerade* oder kann ganz weggelassen wer-
den. Durch ein gerades Paritéitsbit wird die Gesamtanzahl
der ,1“en in den Datenbits gerade, durch das ungerade Pa-
ritédtsbit entsprechend ungerade. Dies dient einer einfachen
Fehlererkennung. Erkennt ein Empfanger das Startbit, be-
ginnt er das Signal regelméfig abzutasten um die einzelnen
Bitwerte festzustellen. Die Abtastung erfolgt dabei jeweils
ungefihr in der Mitte des Zeitraums, der fiir ein Bit fest-
gelegt wurde. Dazu miissen Sende- und Abtastrate gleich
eingestellt sein und diirfen im Laufe eines Rahmen nicht zu
weit auseinander laufen. Zur Ubertragung miissen zwei Ge-
rite somit auf die selbe Ubertragungsrate und Anzahl von
iibertragenen Datenbits eingestellt sein. Zusétzlich miissen
beide auch auf die Verwendung des selben Typs von Pari-
tatsbit und auf die selbe Art des Stoppbits eingestellt wer-
den. Beim Stoppbit wird zwischen der Linge unterschieden,
die ein Bit, ein—einhalb Bit oder zwei Bit betragen kann.

2.4.3 UART mit Adressierung: RS—485

Es existiert auch eine adressierte Version des UART. Auf
Mikrocontrollern von Atmel [19] befinden sich beispielswei-
se USARTS, die RS—485 unterstiitzen. Dort konnen mehrere
Gerite an den selben Kabeln angeschlossen werden und so



Tabelle 1: Vergleich serieller Busse

Bus Typ Anzahl Ka- | Adressierung Sonstiges
llz/fisse)(()hne 2.4.2  Datenjrate
1-Wire asynchron, 1 Adresse (Gerétetyp/Serien- | 15,4kbit/s Stromversorgung
halbduplex nummer in Paket-Header) bis iiber Datenleitung
126kbit /s
I°C synchron 2 7 Bit Adresse 100kbit /s Schnelle Betriebsmodi sel-
ten
halbduplex Nur wenige Geréte gleichen | bis unterstiitzt
Typs 4Mbit/s Direkte Multi-Master
Unterstiitzung
SPI synchron, Slave: Extra Kabel zur Master:
vollduplex 4 Auswahl 1,5Mbit/s
Master: Slave:
4-X 3Mbit/s
U(S)ART | a-/synchron, spezieller Ste- | Nur zwei Geréte bis 500kbit /s
RS-232 vollduplex cker (RS—232)
U(S)ART | a-/synchron, spezieller Ste- | Extra Protokoll bis 2 MBit/s | Protokoll regelt Adressie-
RS—485 vollduplex cker (RS-485) rung und Arbitrierung

ein serieller Bus geschaffen werden [20]. Ublicherweise wird
dabei ein Geriét als Master und die restlichen als Slave kon-
figuriert. RS—485 selbst definiert nicht das zu verwenden-
de Protokoll. Dieses muss den Zugriff auf den Bus und die
Adressierung regeln.

2.5 Vergleich der Technologien

Bei allen hier vorgestellten Bussystemen handelte es sich um
serielle Busse. Dort ist die Verkabelung im Vergleich zu par-
allelen Bussystemen einfacher. Dank hoher Frequenzen bei
der Dateniibertragung spielt auch der Geschwindigkeitsvor-
teil von parallelen Systemen keine so grofie Rolle und ist
fiir die Kommunikation mit Sensoren meist nicht erforder-
lich. Einen Vergleich der verschiedenen Busse zeigt Tabelle
1. SPI kommt mit einem Kabel weniger als angegeben aus,
wenn nur ein Master und Slave verwendet wird und der CS
des Slaves permanent auf High gesetzt wird.

3. EINFUHRUNG IN TINYOS

TinyOS [12] ist ein Betriebssystem, das speziell fiir Sensor-
knoten entworfen wurde. Es bietet dazu ein ereignisgesteu-
ertes Ausfithrungsmodell, das Nebenldufigkeit unterstiitzt.
Eine Anwendung wird erstellt, in dem verschiedene Kompo-
nenten miteinander verbunden werden. Die Komponenten
sind dabei entweder vom Benutzer erstellt oder stammen aus
dem von TinyOS bereitgestellten Katalog. Hardware Res-
sourcen werden ebenfalls als Komponenten dargestellt. Ti-
nyOS wurde in der Programmiersprache NesC geschrieben,
die einen Dialekt von C darstellt. NesC biete Sprachkon-
strukte, die direkt den modularen Aufbau aus Komponenten
und die Kommunikation zwischen diesen unterstiitzt.

TinyOS ist dabei kein Betriebssystem im traditionellen Sin-
ne. Es ist ein Framework zur Programmierung eingebette-
ter Systeme und eine Sammlung von Komponenten, die es
ermoglichen ein anwendungsspezifisches Betriebssystem in
einer Anwendung zu integrieren.

Main (inkl. Scheduler)

Anwendung (Komponenten des Users)

Active Messages

Sensoren Aktoren

Kommunikation

Hardware

Abbildung 11: Stark vereinfachte Darstellung einer
TinyOS Anwendung.

3.1 Komponentenmodell

Wie zu Beginn erwihnt besteht ein TinyOS Programm aus
einer Verkniipfung von Komponenten [9]. Jede dieser Kom-
ponenten stellt eine eigene Berechnungseinheit, mit einer
oder mehreren Schnittstellen, dar. Die Anwendung wird da-
bei durch eine Wiring Specification beschrieben, die angibt
wie die einzelnen verwendeten Komponenten miteinander
verbunden sind.

TinyOS abstrahiert alle Hardware Ressourcen als Kompo-
nenten. Dabei bietet TinyOS eine grofle Sammlung an fer-
tigen Komponenten, die einem Anwendungsentwickler zur
Verfiigung stehen. Darunter befinden sich Abstraktionen fiir
verschiedene Sensoren, Single-Hop Networking, Ad-Hoc Rou-
ting, Power Management, Timer und nicht fliichtige Spei-
cher. Der Nachteil vieler kleiner Software Komponenten wird
durch den Compiler ausgeglichen, der das entstehende Pro-
gramm als ganzes analysiert und groflen Gebrauch von Inli-
ning macht.

Bei den Interfaces der Komponenten werden solchen un-
terschieden, die die Komponente anbietet und solche, die
von ihr beniitzt werden. Abbildung 12 zeigt eine vereinfach-
te Darstellung der TimerM Komponente aus TinyOS, die
die Interfaces StdControl und Timer anbietet und HWClock
verwendet. Pfeile nach unten représentieren dabei Comman-
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Abbildung 12: Spezifikation und Abbildung der Ti-
merM Komponente [9].

ds, Pfeile nach oben Events.

Im Zusammenhang mit den Komponenten sind drei wich-
tige Abstraktionen wichtig: Commands, Events und Tasks.
Commands und Events dienen dabei der Kommunikation
zwischen den Komponenten, wiahrend Tasks nebenldufige
Berechnungen innerhalb einer Komponente darstellen.
Durch Commands und Events wird der Aufruf eines ange-
botenen Services einer Komponente in zwei Phasen geteilt.
Der Command wird dazu verwendet den Service anzustoflen,
beispielsweise das Auslesen eines Sensorwertes, wihrend ein
Event die Fertigstellung eines solchen Services signalisiert.
Der Command terminiert dabei sofort. Die Events kénnen
auch asynchron auftreten, beispielsweise durch Interrupts.
Commands und Event Handler kénnen dabei anfallende teu-
re Berechnungen als Tasks an den TinyOS Scheduler abge-
ben. Komponenten bleiben so reaktionsfihig, da Commands
und Event Handler sofort terminieren. Auf den Scheduler
und das Ausfithrungsmodell wird spéter ndher eingegangen.

SurgeC
StdControl

| Main SurgeM
SidControI ADC ‘ T|mer| SendMsg ‘ Leds
v/iv%%}\\
StdControl ‘ ADC ‘ StdControl | Timer StdControl SendMsg Leds
Photo TlmerC Multihop LedsC

Abbildung 13: Top-level Konfiguration fiir Surge
Anwendung [9].

Eine beispielhafte Vernetzung fiir eine komplette TinyOS
Anwendung ist dabei in Abbildung 13 gezeigt. SurgeC ist
ein einfaches Programm, das periodisch (TimerC) Werte ei-
nes Lichtsensors (Photo) ausliest und diese zuriick an eine
Basisstation schickt, wobei Multi-Hop Routing (Multihop)
verwendet wird.

3.2 Ausfithrungsmodell

Sensorknoten reagieren typischerweise auf in ihrer Umge-
bung auftretende Ereignisse. Diese ereigniszentrierte Archi-
tektur erfordert einen feinen Grad an Nebenldufigkeit. Um
dies zu unterstiitzen werden in TinyOS die sogenannten Tasks
verwendet [9]. Diese reprisentieren fortlaufende Berechnun-
gen und Interrupt-Handler. Dabei laufen sie einmalig, bis zu
ihrer Terminierung. Tasks werden dabei an den Scheduler
iibergeben, der die Ausfiihrung der Tasks regelt. Der Sche-
duler verwendet eine nicht preemptive FIFO Strategie. Da

die Tasks nicht preemptiv sind, sind sie zueinander atomar.
Allerdings gilt das nicht fiir Interrupt-Handler und von den
Tasks angestofiene Commands und Events.

Es ist auch moglich, den Standard Scheduler durch eine ei-
gene Implementierung zu ersetzen.

Um Race Conditions zu vermeiden, kann man kritischen
Abschnitte in Tasks umwandeln oder Atomic Sections ver-
wenden. Letztere werden in der aktuellen Implementierung
von TinyOS umgesetzt, indem einfach die Interrupts fiir
diesen Abschnitt deaktiviert werden. Auflerdem wird sicher
gestellt, dass ein solcher Abschnitt keine Schleifen enthilt.
Der NesC Compiler iiberpriift dabei zur Compile-Zeit ob
Race Conditions auftreten. Dadurch muss man sich bei der
Erstellung der Anwendungskonfiguration wenig Gedanken
iiber Nebenldufigkeit machen und muss nicht beachten wel-
che Komponenten Nebenldufigkeit einfithren und wie diese
untereinander verbunden sind. Dabei sei allerdings erwéhnt,
dass der Compiler leider nicht alle Race Conditions entde-
cken kann [9].

3.3 Netzwerkmodell

Ein wichtiger Teil von TinyOS und jedem WSN ist die Netz-
werkarchitektur. Die Kommunikation wird von TinyOS durch
Active Messages[10] abstrahiert [9]. Dabei handelt es sich
um kleine 36 Byte Pakete, die mit einer 1 Byte ID versehen
sind. Bei Erhalt einer Nachricht wird die Nachricht mit Hilfe
eines Events an einen oder mehrere Handler weitergereicht.
Diese Handler melden sich zuvor dafiir an, Nachrichten die-
sen Typs zu erhalten. Diese Registrierung erfolgt durch die
zuvor genannte Verkniipfung der Schnittstellen der Kompo-
nenten. Durch dieses Vorgehen dhnelt die Kommunikation
im Netzwerk dem von TinyOS verwendeten Mechanismus
der Commands und Events.

Active Messages ist ein unzuverldssiges, Single-Hop Data-
gram Protokoll und bietet ein einheitliches Kommunikati-
onsinterface, sowohl fiir das Radio, als auch die eingebau-
ten Seriellen Ports eines Sensorknotens. Hohere Protokolle,
die Multi-Hop Kommunikation oder weitere Features anbie-
ten, konnen auf den Active Messages aufsetzen. Wie erwahnt
sind auch hier schon einige Komponenten in TinyOS verfiig-
bar.

34 TOSSIM

TOSSIM ist ein Simulator fiir TinyOS Sensornetze. Mit Hil-
fe eines Simulators stehen weitere Debugging Moglichkeiten
zur Verfiigung, um das Design eines Sensornetzwerkes wei-
ter zu untersuchen. So kénnen Fehler gefunden werden, die
in der realen Welt schwer nachzuvollziehen sind oder alter-
native Algorithmen ausprobiert werden.

TOSSIM versucht dabei moglichst einfach und effizient zu
arbeiten und trotzdem eine Vielfalt an Interaktionen im
Netzwerk abbilden zu kénnen. Prinzipiell wird dabei ver-
sucht moglichst treu das Verhalten eines TinyOS Sensor-
knotens wiederzugeben. So wird die Netzwerkkommunikati-
on auf dem Bit-Level simuliert [17].

TOSSIM simuliert diskrete Ereignisse [16]. Interrupts, Tasks,
etc. werden als Ereignisse in einer Warteschlange dargestellt,
die nacheinander abgearbeitet werden. Hier sieht man auch
schon eine der Vereinfachungen von TOSSIM gegeniiber der
Realitdt. Alle Ereignisse werden sofort bearbeitet, Tasks be-
sitzen keine Ausfithrungszeit und Interrupts treten nie wih-
rend laufenden Tasks auf [17].

Um die Simulationsergebnisse iibersichtlich darzustellen exis-



tieren verschiedene GUIs fiir TOSSIM [17].

Als Simulator werden in TOSSIM natiirlich einige Vereinfa-
chungen vorgenommen, so dass es keinen Ersatz fiir Tests in
der realen Welt darstellt.

3.5 Fazit zu TinyOS

Inzwischen wird TinyOS in vielen WSN Projekten einge-
setzt. Es selbst wird sténdig weiter entwickelt — die zum
Zeitpunkt dieser Arbeit neueste Version 2.1.1 wurde am 6.
April 2010 verdffentlicht.

Zum Release der Version im November 2006 unterstiitzte
TinyOS 2.0 die Plattformen EyesIFXv2, Intelmote2, Mica2,
Mica2dot, MicaZ, Telosb, Tinynode und Btnode3 [11].

Durch die fertigen Komponenten fiir den Zugriff auf die
Hardware und allgemein der Moglichkeit auf einer héheren
Abstraktionsebene zu Programmieren wird durch TinyOS
die Entwicklung von WSNs beschleunigt.

4. VORSTELLUNG EINES WSN PROJEKTS

Im Folgenden wird ein Forschungsprojekt vorgestellt, in dem
ein drahtloses Sensornetzwerk praktisch angewendet wurde.
Dabei wird auf die Ziele des Projekts, die verwendete Hard-
ware und Sensoren und das Fazit der Betreiber eingegangen.

4.1 Projektbeschreibung

Bei diesem Projekt des Harvard Sensor Networks Lab [1],
wurde 2004 (und spéter erneut im Jahre 2007) ein WSN ein-
gesetzt um vulkanische Aktivitdt am Tungurahua in Ecua-
dor zu messen. Bei der Vulkanforschung werden bisher meist
verdrahtete Anordnungen mit mehreren Sensoren, wie akus-
tischen Mikrophonen oder Seismographen, verwendet. In ei-
ner typische Anordnung sind mehrere Stationen um den zu
beobachtenden Vulkan verteilt. Mit jeder Station sind einige
wenige Sensoren in engerem Umkreis verdrahtet — z.B. fiinf
Stiick innerhalb von 100m?. Die dabei anfallenden grofien
Datenmengen werden oft in den Stationen digitalisiert und
auf Festplatten gespeichert, die manuell abgeholt werden
miissen. Die Anzahl und Platzierung der Sensoren an einer
Station sind durch Stromverbrauch, Kabellinge und Auf-
zeichnungsmoglichkeiten der Daten limitiert.

Kleine giinstige Sensorknoten kénnten iiber eine grofiere Fla-
che verteilt werden. Das wiirde zu einer besseren Aufls-
sung der Beobachtung fithren. Mit einer zusétzlichen leis-
tungsstarken Antenne koénnten die Daten an eine entfern-
te Basisstation iibermittelt werden. Ein weitere Vorteil ei-
nes WSN ist, dass es leichter neu programmierbar ist, und
Wissenschaftler so mit verschiedenen Signalverarbeitungs-
und Kompressionsverfahren experimentieren kénnen, um die
Qualitat der aufgezeichneten Daten zu verbessern.

4.2 Systemarchitektur

Die verteilten Sensorknoten zeichnen mit akustischen Mikro-
fonen, die bei einem Ausbruch entstehenden niederfrequen-
ten akustischen Wellen (bis zu 50Hz), auf. Die gesammelten
Daten werden an einen Aggregationsknoten geschickt, der
die Daten iiber eine drahtlose Verbindung zu einem 9km ent-
fernten Laptop im Vulkanobservatorium weiter leitet. Zur
Zeitsynchronisation der Netzwerks ist zusétzlich ein GPS-
Empfangsknoten vorhanden. Der Test lief kontinuierlich iiber
54 Stunden [1].

4.3 Verwendete Hardware

Die Sensorknoten basieren auf einer Mica2-Plattform, be-
stehend aus einem 7,4MHz ATmegal28L Prozessor, 128KB
Speicher fiir den Code, 4KB Speicher fiir die Daten und ei-
nem Chipcon CC1000 Radiosender, der mit einer Frequenz
von 433MHz sendet und eine Datenrate von ca. 34Kbps
erreicht. Auf den Knoten lduft TinyOS. Als Wetterschutz
diente ein einfacher Plastikbehilter in dem die Hardware un-
tergebracht war. Zur Stromversorgung verfiigt jeder Knoten
iiber zwei AA Batterien. Der Aggregationsknoten verfiigt
iiber eine 12V Autobatterie zum Betreiben der Sendeanten-
ne [1].

4.4 Fazit des Projekts

Die Anordnung lieferte zufriedenstellende Ergebnisse. Die
Aufzeichnungen stimmten weitgehend mit denen einer na-
heliegenden verdrahteten Station iiberein. Die Verlustraten
der Pakete lagen zwischen 1,5% und 5%. Ein dauerhafter
Betrieb iiber lingere Zeitrdume wire auf diese Art nicht
moglich gewesen. Das kontinuierliche Senden der Daten be-
notigte zu viel Energie. Deshalb gibt es bei diesem Projekt
auch Bestrebungen den Energieverbrauch zu verbessern, in
dem ein Teil der Rechenarbeit und Interpretation der Daten
auf die Knoten verlagert wird. Da Rechenzeit im Prozessor
wesentlich weniger Strom verbraucht als das Senden von Da-
ten, kann durch eine intelligente Auswahl der zu sendenden
Daten Leistung gespart werden. Dazu wurde ein verbessertes
System vorgeschlagen. Dort wiirden ein Knoten, sobald er
ein ,interessantes Ereignis beobachten, dies an seine Nach-
barn mitteilen. Stimmen mehrere Knoten in dieser Meinung
iiberein, senden sie ihre Daten weiter zum Aggregationskno-
ten. Insbesondere in einem gréfleren Netzwerk, bei dem nicht
jeder Knoten direkte Verbindung zum Aggregationsknoten
hat, soll ein solches Vorgehen fiir Einsparungen sorgen [1].

S. FAZIT & AUSBLICK

Diese Arbeit konnte nur eine kleine Einfiihrung in das Gebiet
der Wireless Sensor Networks bieten. Es wurden verwendete
Hardware Technologien der Sensorknoten vorgestellt. Dabei
wurde ein Uberblick iiber die gingigsten seriellen Bussyste-
me geboten um einzuschétzen wann welches am einfachste
und am besten geeignet ist und zu zeigen wie diese funk-
tionieren. Wichtig bei der Auswahl ist hier auch vor allem
welche Bussysteme und Modi der gewihlte Mikrocontrol-
ler und die gewiinschten Sensoren iiberhaupt unterstiitzen.
Der Abschnitt iiber TinyOS zeigte wie mit Hilfe dieses Be-
triebssystems bzw. Frameworks Sensorknoten auf hoéherer
Abstraktionsebene programmiert werden kénnen. So muss
bei der Entwicklung nicht mehr auf die Details der Hard-
ware eingegangen werden und es fillt leichter das WSN als
ganzes zu designen und debuggen. Zum Schluss wurde ein
Projekt zur Vulkaniiberwachung mit WSN gezeigt. Dieses
Projekt diente als Beispiel, wie die Moglichkeiten eines WSN
genutzt werden kénnen und wo Vorteile gegeniiber vorhan-
dener Systeme liegen kénnen.

Im Gebiet der Wireless Sensor Networks hat sich noch viel
weiterer Forschungsbedarf gezeigt, um das Potential die-
ser auszuschopfen. Im folgenden werden zu den genannten
Punkten weiterfithrende Arbeiten referenziert. Ein wichtiger
und interessanter Punkt, der hier nicht néher gezeigt wurde,
ist z.B. die Thematik des Power Managements. Der Energie-
verbrauch der Sensorknoten spielt fiir den Wartungsaufwand
und die Langlebigkeit eines WSN eine grofie Rolle, so dass



spezielle Energy Aware Algorithmen entwickelt werden, die
auf geringen Energieverbrauch optimiert sind. Sehr wichtig
ist hier die Verteilung der Datenlast im Netzwerk und die
Fihigkeit zum ad-hoc Routing [21]. Eine weitere Optimie-
rungsmoglichkeit, ist die Datenaggregation [23]. Dabei wird
versucht, durch moglichst intelligentes Zusammenfassen und
Verarbeiten der Daten auf den Sensorknoten die zu iibertra-
gene Datenlast zu senken. Eine andere Methode die Lebens-
zeit eines Sensorknoten zu erhohen ist das Energy Harves-
ting [22], bei dem aus verschiedenen Quellen Energie gewon-
nen wird, um die Batterien zu laden. Beispielsweise kénnen
Sonnenlicht, Wind und Vibrationen in Energie umgewan-
delt werden. Als letztes sei hier die Sicherheitsthematik im
Netzwerk erwéhnt. Diese spielt fiir viele Anwendungen eine
wichtige Rolle und sorgt fiir Forschungsbedarf [24].
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KURZFASSUNG

Die besonderen Anforderungen an Sensorknoten haben zur
Entstehung von Betriebssystemen speziell fiir diesen Ein-
satzbereich gefithrt. Die Wahl des richtigen Systems fiir den
eigenen Zweck bedarf einer fundierten Entscheidungsgrund-
lage. Vor diesem Hintergrund werden in der vorliegenden
Abhandlung drei Betriebssysteme mit stark voneinander ab-
weichenden Design-Konzepten vorgestellt: TinyOS, MAN-
TIS OS und Contiki. Fiir jedes dieser Systeme wird ein
kompakter Architekturiiberblick einschliellich des resultie-
renden Laufzeitmodells préisentiert. Ebenso werden fiir den
produktiven Einsatz relevante Aspekte wie Portierbarkeit
auf neue Plattformen, Energieeffizienz, Toolchain im Ent-
wicklungsprozess sowie Verfiigbarkeit und Qualiti&t von Do-
kumentation abgedeckt. Das klassische Konzept des Mul-
tithreadings und das Event-Konzept werden anhand von
MANTIS OS und TinyOS verglichen.

Schlusselworte

Sensorknoten, Betriebssystem, TinyOS, MANTIS OS,
Contiki, Portabilitdt, Energieeffizienz, Dokumentation,
Toolchain, event-driven, Multithreading, Protothread

1. EINLEITUNG

Die typischen Aufgaben eines Sensorknotens sind die Er-
fassung, Verarbeitung und Weiterleitung von Daten. Re-
chenleistung und Speicherkapazitit der zugrundeliegenden
Hardware sind beschrinkt. Zudem werden die Geriite oft
an schwer zugénglichen Orten fernab jeglicher Infrastruk-
tur eingesetzt und iiber Batterien [25] und Solarzellen [36]
mit Strom versorgt. Fortschritte in der Halbleiterfertigung
werden sich daher eher in sinkender Energieaufnahme statt
steigender Leistung der Sensorhardware niederschlagen [25,
28]. Eigens fiir Sensorknoten entwickelte Betriebssysteme
sind speziell an diese knappen Hardware-Ressourcen ange-
passt. Sie nehmen dem Programmierer die Verwaltung von
Hardware sowie Programmausfithrung ab und erleichtern
dadurch die Anwendungsentwicklung.

In dieser Arbeit werden mit TinyOS, MANTIS OS und Con-
tiki drei Betriebssysteme fiir Sensorknoten vorgestellt. Trotz
ghnlicher Ziele verfolgen diese drei Systeme unterschiedliche
Realisierungskonzepte. Wichtig fiir die erfolgreiche Entwick-
lung einer Anwendung ist die Wahl des fiir diese Anwen-
dung am besten geeigneten Betriebssystems. Ebenso ent-
scheidend ist die Unterstiitzung des Anwendungsentwicklers
mit Dokumentation und ausgereiften Entwicklungswerkzeu-
gen. Wissen iiber beide dieser Aspekte ist Voraussetzung
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fiir die begriindete Entscheidung fiir oder gegen eines der
genannten Systeme. Die vorliegende Abhandlung will dazu
eine fundierte Basis liefern und stellt alle drei Betriebssys-
teme vor. Zu Beginn wird dargelegt, weshalb der Einsatz
eines Betriebssystems auf Sensorknoten sinnvoll ist. In Ab-
schnitt 3 wird TinyOS behandelt. Danach wird MANTIS
OS genauer betrachtet. Wahrend Tiny OS strikt den ,,event-
driven“-Ansatz verfolgt, gilt MANTIS OS als Vertreter der
Multithreading-Betriebssysteme. Beide Architekturparadig-
men werden in Abschnitt 5 kurz verglichen. Das Betriebssys-
tem Contiki wird in Abschnitt 6 als Kompromiss dieser Pa-
radigmen vorgestellt. Die vorliegende Abhandlung schlief3t
mit einer Zusammenfassung der Ergebnisse.

2. BETRIEBSSYSTEME AUF SENSORKNO-
TEN

2.1 Aufgaben eines Betriebssystems

Die Hauptaufgaben eines Betriebssystems sind die Verwal-
tung der Hardware und die Steuerung der Programmausfiih-
rung [12]. Gerade eine effiziente Steuerung der Programm-
ausfithrung ist auf Sensorknoten von grofler Bedeutung. Denn
um Energie zu sparen soll der Knoten einerseits moglichst
frith in den Ruhezustand versetzt werden. Andererseits ist ei-
ne schnelle Reaktion auf eingehende Datenpakte notwendig.
Nicht zeitkritische Berechnungen miissen dazu gegebenen-
falls unterbrochen und spéter wieder aufgenommen werden.

2.2 Laufzeitsystem

Ein Betriebssystem setzt direkt auf der Hardware auf und
stellt dem Benutzer eine komfortable Schnittstelle zur Verfii-
gung, iiber die er die Hardware steuern kann. Diese Schnitt-
stelle wird durch das Laufzeitsystem [12] realisiert. Anwen-
dungen greifen nur indirekt iiber das Laufzeitsystem auf die
Hardware zu. Ist also das Betriebssystem — und damit auch
dessen Laufzeitsystem — fiir mehrere Hardware-Plattformen
verfiighar, kénnen bestehende Anwendungen beim Wechsel
auf eine neue Plattform direkt iibernommen werden.

3. TINY OS

TinyOS ist das &lteste der hier betrachteten Betriebssyste-
me. Erste Versionen entstanden im Jahr 1999 an der Uni-
versity of California, Berkeley. Heute ist TinyOS ein Pro-
jekt der TinyOS Alliance und steht unter der BSD-Lizenz.
Die aktuelle Version TinyOS 2 unterstiitzt eine Vielzahl von
Prozessoren und Plattformen [44]. Im néchsten Abschnitt
werden vier davon vorgestellt.



3.1 Unterstiitzte Hardware

TinyOS lauft auf den Mikrocontrollern der ATmegal28-Serie
[1] der Firma ATMEL und auf denen der MSP430-Serie [10]
von Texas Instruments. Auch leistungsfihigere Prozessoren
wie die aus der PXA27x-Serie von Marvell [7] werden un-
terstiitzt [40]. Zudem ist das Betriebssystem bereits an ei-
ne Vielzahl am Markt verfiigbarer Sensorknoten angepasst
[40]. Ein Beispiel ist der Sensorknoten MICAz [8] der Firma
MEMSIC. Im Wesentlichen handelt es sich dabei um einen
Mikrocontroller aus der ATmegal28-Serie, an den ein 2,4
GHz Funkmodul des Typs Chipcon CC2420 angebunden ist
[41].

3.2 Systemarchitektur

TinyOS ist kein Betriebssystem im klassischen Sinn. Viel-
mehr ist es eine Sammlung vieler einzelner Module, von de-
nen jedes einen bestimmten Dienst anbietet. Im Kontext
von TinyOS werden diese funktionalen Basiseinheiten Kom-
ponenten’ genannt. Sie bilden die Basis fiir Architektur und
Laufzeitmodell des Betriebssystems. Abbildung 1 gibt einen
schematischen Uberblick iiber den allgemeinen Aufbau einer
Komponente.

VNV __V_ A,

I !
i Interfacel § Interface2 :
\ 1

Component

-

; Interface3
1 - —_— —
VYV A

Abbildung 1: TinyOS-Komponente

3.2.1 Interfaces

Wie bereits erwihnt, kapselt jede Komponente bestimmte
Dienste. Die Schnittstellen, tiber die diese zur Verfiigung ge-
stellt werden, heiflen Interfaces. Im Beispiel aus Abbildung
1 bietet die Komponente Component Dienste iiber die In-
terfaces Interfacel und Interface2 an. Jedem Interface
einer Komponente wird ein Interface-Type zugeordnet, der
die Schnittstelle eindeutig beschreibt. Mit Interfaces wer-
den nicht nur von Komponenten angebotene Dienste spezi-
fiziert sondern auch Abhé#ngigkeiten von anderen Diensten
modelliert. Zur besseren Unterscheidung werden Interfaces
letzteren Typs im Folgenden als ausgehende Interfaces be-
zeichnet. Im Beispiel aus Abbildung 1 benétigt die Kompo-
nente Component Zugriff auf eine andere Komponente, die
Interface3 implementiert.

3.2.2 Komponenten & Wiring

Wie das Betriebssystem selbst werden auch Anwendungen
als Komponente oder als Sammlung von Komponenten ent-
wickelt. Es gibt zwei Klassen von Komponenten: Module?
bilden die kleinsten Einheiten im System und stellen eine
Implementierung fiir die gekapselte Funktionalitét bereit.

lengl.: components
2engl.: modules
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Konfigurationen® verkniipfen mehrere Komponenten zu ei-
ner grofleren Komponente. Ein lauffihiges Betriebssystem
entsteht durch Verbindung aller notwendigen Komponen-
ten iiber deren Interfaces. Der Bauplan, der angibt, wie die
einzelnen Teile des Systems zu verkniipfen sind, heifit wi-
ring specification. Dank dieses Bauplans werden immer nur
unbedingt notwendige Komponenten in das Betriebssystem
eingebunden.

3.3 Laufzeitmodell

Eng mit der Architektur verbunden ist das Laufzeitmodell
von TinyOS. Wie bereits zu Beginn erwahnt, ist TinyOS
kein typisches Multithreading-Betriebssystem, sondern ar-
beitet auf Basis von Events®. Als weitere Besonderheit wird
die dynamische Allokation von Speicher wéhrend der Lauf-
zeit nicht unterstiitzt [28].

3.3.1 Commands, Events und Tasks

Die Ausfiihrung des Betriebssystems wird durch drei Grund-
primitive gesteuert, die jeder Komponente zur Verfiigung
stehen und die im Folgenden genauer beschrieben werden.

e Uber ausgehende Interfaces konnen Commands an an-
dere Komponenten abgesetzt werden.

e Fvents werden von der Komponente gesendet, die einen
Dienst zur Verfiigung stellt, und werden iiber ausge-
hende Interfaces empfangen.

e Fiir Berechnungen, die ausschliellich innerhalb einer
Komponente stattfinden, kennt TinyOS das Konzept
der Tasks. Tasks reprasentieren Rechenauftrége fiir den
Prozessor.

Letztlich handelt es sich bei Commands und Events um
Funktionaufrufe [28]. Der Interface-Type enthélt die Header
der Command- und Event-Funktionen. Commands miissen
von der Komponente implementiert werden, die einen Dienst
anbietet und Events von der, die den Dienst nutzt.

3.3.2 Laufzeitverhalten

Die gerade beschriebenen Grundprimitive bestimmen maf-
geblich das Laufzeitverhalten von TinyOS, welches nun dar-
gestellt wird. Dienstanfragen, wie zum Beispiel die Erfassung
eines Messwertes oder die Ausfithrung einer bestimmten Be-
rechnung, werden als Command an die dafiir bestimmte
Komponente iibermittelt. Anfragen, die wenig Rechenauf-
wand erfordern, kénnen direkt in der Handler-Funktion des
Commands bearbeitet werden. Umfangreichere Rechenauf-
gaben werden in Tasks ausgelagert. Jeder Task wird in ei-
ne zentrale Warteschlange eingereiht. Ein nicht-priaemptiver
Scheduler arbeitet diese Warteschlange geméf einer First-
Come-First-Served-Semantik ab. FEine Priorisierung von
Tasks ist somit nicht moglich. Nur Commands, Events und
Interrupt-Handler kénnen einen aktiven Task unterbrechen.
Mit Events werden von Tasks berechnete Ergebnisse tiber-
tragen oder Ereignisse wie Interrupts signalisiert.

3engl.: configurations
4Dieses Architekturmodell heiBt event-driven.



3.4 Beispiel

Die gerade beschriebenen Mechanismen werden nun anhand
einer einfachen Anwendung [23] illustriert. Ziel ist die Ent-
wicklung einer Diebstahlsicherung fiir Sensorknoten. Abbil-
dung 2 zeigt alle beteiligten Komponenten und die Verkniip-
fung ihrer Interfaces, also die wiring specification. Comman-
ds eines Interfaces werden als schwarze und Events als weifle
Pfeile dargestellt. MainC ist eine Konfiguration, die neben

MainC

| -

i Softwarelnit : '

I___z___l___g___l

T T 0T

i Softwarelnit
1

AntiTheftC

-

1
{ StdControl |

Timer

TimerC

PhotoC

Abbildung 2: Diebstahlsicherung

dem Scheduler fiir den Systemstart notwendige Komponen-
ten enthilt [37]. Die Interfaces SoftwareInit und Boot steu-
ern die Initialisierung der Komponente AntiTheftC. Diese
wiederum steuert die angebundenen Sensoren iiber das In-
terface StdControl. Erfahrungsgeméf stecken Diebe gestoh-
lene Sensorknoten in ihre Tasche. Der Messwert des durch
PhotoC gesteuerten Helligkeitssensors fillt dann unter einen
bestimmtem Schwellwert. Die Helligkeit wird daher regel-
mifig gemessen. Die Falligkeit der néchsten Messung wird
durch TimerC signalisiert. AntiTheftC fragt daraufhin iiber
das Interface ADC die aktuellen Sensordaten ab und ver-
gleicht sie mit dem Schwellwert. Wurde ein Diebstahl er-
kannt, wird {iber das Interface Leds eine LED am Sensor-
knoten aktiviert, die den lichtscheuen Dieb abschrecken soll.
Andernfalls wird keine Aktion ausgefiihrt oder die LED bei
erfolgreicher Abschreckung gegebenenfalls deaktiviert.

3.5 Portabilitat

Bei der groflen Anzahl verfiigbarer Sensorplattformen ist
die Portabilitdt des Betriebssystems und der dafiir geschrie-
benen Anwendungen von grofler Bedeutung. Durch Kap-
selung von Diensten in Komponenten [28] konnen TinyOS
selbst und fiir TinyOS entwickelte Anwendungen leicht an
andere Plattformen angepasst werden. Denn bei der Portie-
rung einer TinyOS-Anwendung miissen nur Komponenten
mit direktem Hardwarezugriff neu implementiert werden.
Solange die neue Implementierung die gleichen Interfaces wie
die urspriingliche Komponente bereitstellt, kann die Anwen-
dung einfach durch Austausch der entsprechenden Kompo-
nenten an die neue Hardware-Plattform angepasst werden.
Die durch das Interface-Konzept erwirkte strikte Trennung
von Dienst und der Implementierung des Dienstes erlaubt
zudem eine unkomplizierte Integration neuer Hardwarefunk-
tionen in die bestehende Anwendung. Beispielsweise kann
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eine alte Komponente, die einen Kryptographiealgorithmus
in Software realisiert, durch eine neue Komponente mit glei-
chen Interfaces ersetzt werden, die auf die Kryptographie-
einheit der neuen Sensorhardware zuriickgreift [28].

3.6 Energieeffizienz

TinyOS sieht mehrere Mechanismen fiir das Energie-Manage-
ment vor. Mikrocontroller und Peripheriegerdte werden ge-
trennt behandelt [39].

3.6.1 Mikrocontroller

Der Betriebszustand des Mikrocontrollers wird durch den
Scheduler verwaltet. Sobald sich keine Tasks in der War-
teschlange befinden, wird der Mikrocontroller in einen der
verfiigbaren Energiesparmodi versetzt. Die Berechnung und
Aktivierung des am besten geeigneten Sparmodus erfolgt
in der plattformspezifischen Komponente McuSleepC [38].
Optional kénnen beliebige Komponenten die Wahl tieferer
Sparmodi durch das Setzen einer unteren Schranke unter-
binden.

3.6.2 Peripheriegerate

Im Gegensatz zu Prozessoren kennen Peripheriegerite meist
lediglich die Zusténde ,An“ und ,,Aus“. Den Wechsel zwi-
schen diesen Zustinden steuern die Anwendungen selbst®
iiber Interfaces wie StdControl [39]. Beim Zugriff mehrerer
Komponenten auf ein Gerét kann dieses Verfahren zu Kon-
flikten fithren. Fiir solche Szenarios konnen in TinyOS Richt-
linien fiir die Steuerung des Geriits realisiert werden®. Die
Komponente PowerManager setzt Richtlinien fiir das Ener-
giemanagement durch. Wird ein Gerét von keiner anderen
Komponente benétigt, wird es dem PowerManger zugeteilt.
Dieser kann dann den Betriebszustand dieses Geréts anpas-
sen. Sobald eine Komponente auf das Gerat zugreift, gibt
der PowerManager die Kontrolle wieder ab.

3.7 Toolchain
3.7.1 nesC

TinyOS baut auf einer eigenen Programmiersprache namens
nesC auf. nesC erweitert die Programmiersprache C um spe-
zielle Konstrukte fiir das Architekturmodell von TinyOS. Al-
lerdings werden weder die dynamische Allokation von Spei-
cher noch Funktionspointer unterstiitzt [28]. Abbildung 3
zeigt die wiring specification der Beispielanwendung
AntiTheftApp aus Abschnitt 3.4. Die Diebstahlsicherung ver-
kniipft mehrere Komponenten und ist daher eine Konfigu-
ration. Im Block confi gur at i on werden, falls vorhanden,
die Interfaces der Konfiguration aufgefithrt. Im Beispiel ist
dieser Block leer. Im Abschnitt i npl enent ati on werden
zunéchst alle Komponenten der Konfiguration aufgelistet.
Anschlielend werden die Interfaces dieser Komponenten mit-
tels des Operators —> verkniipft. Dabei steht auf der linken
Seite des Operators die Komponente, die auf die Dienste
der Komponente auf der rechten Seite des Operators zu-
greift. Der nesC-Compiler enthédlt Mechanismen zur Erken-
nung von Race Conditions” [24]. Zudem wird das Kompo-
nenten-Modell zur Programmoptimierung ausgenutzt [28].

Sexplizites Energiemanagement

Simplizites Energiemanagent

"Konkurrierender Zugriff mehrerer Operationen auf die ge-
meinsam genutzte Variable fithrt zu unvorhersehbarem Er-
gebnis.



configuration Anti TheftApp {
}

i mpl enent ation {
conponents Mai nC, Anti TheftC, TimerC,
Phot oC, LedC;

Mai nC. Sof twarelnit —>
Anti Theft C. Softwarelnit;
Mai nC. Boot —> Anti Theft C. Boot;
Anti Theft C. StdControl —> TinmerC. StdControl;
Anti TheftC. Timer —> Ti nmer C. Ti ner;
Anti Theft C. St dControl —> Phot oC. St dControl ;
Ant i Theft C. ADC —> Phot oC. ADC;
Anti Theft C. Leds —> LedC. Leds;

Abbildung 3: Diebstahlsicherung in nesC

3.7.2 Buildsystem

Die Ubersetzung des fertigen Codes und die Ubertragung
auf den Sensorknoten werden durch das GNU Buildsysem
unterstiitzt. Ein mit TinyOS geliefertes Makefile steuert die
Ubersetzung des Quelltextes fiir die gewiinschte Hardware-
Plattform und die anschliefende Ubertragung der Software
auf den Sensorknoten [42]. Noch bessere Unterstiitzung bei
der Entwicklung von Anwendungen fiir TinyOS versprechen
speziell auf dieses Betriebssystem abgestimmte Plugins fiir
die IDE Eclipse. ,NESCDT* [9] erweitert Eclipse um Editier-
funktionen fiir nesC. Das Plugin ,Yeti 2“ [15] von der ETH
Ziirich unterstiitzt den gesamten Entwicklungsprozess einer
TinyOS-Anwendung vom Schreiben des Codes bis hin zur
Ubertragung der fertigen Anwendung in den Flash-Speicher
des Sensorknotens.

3.7.3 Simulator

Ein weiteres wichtiges Glied in der Toolchain von TinyOS ist
der Simulator TOSSIM [43]. Mit TOSSIM koénnen Sensor-
netzwerke mit hunderten von Knoten simuliert werden [27].
Durch Setzen einer Option des nesC-Compilers kann TinyOS
fiir TOSSIM kompiliert werden. Dabei werden Komponen-
ten mit Hardwarezugriff durch Komponenten von TOSSIM
ersetzt. Je nach Anforderung kénnen so auch ganze Mikro-
controller simuliert werden. Die eigentliche Simulation er-
folgt geméfl einer iibergebenen Konfiguration und umfasst
auch eine drahtlose Netzwerkanbindung mit anpassbarer Feh-
lerrate [27].

3.8 Dokumentation

TinyOS und alle zugehorigen Tools sind umfassend doku-
mentiert. Zentraler Ausgangspunkt jeglicher Recherche ist
die Projekt-Homepage [11]. Von dort aus gibt es Zugriff auf
ein Dokumentations-Wiki. Eine Reihe von Tutorials ermog-
licht den problemlosen Einstieg in TinyOS. Die Themen rei-
chen von der Installation einer geeigneten Entwicklungsum-
gebung auf Windows, Mac OS X und Linux bis hin zur Nut-
zung des Simulators TOSSIM. TEPs® enthalten umfassende
Beschreibungen der APIs von TinyOS. Das Git-Repository
des Projekts enthélt neben dem Quelltext des Betriebssys-

8TinyOS Enhancement Proposals
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tems zusatzlich viele Programmbeispiele. Insgesamt ist Ti-
nyOS hervorragend dokumentiert. Anwender mit grundle-
genden Kenntnissen der Programmierung von Mikrocontrol-
lern finden daher abgesehen vom neuen Programmiermodell
einen leichten Einstieg.

4. MANTIS OS

Das nichste in dieser Abhandlung betrachtete Betriebssys-
tem heift MANTIS OS und ist im Jahr 2003 [14] an der
University of Colorado at Boulder entwickelt worden. Die
Software steht unter der BSD-Lizenz [32]. MANTIS steht
als Akronym fiir ,MultimodAl Networks of In-situ Sensors®.

4.1 Unterstltzte Hardware

MANTIS OS unterstiitzt die Sensorplattformen MICA2, MI-
CAz, und TelosB der Firma MEMSIC [32]. Der Sensorkno-
ten MICA2 basiert ebenso wie der in Abschnitt 3.1 vorge-
stellte MICAz auf einem ATmega 128-Mikrocontroller. Bis
auf das verwendete Funkmodul sind diese beiden Sensor-
knoten im Wesentlichen identisch. Der TelosB baut auf dem
Mikrocontroller MSP430 von Texas Instruments auf. Neben
einem Funkmodul und einer USB-Schnittstelle sind bereits
mehrere Sensoren zum Messen von Lichteinstrahlung, Tem-
peratur und Luftfeuchtigkeit auf dem Knoten integriert. Im
Projektverzeichnis von MANTIS OS befindet sich zusatzli-
cher Code fiir die Unterstiitzung weiterer Hardware wie etwa
der PXA27x-Prozessoren von Marvell [31].

4.2 Systemarchitektur

Das Design von MANTIS OS orientiert sich an klassischen
UNIX-Betriebssystemen [13] und unterstiitzt priemptives
Multitasking. Jede Anwendung ist daher ein eigener Thread.
Freier Hauptspeicher wird als Heap verwaltet. Wie in Ti-
nyOS gibt es jedoch keine Mdglichkeit zur dynamischen Allo-
kation von Speicher durch den Programmierer. Lediglich das
Betriebssystem selbst hat Zugriff auf den Heap [13]. Einen
Uberblick iiber die Architektur gibt Abbildung 4.
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Command Server

Thread 3
Thread n

MANTIS System API

Kernel/Scheduler | COMM

Hardware

Abbildung 4: Systemarchitektur von MANTIS OS
[13]



4.2.1 Kernel & Scheduler

MANTIS OS ist in mehreren Schichten organisiert. Anwen-
dungsprogramme und der Netzwerk-Stack [13] laufen in Form
von Threads auf der obersten Systemschicht. Die Kommu-
nikation mit der darunterliegenden Schicht erfolgt iiber die
API des Betriebssystems. Diese Schicht verfiigt iiber direk-
ten Hardwarezugriff und besteht aus Kernel und Treibern.
Innerhalb des Kernels verwaltet ein Scheduler die Threads
in einer statischen Tabelle [13]. Als Folge der festen Ta-
bellengréfle muss die maximale Anzahl gleichzeitiger lau-
fender Threads bereits beim Kompilieren feststehen. Stan-
dardméfBig konnen maximal 10 Threads gleichzeitig gestar-
tet sein [31]. In der Tabelle werden nur grundlegende Verwal-
tungsinformationen wie etwa die Prioritdt eines Threads ge-
speichert. Alle weiteren Kontextinformationen werden beim
Threadwechsel auf dem Stack des verdrédngten Threads gesi-
chert. Der Stack eines Threads wird zur Laufzeit bei Bedarf
auf dem Heap angelegt und nach Beendigung des Threads
wieder freigegeben.

4.2.2 Synchronisation von Threads

Der unkontrollierte Zugriff mehrerer Threads auf gemein-
sam genutzte Systemressourcen fithrt zu Race Conditions.
MANTIS OS stellt zur Synchronisation solcher konkurrie-
render Threads Semaphore und Mutexe [13] zur Verfiigung.
Auf ein Semaphor wartende Threads werden in einer Liste
innerhalb dieses Semaphors verwaltet [13]. Gleiches gilt fiir
Mutexe [31].

4.2.3 Geratetreiber

Geritetreiber arbeiten wie der Kernel auf der untersten
Schicht des Betriebssystems. Asynchrone Ein-/Ausgabe er-
folgt iiber die COMMS-Schicht, in der beispielsweise Funk-
und USB-Verbindungen verwaltet werden. Diese Schicht ver-
waltet gemeinsam genutzte Datenpuffer, die in MANTIS OS
comBuf genannt werden [13]. Anwendungen schreiben zu sen-
dende Daten in einen solchen Puffer. Die COMM-Schicht
nimmt diesen Puffer entgegen und tibernimmt den eigent-
lichen Versand. Umgekehrt werden die empfangenen Daten
ebenfalls in Puffern an die entsprechende Anwendung iiber-
geben. Synchrone Ein-/Ausgabe wie zum Beispiel das Aus-
lesen von Sensoren wird in der DEV-Schicht abgewickelt.
Die API dieser Schicht lehnt sich an den POSIX-Standard
an und bietet elementare Funktionen zur einheitlichen An-
steuerung der angebundenen Peripherie [13, 30]. Fiir jeden
Gerétetreiber miissen lediglich vier Funktionen zur Geréte-
steuerung sowie zum Lesen und Schreiben von Daten im-
plementiert werden. MANTIS OS unterhélt fur jedes Ge-
rat eine Tabelle, in der Zeiger auf diese vier Funktionen
gespeichert sind. Interrupts werden grundsétzlich von den
Geriitetreibern und nicht vom Kernel bearbeitet [13]. Le-
diglich der Thread-Wechsel durch den Scheduler wird durch
einen Hardware-Timer ausgelost. Software-Interrupts wer-
den nicht unterstiitzt [13].

4.3 Laufzeitmodell

Jeder Thread in MANTIS OS ist einer von fiinf Prioritéts-
stufen zugeteilt [13] und befindet sich immer in genau ei-
nem der folgenden Zusténde [31]: Rechnend, rechenbereit,
blockiert, schlafend. Der Scheduler verwaltet fiir jede Prio-
ritétsstufe eine eigene Warteschlange. Threads gleicher Prio-
ritét werden in einem Round Robin-Verfahren abgearbeitet

15

[34]. Eine Warteschlange wird nur dann bearbeitet, wenn die
Warteschlangen aller héheren Prioritéatsstufen leer sind. Die
Prioritdt gibt also nicht an, in welchem Verhiltnis die Re-
chenzeit unter den Threads aufgeteilt wird, sondern welche
Threads zuerst vollstéindig abgearbeitet werden [33]. Gibt
es keine rechenbereiten Threads, wird ein spezieller Idle-
Thread ausgefiihrt [13]. Auf dessen Bedeutung wird bei der
Diskussion der Energiesparmechanismen von MANTIS OS
noch n#her eingegangen. Ein Thread wechselt durch Auf-
ruf der Funktion mos_thread_sleep(uint16_t msecs) fiir
eine festgelegte Zeit in den Zustand ,;schlafend“. Dabei wird
er aus seiner Warteschlange entfernt und in eine separate
Warteschlange fiir schlafende Threads eingereiht [13]. Nach
Ablauf der definierten Zeitspanne kehrt der Thread wieder
in den Zustand ,;rechenbereit” zuriick und wechselt die War-
teschlange. Der Zugriff auf ein belegtes Semaphor verlauft
ghnlich: Der aufrufende Thread betritt die Warteschlange
des Semaphors und geht in den Zustand ,blockiert® iiber.
Bei Freigabe des Semaphors wird der erste Thread in des-
sen Warteschlange wieder in den Zustand ,,rechenbereit* ver-
setzt [31] und kehrt in seine urspriingliche Warteschlange im
Scheduler zurtick.

4.4 Portabilitat

Der Code von MANTIS OS ist geméfl der drei Teile der
untersten Systemschicht unterteilt [31]. Architekturspezifi-
scher Code ist von plattformunabhingigem Code getrennt
[31]. Bei der Portierung des Kernels auf eine neue Prozesso-
rarchitektur muss daher nur der architekturspezifische Teil
des Codes neu implementiert werden. Jedoch enthilt auch
der eigentlich plattformunabhéngige Teil des Kernels an ei-
nigen Stellen plattformspezifischen Code. Die Beriicksichti-
gung dieser Sonderfille und die Teils stark unterschiedliche
Struktur des architekturspezifischen Codes diirfte die Portie-
rung von MANTIS OS im Vergleich zum wesentlich klarer
gegliederten TinyOS erschweren. Ein &dhnliches Bild ergibt
sich bei den bereits vorhandenen Treibern. Beispielsweise
befinden sich die UART-Treiber fiir mehrere Sensorplatt-
formen in einer einzelnen Datei. Erst der Préprozessor des
Compilers entscheidet anhand von ifdef-Direktiven, wel-
che Teile des Codes kompiliert werden sollen. Neue Treiber
kénnen dank der einfachen und standardisierten API jedoch
leicht implementiert werden. Insgesamt wird deutlich, dass
MANTIS OS nicht iiber die hohe Flexibilitat iber TinyOS
verfiigt. Trotzdem unterstiitzt die in vielen Féllen durchge-
setzte Kapselung von hardwareabhéngigem Code die Portie-
rung des Systems auf neue Hardware-Plattformen.

4.5 Energieeffizienz

Der bereits erwdhnte Idle-Thread ist mafigeblich fiir das
Energiemanagement von MANTIS OS verantwortlich [13].
Da dieser Thread die niedrigste Prioritét besitzt, wird er
vom Scheduler nur dann ausgewahlt, wenn die Warteschlan-
gen aller anderen Prioritdten leer sind. Das ist dann der Fall,
wenn kein Thread lduft oder alle Threads sich in den Zustén-
den ,blockiert* oder ,schlafend“ befinden. Sobald der Idle-
Thread lauft, werden die Parameter fiir den Energiespar-
modus gewahlt. Der Thread, der den Zustand ,schlafend“
zuerst verlassen wird, bestimmt die Dauer. Zusétzlich wird
abhéngig von den Einstellungen der schlafenden Threads ei-
ner von zwei moglichen Energiesparmodi ausgewéhlt. Das
differenzierte Energiemanagement von Mikrocontrollern wie
dem ATmegal28 [1], der sechs verschiedene Schlafzustin-



de anbietet, wird von MANTIS OS nicht unterstiitzt. Peri-
pherie wird getrennt vom Prozessor iiber die Geratetreiber
durch die Anwendungen gesteuert.

4.6 Toolchain
4.6.1 Buildsystem

Wie bereits zu Beginn erwahnt, werden in der Architektur
von MANTIS OS viele Konzepte aus UNIX-Systemen auf-
gegriffen. Das Betriebssystem und die API sind in der Pro-
grammiersprache C implementiert [13]. Das Thread-Konzept
von MANTIS sowie die synchrone Ein-/Ausgabe iiber die
DEV-Schicht orientieren sich am POSIX-Standard [13]. Dies
erlaubt die Verwendung géngiger Entwicklungswerkzeuge.
Zum Kompilieren des Codes unterstiitzt MANTIS OS SCons
und das GNU Buildsystem [29].

4.6.2 Virtuelle Sensorknoten

Dank der Anlehnung der API von MANTIS OS an den
POSIX-Standard ist zum Testen von Anwendungen kein spe-
zieller Simulator notwendig. Stattdessen kann das gesamte
Betriebssystem als UNIX- oder Windows-Anwendung kom-
piliert werden [13]. Aufrufe von Funktionen der MANTIS
API werden werden iiber eine Zwischenschicht, den ,PO-
SIX Shim Layer®, in API-Aufrufe des zugrundeliegenden Be-
triebssystems iibersetzt. Ein als UNIX-Anwendung laufen-
des MANTIS OS ist ein virtueller Sensorknoten, der in be-
liebige Sensornetzwerke eingebunden werden kann. So wer-
den heterogene Netzwerke ermoglicht, die nicht allein auf
reale Sensorknoten beschrénkt sind. Abbildung 5 zeigt ein
Beispiel fiir solch ein Netzwerk. In diesem Beispiel verbin-

Virtual Sensor Network
on Internet

Heterogeneous Physical
Wireless Sensor Network

Basestatio

Basestation
mote

Gateway

Web Visualization
Application

Abbildung 5: Heterogenes Sensornetzwerk mit vir-
tuellen Sensorknoten im Internet [13]

den spezielle Bridge-Knoten das physische Sensornetzwerk
iiber zwei Gateways mit den virtuellen Sensorknoten auf
Servern im Internet. Virtuelle Sensorknoten sind nicht auf
die API von MANTIS OS beschrénkt. Dies ermdglicht die
Einbindung von Anwendungen auf dem Host des virtuellen
Knotens in das Netzwerk. Ein Nachteil dieser Flexibiltidt
ist, dass aufgrund der Ubersetzung der API im ,,Posix Shim
Layer® einige Teile von MANTIS OS wie etwa der Scheduler
nicht getestet werden kénnen [13]. Stattdessen muss in sol-
chen Féllen auf Simulatoren wie Avrora [2] zuriickgegriffen
werden.
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4.7 Dokumentation

Einen Grof}teil der Dokumentation zu MANTIS OS ent-
hilt ein ACM-Artikel aus dem Jahr 2005 [13]. Informatio-
nen iiber die Nutzung des Systems und iiber die Imple-
mentierung eigener Anwendungen liefert die Rubrik ,Docu-
mentation® auf der Homepage des Projekts [32]. Das SVN-
Repository enthélt eine genauere Beschreibung der API in
Form des kommentierten Source-Codes. Zudem sind dort
Beispielprogramme und C-Bibliotheken zu finden. Insgesamt
ist die Dokumentation des Systems knapp. Die grofie Ahn-
lichkeit zu UNIX und die Verwendung der Programmierspra-
che C erlauben dennoch einen leichten Einstieg. Insbesonde-
re muss anders als bei TinyOS kein neues Programmierkon-
zept erlernt werden.

5. EVENTS UND MULTITHREADING IM
VERGLEICH

Wie gerade ausfiihrlich erldutert wurde, unterscheidet sich
das Event-Konzept von TinyOS deutlich vom Multithrea-
ding in MANTIS OS. Obwohl beide Konzepte gleich méch-
tig sind [26], ist die Entwicklung mit Threads oft leichter, da
Programme bei der Verwendung von Events als Zustands-
maschinen programmiert werden miissen [21]. Zudem kann
die rein sequentielle Abarbeitung von Tasks in TinyOS zu
Problemen fiihren. Ein Beispiel ist der Empfang von Daten
aus dem Netzwerk, die in einem Puffer zwischengespeichert
werden [13]. Muss ein Task, der die Daten aus dem Puffer
abarbeiten soll, ldngere Zeit auf einen anderen Task warten,
kann der Puffer iiberlaufen. Ohne priemptives Multithrea-
ding lasst sich dieses Problem nur durch Elimination grofie-
rer Tasks umgehen. Dies ist jedoch nicht ohne genaues Ver-
stdndnis der in einer Anwendung eingesetzten Algorithmen
moglich und unter Umsténden sehr aufwendig [13]. Die se-
quentielle Programmierung mit Threads ist meist einfacher.
Ein genauerer Vergleich von TinyOS und MANTIS OS [16]
hat ergeben, dass TinyOS weniger Speicher belegt und we-
niger Energie verbraucht als MANTIS OS. Andererseits rea-
giert MANTIS OS dank Multithreading bei umfangreicheren
Rechenaufgaben schneller auf Anfragen aus dem Netzwerk
als TinyOS.

6. CONTIKI

Contiki ist im Jahr 2003 am Swedish Institute of Compu-
ter Science entstanden. Wie die beiden anderen vorgestell-
ten Betriebssysteme steht es unter der BSD-Lizenz. Aktu-
ell ist die Version 2.4 verfiighbar [5]. Einige der unterstiitzen
Hardware-Plattformen werden im Folgenden vorgestellt.

6.1 Unterstiitzte Hardware

Contiki lauft auf den bereits bekannten ATmega 128-Mikro-
controllern und der MSP430-Serie von Texas Instruments.
Unterstiitzt wird neben dem Sensorknoten MICAz von MEM-
SIC auch die an der Freien Universitdt Berlin entwickel-
te Plattform MSB430 [4]. Dieser Sensorknoten basiert auf
einem MSP430-Prozessor und verfiigt iiber ein Funkmodul
sowie Sensoren fiir Beschleunigung, Temperatur und Luft-
feuchtigkeit. Daten kénnen auf einer SD-Karte gespeichert
werden. Contiki wurde auch auf dltere Heimcomputer wie
den Apple II oder den Commodore C64 portiert [17].



6.2 Systemarchitektur

Anders als die bisher vorgestellten Betriebssysteme verfiigt
Contiki iiber einen Programm-Lader, mit dem Anwendun-
gen zur Laufzeit aus dem Speicher oder iiber ein Funkmo-
dul geladen werden koénnen [20]. Dies fithrt, wie Abbildung 6
zeigt, zur Gliederung des Betriebssystems in zwei Teile. Der
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Abbildung 6: Systemarchitektur von Contiki [20]

Core ist ein Basissystem, das alle fiir den Betrieb wesentli-
chen Komponenten wie Kernel, Programm-Lader, Bibliothe-
ken und Geritetreiber enthilt. Wéhrend des Betriebs kon-
nen nur die geladenen Programme verindert werden. Ande-
rungen am Core sind im Allgemeinen nicht vorgesehen und
nur mit einem speziellen Bootloader méglich [20]. Die kon-
krete Aufteilung des Systems in Core und ladbare Program-
me wird beim Kompilieren des Systems entschieden und
héingt von der Hardware-Plattform ab [20]. Gerétetreiber
werden als Bibliotheken implementiert [20]. APIs fiir einige
Geréteklassen wie etwa Funkmodule erlauben standardisier-
ten Hardware-Zugriff [3]. Als einziges der hier vorgestellten
Betriebssysteme unterstiitzt es die dynamische Allokation
von Speicher [3].

6.3 Laufzeitmodell

Im Laufzeitmodell von Contiki werden die beiden Konzepte
von MANTIS OS und TinyOS vereint. Einerseits besitzt das
Betriebssystem einen Kernel, der Prozesse verwaltet. Ande-
rerseits basiert der Kernel auf dem Event-Konzept [20].

6.3.1 Eventsin Contiki

Contiki-Prozesse sind sogenannte Protothreads ohne eigenen
Stack [4] und kommunizieren iiber synchrone und asynchro-
ne Events mit anderen Prozessen. Eine Warteschlange im
Kernel speichert alle eintreffenden asynchronen Events. Die
Scheduling-Funktion des Kernels lduft nach Systemstart in
einer Endlosschleife [3]. In jedem Durchlauf wird ein Event
aus der Schlange entnommen und an den Empfénger-Prozess
weitergeleitet. Synchrone Events werden ohne Umweg iiber
die Warteschlange direkt an den Empfinger-Prozess zuge-
stellt [20]. Die Abarbeitung eines Events in einem Prozess
kann grundsétzlich nur durch Hardware-Interrupts unter-
brochen werden [20]. Anders als in TinyOS werden grofiere
Rechenauftrige nicht in Tasks ausgegliedert, sondern direkt
im Prozess bearbeitet. Contiki stellt dazu mehrere Primitive
zur Verfiigung, mit denen die Berechnung gesteuert werden
kann. Beispielsweise blockiert PROCESS_WAIT_EVENT() den
aufrufenden Prozess, bis zum Eintreffen eines Events. Mit
PROCESS_WAIT_UNTIL(c) wartet der Prozess, bis die Bedin-
gung c erfiillt ist. Mit PROCESS_YIELD() wird ein Prozess un-
terbrochen. Im Gegensatz zum Komponentenmodell von Ti-
nyOS kénnen Anwendungen mit Prototheads in sequentiel-
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ler Form programmiert werden. Die meist komplizierte Auf-
teilung einer Berechnung in Commands, Tasks und Events
entfillt [21].

6.3.2 Polling

Neben Events unterstiitzt Contiki Polling. Jeder Prototh-
read kann zusétzlich zum Event-Handler einen Poll-Handler
implementieren. Polls sind Events mit hoher Prioritat. Sie
sind besonders bei der Abarbeitung von Hardware-Interrupts
wichtig, da Interrupts-Handler keine Events, sondern nur
Polling-Anfragen absetzten diirfen [20]. Nach der Bearbei-
tung eines asynchronen Events testet der Scheduler ein
Polling-Flag. Ist dieses Flag gesetzt, werden die Poll-Handler
aller Prozesse aufgerufen, fiir die eine Polling-Anfrage vor-
liegt.

6.3.3 Multithreading

Uber eine Bibliothek unterstiitzt Contiki neben Prototh-
reads auch normale Threads mit eigenem Stack. Diese
Threads kénnen in einem Prozess erzeugt werden und wer-
den nicht durch den Scheduler des Betriebssystems verwal-
tet. Stattdessen muss die Ausfithrung der Threads durch den
Prozess selbst gesteuert werden [19].

6.4 Portabilitat

Wie bei MANTIS OS ist in Contiki architekturspezifischer
Code von plattformunabhingigem Code getrennt [3]. Je-
doch ist diese Unterteilung bei Contiki deutlich konsequen-
ter durchgesetzt. Die bei der Portierung anzupassenden Teile
des Betriebssystems sind klar definiert: Bootprozess, archi-
tekturspezifische Teile des Programm-Laders und der Mul-
tithreading-Bibliothek [20]. Auch Treiber miissen auf die
neue Plattform angepasst werden. Da Contiki nur fiir we-
nige Hardware-Komponenten standardisierte APIs enthilt,
muss der Entwickler eventuell auch Anwendungen an die
Treiber der neuen Plattform anpassen.

6.5 Energieeffizienz

Contiki bietet keinerlei Unterstiitzung fiir das Energie-Ma-
nagement von Mikrocontroller und Peripherie. Stattdessen
sollen die Anwendungen selbst entsprechende Mechanismen
implementieren [20]. Die einzige Unterstiitzung, die Conti-
ki dem Programmierer bei der Entwicklung von Energie-
sparmechanismen bietet, ist die Moglichkeit, die Anzahl der
Events in der Warteschlange des Schedulers abzufragen [20].

6.6 Toolchain

6.6.1 Buildsystem

Contiki ist wie MANTIS OS in der Programmiersprache C
geschrieben. Das Konzept der Protothreads erfordert wie be-
reits gezeigt spezielle Anweisungen. Anders als bei TinyOS
werden die neuen Konstrukte nicht iiber eine Spracherwei-
terung von C sondern iiber Makros fiir den Préprozessor
des Compilers realisiert. Abbildung 7 zeigt das Grundgeriist
eines ,Hello World“-Prozesses in Contiki. Als Makros reali-
sierte Anweisungen enthalten nur Grof3buchstaben. Die Ver-
wendung von C erlaubt den Einsatz géngiger Editoren und
Werkzeuge. Die Erstellung eines lauffiahigen Systems wird
durch das GNU Buildsystem unterstiitzt.



#i nclude "contiki.h"
#i ncl ude "stdio. h"

PROCESS( hel | o_wor | d_process,
"Hell o world process");

PROCESS_THREAD( hel | o_wor | d_process, ev, data)
PROCESS_BEG N() ;
printf("Hello, world\n");

PROCESS _ENIX) ;
}

Abbildung 7: Aufbau eines Prozesses in Contiki [3]

6.6.2 Simulatoren

Zum Testen von Anwendungen enthélt das Projekt-Verzeich-
nis von Contiki zwei Simulatoren. MSPsim [22] ist ein Si-
mulator fiir Sensorknoten auf Basis des MSP430 von Texas
Instruments, der Code fiir diesen Prozessor nativ ausfithren
kann. Neben dem Prozessor selbst werden auch Peripheriege-
rate des Sensorknotens simuliert. Das Verhalten von Sensor-
netzen kann mit mit COOJA [35] getestet werden. COOJA
kann entweder wie MSPsim die Hardware eines Knotens ex-
akt nachbilden oder nur dessen Verhalten simulieren. Beides
ist in einem simulierten Netzwerk zur gleichen Zeit moglich.
Alle hier vorgestellten Tools sind auch in Instant Contiki [6]
enthalten. Instant Contiki ist eine komplette Entwicklungs-
umgebung fiir Contiki die als Image fiir den VM Ware Player
heruntergeladen werden kann.

6.7 Dokumentation

Die gesamte technische Dokumentation des Betriebssystems
ist tiber den Punkt ,Documentation“ von der Projekthome-
page [5] aus erreichbar. Anleitungen zu Installation und Be-
nutzung sind ebenfalls direkt auf der Homepage verlinkt.
Genaue technische Details zu Konzept und Realisierung von
Contiki findet man in diesen Quellen jedoch nicht. Insbe-
sondere gibt es keine Artikel, die einen Uberblick iiber den
Aufbau des Systems beschreiben. Der einzige vom Autor
auflindbare Artikel, der Contiki niher beschreibt [20], ist
veraltet. Beispielsweise wird dort noch das verworfene [18]
Service-Konzept beschrieben. Insgesamt liegt der Schwer-
punkt der Dokumentation auf der praktischen Anwendung
von Contiki. Mit dem Quelltext werden viele Beispiele, Bi-
bliotheken und fertige Anwendungen geliefert, die den Ein-
stieg in die Programmierung erleichtern.

7. ZUSAMMENFASSUNG & FAZIT

In dieser Abhandlung wurden drei Betriebssysteme fiir Sen-
sornetzwerke vorgestellt: TinyOS, Mantis OS und Contiki.
Trotz vieler Gemeinsamkeiten setzen TinyOS, MANTIS OS
und Conikti unterschiedliche Schwerpunkte.

7.1 TinyOS

TinyOS ist in erster Linie auf geringen Ressourcenverbrauch
optimiert. Davon zeugt neben durchdachten Energiesparme-
chanismen vor allem das Event-Konzept, das die vom Be-
triebssystem beanspruchte Rechenzeit minimiert. Die aktive
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Weiterentwicklung des Systems durch die TinyOS Alliance
macht TinyOS zusammen mit der Unterstiitzung einer Viel-
zahl von Sensorknoten zum attraktivsten System in diesem
Vergleich. Die hervorragende Dokumentation macht das Be-
triebssystem auch fiir kommerzielle Anwendungen besonders
interessant.

7.2 Contiki

Contiki versucht die Vorteile von Multithreading und Events
in Protothreads zu vereinen. Damit fillt der Einstieg leich-
ter als bei TinyOS, erfordert aber mehr Aufwand als bei
MANTIS OS. Negativ fillt auf, dass keinerlei Mafinahmen
zur Reduzierung des Energieverbrauchs implementiert sind.
Unter den unterstiitzten Hardware-Plattformen finden sich
nur wenige Sensorknoten. Die Dokumentation ist umfang-
reich, enthélt aber keine Details zur Realisierung des Be-
triebssystems. Insgesamt nimmt Contiki so nur den zweiten
Rang innerhalb dieses Vergleichs ein.

7.3 MANTIS OS

Die Architektur von MANTIS OS realisiert praemptives Mul-
tithreading. Dies fiihrt zu einem im Vergleich zu TinyOS
geringfiigig hoheren Ressourcenverbrauch. Vorteile ergeben
sich vor allem bei rechenlastigen Anwendungen. Die grofle
Ahnlichkeit zu typischen UNIX-Systemen erlaubt trotz sehr
knapp gehaltener Dokumentation einen einfachen Einstieg
in die Anwendungsentwicklung. Im Vergleich zum streng
modular aufgebauten TinyOS ist MANTIS OS deutlich
schlechter portierbar. Es gibt keine nennenswerte Entwickler-
gemeinschaft und die Weiterentwicklung scheint zu stagnie-
ren. Vor allem deswegen belegt MANTIS OS in diesem Ver-
gleich den letzten Platz.
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KURZFASSUNG

In unserem heutigen Zeitalter spielen die Kommunikation
und der dabei stattfindende Informationsaustausch eine sehr
grofe Rolle. Neben der Kommunikation iiber elektromagne-
tische Wellen im Medium Luft und im Vakuum verwendet
man akustische Wellen unter Wasser. Im dichten Medium
Wasser konnen sich elektromagnetische Wellen nur schwer
ausbreiten, wogegen aber Schallwellen keine so hohe Ab-
schwichung erleiden [17]. Daher sind sie mit ihren Eigen-
schaften und Reichweite fiir die Kommunikation unter Was-
ser sehr von Bedeutung. Neben den Fragen der Modulation
und Verwendung gibt es hierbei ebenso Grenzen und Proble-
me durch Stérungen, welche im Verlaufe der Arbeit erldutert
werden.

Schliisselworte

Wasserschall, akustische Dateniibertragung, FSK, ASK,
PSK, QAM, Unterwassersensoren, Sensorennetze, Tsunami-
Warnsystem, D.A.R.T. 1T

1. EINLEITUNG

Die Kommunikation mit Funkwellen unter Wasser erfordert
sehr viel Energie. Ebenso erreicht sie nur geringe Reichweite
und Datenrate. Akustische Wellen konnen sich hingegen in
Unterwasserumgebungen besonders gut ausbreiten [17].
Die Bedeutung von Unterwasserkommunikation wurde zu-
erst im Militdrbereich fiir den Wasserkampf mit U-Booten
entdeckt. Heutzutage wird sie jedoch immer mehr fiir kom-
merzielle und private Anwendungen interessant [17]. Die An-
wendung der akustischen Unterwasserkommunikation zur
Fernsteuerung von Unterwasserroboter ertffnete neue Mog-
lichkeiten zum Erforschen von unbekannte Tiefen oder be-
wahrt Menschen vor unangenehme Unterwasserarbeiten wie
z.B. bei Olplattformen.

Durch die Tsunami-Katastrophe im Dezember 2004 wurde
die Nachfrage nach effektiver akustischer Kommunikation
fiir Tsunami-Warnsystemen nochmals erhéht [10].

Diese Arbeit ist nach folgendem Schema gegliedert: Als ers-
tes werden die physikalische Gegebenheiten sowie deren Ein-
schrinkungen erldutert. Anschlielend wechseln wir unseren
Fokus in Richtung Dateniibertragung und betrachten den
Aspekt der Reichweiten und Frequenzen, sowie die Modu-
lation mit Hilfe des Unterwassermodems. Darauf werden
zwei Typen von Sensoren mit deren Vor- und Nachteilen
betrachtet, gefolgt von der Applikation in Sensorennetzen.
Nach der Betrachtung der Grundlagen diskutieren wir diese
in deren Praxiseinsatz in einem Tsunami-Warnsystem. Zum
Abschluss folgt die Zusammenfassung in der die wichtigsten
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Punkte nochmals herausgestellt werden.

2. WASSERSCHALL

Die akustische Kommunikation unter Wasser wird mit so-
genanntem Wasserschall realisiert. Wasserschall ist Verdich-
tung und Verdiinnung von Wasser, die zu Dichteverdnderung
fiithrt, weshalb Schall sich allgemein ohne ein Medium nicht
ausbreiten kann [18]. Wasserschall wird von einem Sender
erzeugt und von einem Empfianger aufgrund dieser Verdn-
derung erkannt.

2.1 Schallgeschwindigkeit unter Wasser

Die Ausbreitung des Wasserschalls hat einen Distanz-Zeit-
faktor, die Geschwindigkeit. Sie ist unter Wasser durch Tiefe
(bzw. Druck), Temperatur und Salzgehalt bedingt. Mit der
Zunahme der Temperatur, der Tiefe und dem Salzgehalt des
Wassers nimmt diese ebenfalls zu. In Abbildung 1 sind eini-
ge dieser Beziehung nochmals verdeutlicht.

Im Meerwasser betréigt die Schallgeschwindigkeit rund 1450
m/s - 1540 m/s was mehr als ein 4-faches der Geschwindig-
keit in der Luft (343 m/s) ist [8]. Eine Formel zur genauen
Bestimmung kann [19] entnommen werden.

Schallgeschwindigkeitsprofil bei 2°M, 307, Nordatlantik
1] ]
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Abbildung 1: Abhingigkeiten der Schallgeschwin-
digkeit [21]

2.2 Ausbreitung und Frequenzen

Schall breitet sich in Wellenform aus. Im Wasser verbreitet
er sich in Longitudinalwellen, d.h. die Schwingung erfolgen
in Ausbreitungsrichtung der Welle [13].



Schallwellen haben eine Frequenz die beschreibt wie oft sich
diese Welle pro Sekunde wiederholt. Wasserschall nutzt Fre-
quenzbereiche von etwa 10 Hz bis 1 MHz. In diesen Fre-
quenzbereich liegen drei Arten von Schall: Infraschall, Hor-
schall und Ultraschall (siehe Abbildung 2).

_ Dnfraschall | Hérbereich dss menschlichen Ohres | Ultraschall
+
5 Raun akustik
, Bauakustik
| Sprache
| | - | | | |
i t t } t T T
16 & | 00 | ss0 eoo0  zooon Frecuers  [Hz]
n 100 1000 10000

Abbildung 2: Schallarten und deren Frequenzen [14]

2.2.1 Infraschall

Infraschall ist Schall im Frequenzbereich das unter 16 Hz
liegt und nicht von Menschen wahrgenommen werden [7].

2.2.2 Horschall

Horschall nennt man Frequenzen zwischen 16 Hz - 20 kHz.
Wie der Name schon sagt, liegen in diesem Frequenzbereich
die Gerdusche die der Mensch auch wahrnehmen kann [14].

2.2.3 Ultraschall

Ultraschall gegeniiber Infraschall hat einen viel hoheren Fre-
quenzbereich das zwischen 20 kHz - 1 GHz liegt und sich
oberhalb des vom Menschen wahrnehmbaren Bereich befin-
det [7].

3. PROBLEME DER
UNTERWASSERKOMMUNIKATION

Bei einer Kommunikation unter Wasser kommt es zu eini-
gen Einschrankungen durch Stérungen. Stérungen schwéi-
chen oder verdndern das Signal, sodass es zu schlechten
Signal-Rausch-Verhiltnissen bzw. Signalverlust beim Emp-
fanger kommt. In diesem Abschnitt werden diese Probleme
vorgestellt.

3.1 Absorption

Die Absorption ist die Hauptursache fiir die Reichweitenbe-
schrankung der akustischen Unterwasserkommunikation.
Die Intensitét einer Schallwelle nimmt mit jeder zuriickge-
legten Einheit der Distanz ab. Die Energie wird von der
Umgebung die sie durchdringt teilweise absorbiert, d.h. ein
Teil der Schallenergie wird in Warmeenergie umgewandelt
[17]. Die Absorption nimmt mit steigende Frequenz zu [3].
Hierbei ist die Beziehung der Distanz und der Frequenz sehr
wichtig. Die Abnahme der Intensitét, von rot zu schwarz,
bei 2 kHz ist der Abbildung 3 zu entnehmen. Man erkennt
dass diese mit der Distanz abnimmt.

3.2 Reflexion und Streuung

Das Meer ist begrenzt durch die Meeresoberfliche und den
Meeresboden. Diese beiden Grenzen dienen nicht nur zum
Differenzieren des Meeres von andere Schichten der Erde,
sondern setzt ebenso Grenzen fiir den Schall im Wasser [17].
Beim Auftreffen einer Schallwelle von unten auf die Mee-
resoberfliche wird dieser bei ruhiger See fast komplett um
180° reflektiert. Durch den Seegang wird dies beeinflusst und
kann auch zur Streuung fithren. Beim Meeresboden wird die-
se Eigenschaft durch die Beschaffenheit des Bodens (z.B.
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Gesteinstyp oder Ebenheit) bestimmt. In Abbildung 3 sind
diese Reflexionen oben und unten zu erkennen.

Zusétzlich treten Reflexion und Streuung auch bei Was-
serblasen und grofleren Objekten wie Fischen auf. Wegen
den verschiedenen Temperaturverhéltnissen an unterschied-
lichen Teilen des Meeres werden Schallwellen gebrochen, so-
dass sie gegen die Meeresoberfliche oder -boden gelenkt wer-
den.

Reflexion und Streuung verursachen das Problem der Mehr-
wegausbreitung. Bei der Mehrwegausbreitung werden Signa-
le aufgrund der verschieden langen Wege zeitlich versetzt
und erzeugen einen Nachhall was fiir Unverstédndlichkeit
beim Empfianger sorgt. Ebenso fiithrt diese Eigenschaft zu
Intersymbolinterferenzen (ISI) die bei Dateniibertragungen
durch Uberlagerungen der Frequenzen zu Informationsver-
lust fithren [17].

Neben der Absorption ist dies eine der grofiten Hiirden der
Unterwasserkommunikation. In Abbildung 4 ist die Reflexi-
on und der Mehrwegausbreitung nochmals grafisch darge-
stellt.

Die Stiarke und H&ufigkeit dieses Phéanomens wird von der
Tiefe, Entfernung und Frequenz der Ubertragung bestimmt
[17]. Sie ist stirker bei Verbindungen in vertikaler Richtung
als in horizontaler Richtung.
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Abbildung 3: Energieverlust bei 2 kHz iiber 100 km
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Abbildung 4: Stérungen unter Wasser [1]

3.3 Unterwasserlirm

Unterwasserldrm bezeichnet Schallwellen die nicht vom Sen-
der der Verbindung stammen. Der Lérm stort Signale vom
Sender und verschlechtert das Signal-Rausch-Verhiltnis (SNR)
beim Empfinger.

Im Laufe der letzten Jahrezehnte hat der Unterwasserliarm



Tabelle 1: Reichweiten mit ihre Frequenzen [17]

Reichweite (km) | Frequenz (kHz)
Lang 20 - 2000 0.5-10
Mittel 1-20 10 - 100
Kurz <1 > 100

durch die Erhchung der Meeresaktivititen, hauptséchlich
des Schiffsverkehrs, drastisch zugenommen. Diese storen nicht
nur die akustische Unterwasserkommunikation, sondern auch
Meereslebewesen wie z.B. Wale und Delphine die Schallwel-
len zur Navigation und Kommunikation verwenden [2].
Durch die Aggregation von [19] ldsst sich der Larm in zwei
Gerauschekategorien aufteilen:

3.3.1 Kiinstliche Gerdusche

Ursprung direkt oder indirekt von Menschen, z.B. Schiffe,
Olplattformen, Pumpen, Taucher.

3.3.2 Umgebungsgerdusche
Ursprung von Meeresflora und -fauna, geologische Aktivita-
ten, Stromungen, Regen.

3.4 Zeitliche Verzogerung

Bei der elektromagnetischen Kommunikation basiert die
Ubertragungsgeschwindigkeit auf der Lichtgeschwindigkeit
von ca. 300.000 km/s. Bei einem Erdumfang von ca. 40.000
km kann ein Signal innerhalb von 1 Sekunde diese 7.5x
umrunden. Im Vergleich dazu betriagt die Wasserschallge-
schwindigkeit ca. 1500 m/s was 5 - 107® davon darstellt.
Durch diese viel niedrigere Geschwindigkeit muss man bei
der akustischen Unterwasserkommunikation die Ubertra-
gungszeit viel mehr in Betracht ziehen, was man bei Lichtge-
schwindigkeit fast vernachlédssigen kann. Aus diesem Grund
haben akustische Kommunikationen viel hohere Latenzzei-
ten als die der Elektromagnetischen. Durch die vielen phy-
sikalischen Variablen (Dichte, Temperatur, Salzgehalt) auf
lange Distanzen ist es kaum moéglich eine genaue Paketum-
laufzeit bzw. round trip time (RTT) zu bestimmen.

4. REICHWEITEN

Wie bereits im vorherigen Abschnitt beschrieben, hingen
die Reichweiten der akustischen Unterwasserkommunikati-
on sehr von den Frequenzen ab. Daher miissen unterschied-
liche Anwendungen mit verschiedenen Reichweiten ebenso
auch verschiedene Frequenzen verwenden. Die Tabelle 1 be-
schreibt laut [17] die drei typischen Kategorien. Beispielan-
wendungen fiir lange Reichweite findet man bei Ozean-Tomo-
graphie, mittlere Reichweite meistens bei Kommunikation
zwischen Sensorenknoten und Meeresoberfliche und kurze
Reichweite haben Kommunikation zu Wartungsrobotern von
Olplattformen.

Generell werden fiir kurze Entfernungen meist Ultraschall
und fiir lange Entfernungen Infraschall verwendet.

Um eine hohe Datenrate zu erziehen miissen hohe Frequen-
zen verwendet werden. Doch aufgrund der beschriebene Ei-
genschaft der Absorption muss man mit steigender Distanz,
die verwendete Frequenz senken [17]. Damit wird die Reich-
weite des Signals erhoht und das SNR optimal gehalten, so-
dass eine zuverléssige und effiziente Verbindung aufgebaut
werden kann.
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S. UNTERWASSERMODEM

Das Uberwinden der nun kennengelernten physikalischen
Hiirden macht die akustische Kommunikation unter Wasser
moglich. Zum Senden und Empfangen von Daten wird ein
Unterwassermodem benétigt. Ein Unterwassermodem hat
die Aufgabe Daten in eine Trigerfrequenz zu modulieren
und zu versenden, sowie Signale zu empfangen und die Da-
ten daraus zu rekonstruieren (Demodulation).

Die genaue Funktionalitét eines solchen Modems kann dem
Patent von Troin und Cazaoulou entnommen werden [4].
Im folgenden Abschnitt werden einige Modulationsverfah-
ren gefolgt von den Daten- und Fehlerraten der typischen
Signaltypen vorgestellt.

5.1 Modulation

Neben der Abhingigkeit der Datenrate von physikalischen
Gegebenheiten, ist es ebenfalls moglich Datenraten zwischen
Sender und Empféanger mit Hilfe von Modulationsverfahren
zu steigern. Die Modulation ist die Verdnderung einer Tra-
gerfrequenz durch die Daten- bzw. Nutzfrequenz. Einfache
bindre Modulationsverfahren benétigen zwei Zustdnde bzw.
Sendesymbole zur Darstellung von 0 und 1. Durch komple-
xere Variation dieser ist es moglich in einen Sendesymbol
mehr als nur ein Bit zu {ibermitteln, wodurch die Daten-
rate dadurch vervielfacht werden kann. Fiir die akustische
Kommunikation sind hierbei vier Modulationsverfahren be-
sonders interessant.

5.1.1 Frequenzumtastung (FSK)

Die Frequenzumtastung (frequency-shift keying) ist ein Fre-
quenzmodulationsverfahren (FM) bei der diskrete Zusténde
wie 0 und 1 durch diskrete Frequenzénderung dargestellt
werden.

In Abbildung 5 ist eine Form dieses Verfahrens grafisch dar-
gestellt. Diese spezielle Form mit zwei Zustédnden wird auch
2-FSK bzw. binary FSK (BFSK) genannt [11]. Jeder Zu-
stand 0 und 1 (oben) wird durch eine jeweilige Frequenz (un-
ten) dargestellt. Die zu sendende Signale werden durch die
Aneinanderreihungen der représentativen Frequenzen zusam-
mengesetzt. Wie im Abbildung 5 zu sehen ist wird ”1010”
dargestellt.

Diese Modulation ist unter Wasser wegen der Abhéngigkei-
ten der Absorption und 1-Bit pro Sendesymbol durch nied-
rige Datenrate gepréigt.

5.1.2  Amplitudenumtastung (ASK)

Die Amplitudenumtastung (amplitude-shift keying) ist ein
Amplitudenmodulationsverfahren (AM) welches analog zu
FSK die Zustdnde mit Hilfe von unterschiedliche Amplitu-
den moduliert.

Bei einer bindren ASK (BASK) bzw. 2-ASK werden zwei
verschiedene Amplituden verwendet [11]. An diesen unter-
schiedlichen Amplituden konnen dann die zwei Zustéinde 0
und 1 erkannt werden (Abbildung 6 mitte).

In einer Umgebung mit minimale bzw. keine Stérungen kann
dies auch einfach durch ein Ein- und Ausschalten des Signals
umgesetzt werden. Diese Form der Umsetzung nennt man

auch On-Off Keying (Abbildung 6 unten) [11].

5.1.3 Phasenumtastung (PSK)
Die Phasenumtastung (phase-shift keying) ist ein Phasen-
modulationsverfahren (PM) das Phasenlagen statt diskreter
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Abbildung 6: Binire Amplitudenumtastungumtas-
tung (BASK) [11]

Frequenzen zu Modulation nutzt. Dafiir verwendet es eine
Sinus- oder Kosinus-Tragerfrequenz und moduliert die Zu-
stdnde als Phasenverschiebung bzw. -spriinge dieser Trager-
frequenz [11].

Abbildung 7 veranschaulicht auch hier die binédre Variante
dieses Verfahren. Da diese Variante zwei Zustinde benotigt
wird die Trigerfrequenz von 0° um 180° verschoben. Neh-
men wir nun an die Trégerfrequenz bestehen aus normalen
Sinusschwingungen, dann starten die 0-Phasen bei der stei-
gende Kurve und die 1-Phasen bei der fallende Kurve, d.h.
die "0” wird mit der normalen und die ”1” mit der verschobe-
ne Sinusschwingung dargestellt. In unseren Beispiel ist die
Sequenz ”110100” zu erkennen.

Bei diesem Verfahren bestehen die zu sendenden Signalen
aus Aneinanderreihungen der Schwingungen aus verschiede-
nen verschobenen Phasen der Trégerfrequenz. Die Demo-
dulation dieses Verfahrens muss hierbei kohérent sein, d.h.
Sender und Empfianger miissen auf der selben Frequenz ope-
rieren, da die Phasen sonst nicht genau erkennbar sind [11].

Quadraturphasenumtastung (QPSK)
Die bis jetzt kennengelernten Verfahren machen es moglich
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digitale Phasenmodulation (PSK)

WUV

Abbildung 7: Binire Phasenumtastung (BPSK) [11]

Binédrdaten auf drei verschiedene Arten zu versenden. Alle
drei sind nicht sehr effizient da sie pro Sendesymbol nur ein
Bit iibertragen. Eine praktische Variante der PSK ist die
Quadraturphasenumtastung (quadrature phase-shift keying)
bzw. 4-PSK. In dieser Variante besitzt das Verfahren vier
Sendesymbole in der jeweils zwei Informationsbits enthalten
wodurch die Datenrate verdoppelt werden kann [11]. Ebenso
ist sie ein mehrdimensionales Verfahren wie wir gleich sehen
werden.

Um diese Variante umzusetzen werden die zu iibertragende
Bits sozusagen nummeriert und in zwei Teile aufgeteilt, dem
Realteil I und Imaginérteil (). Die Namen der Teile haben
keinen Bezug auf die komplexen Zahlen aus der Mathema-
tik, sondern bezeichnen die beiden Dimensionen. I besteht
aus den Bits mit ungerader Nummerierung und @ aus die
der Geraden. I und @) werden reguldr mit BPSK moduliert.
Die Besonderheit dabei ist jedoch, dass @ gegeniiber I um
90° verschoben ist (Kosinus), welches dadurch orthogonal zu
I steht wodurch sie sich nicht gegenseitig stéren. Anschlie-
Bend werden beide modulierte Teile zusammenaddiert und
stellt somit das QPSK Signal dar.

Die Abbildung 8 zeigen die beiden Teile aller vier Sende-
symbole von QPSK. Auch hier bestehen die zu sendenden
Signale aus den Aneinanderreihungen dieser Schwingungen.
Die Demodulation eines Sendesymbols kann mit Hilfe eines
Konstellationsdiagramms wie in Abbildung 9 veranschau-
licht werden. Das QPSK Signal wird am Demodulator zu-
erst wieder in ihre Bestandteile I und @ getrennt. Da I aus
Kosinus-Schwingungen und @ aus Sinus-Schwingungen be-
stehen ist die Realisierung technisch einfach. Jeder Bestand-
teil wird darauf parallel abgetastet. Die beiden erhaltene
Werte werden im Diagramm an ihre Achsen nachverfolgt.
Dadurch erhélt man wieder die modulierten Bits.

Die Anordnung der Punkte in diesem Konstellationsdia-
gramm ist nach dem Gray-Code Schema, bei der die benach-
barten Zusténde sich jeweils nur um ein Bit unterscheiden.
Dadurch gibt es bei gestorten Ubertragungen meist nur Feh-
ler in einem Bit, wodurch Ubertragungen robuster und Feh-
lerkorrekturen einfacher werden [11].

Die Kreislinie in Abbildung 9 gibt die Plazierungsmoglich-
keiten der Punkte an. Da PSK zwar verschiedene Phasen
haben, aber immer die gleiche Amplitude, kann es sich des-
wegen nur auf der Kreislinie bewegen.
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Abbildung 8: Quadraturphasenumtastung (4-PSK
oder QPSK) [22]
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Abbildung 9: Konstellationsdiagramm der QPSK
und 4-QAM (ohne Kreisbegrenzung) [23]

5.1.4  Quadraturamplitudenmodulation (QAM)
Quadraturamplitudenmodulation (Quadrature amplitude
modulation) ist wie die ASK ein Amplitudenmodulations-
verfahren. Sie kombiniert dabei ASK und PSK.

Die Implementation erfolgt fast analog zu QPSK mit den
Unterschieden, dass die beiden Teile (I und @) nach der
Trennung mit ASK statt PSK moduliert werden und an-
schlieend I mit Kosinus und @ mit dem Minus-Sinus mul-
tipliziert werden [5]. Zum Abschluss werden die beiden Teile
durch die Summe wieder zusammengefiigt und représentie-
ren das QAM Signal.

Das Konstellationsdiagramm der 4-QAM ist das selbe wie
bei QPSK, da keine verschiedene Amplituden in dem Fall
notig sind. Die Datenrate wird ebenfalls durch die Modula-
tion von zwei Bits je Sendesymbol verdoppelt. Noch hohere
Datenraten sind durch Erhohung der Anzahl der Zustéinde
moglich. Die Erhohung erfolgt in Schritten der Zweierpo-
tenzen. Ein Beispiel ist das 16-QAM welches 16 Zustinde
verwendet und somit pro Sendesymbol 4 Bits (2* = 16)
iibertragen kann. Theoretisch ist die Erhohung fast belie-
big, doch jede Erhohung verengt die Rdume zwischen den
Punkten und somit auch die Toleranzbereiche fiir die De-
modulation.

Die Konstellationsdiagramme mit 16 und 32 Zusténde sind
der Abbildung 10 zu entnehmen. In den Diagrammen kann
man erkennen, dass die Amplitude eine wichtige Rolle spielt.
Da sich die Punkte nicht wie bei QPSK immer auf einer
Kreislinie befinden, kénnen sie unterschiedliche Amplituden
besitzen. Ein Beispiel sind die Zustdnde 0011”7 und ”0000”
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der 16-QAM welche die selbe Phase, aber unterschiedliche
Amplituden besitzen.
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Abbildung 10: Konstellationsdiagramm der 16-
QAM (links) und 32-QAM (rechts) [11]

5.2 Signaltypen mit Datenraten und

Fehlertoleranzen
Je nach Anwendung hat ein Unterwassermodem verschiede-
ne Datenraten mit den zugehorigen akzeptablen Fehlerraten.
Laut [17] gibt es drei Signaltypen die unter Wasser iibertra-
gen werden.

5.2.1 Kontrollsignale

Diese Signale dienen der Wartung und Kontrolle der Sen-
soren. Sie erfordern eine hohe Zuverlidssigkeit mit niedriger
Fehlerrate, sodass eine Datenrate von unter 1 kb/s ausrei-
chen

5.2.2 Messdaten

Messdaten haben dagegen andere Anforderung. Neben den
vielen Zahlenwerten beinhalten sie ebenfalls sehr kleine Bild-
daten weshalb eine Datenrate ab 10 kb/s nétig sind. Gegen-
iiber der Kontrollsignale besteht hier keine so hohe Anfor-
derung an die Zuverlissigkeit, sodass eine Fehlerrate von
1073 — 10~* akzeptabel sind.

5.2.3 Multimediasignale

Die hochsten Datenraten werden fiir Multimediasignale be-
notigt. Wegen der hohen Qualitdt bzw. hohe Datenmengen
werden Datenraten von 10 - 500 kb/s benétigt. Hierbei ist
eine Fehlerrate bis 10™* vertretbar.

6. UNTERWASSERSENSOREN

Unterwassersensoren werden verwendet um iiber eine lan-
ge Zeit einen Bereich des Meeres zu iiberwachen und Daten
zu sammeln, die von Wissenschaftler ausgewertet werden.
Die Anwendungen sind sehr vielfiltig. Beispielsweise konnen
Sensoren die Stréomung und die Temperatur vom Golf von
Mexiko protokollieren oder regelméfiig Wasserproben ent-
nehmen und deren Bestandteile messen um den Verlauf der
Verschmutzung herauszufinden. Die Vielfalt ist allein durch
die Vorstellungskraft des Menschen begrenzt.

Generell bestehen Hightech Unterwassersensoren aus vier
Hauptkomponenten:

e Sensorenknoten

e Anker



e Bergungsmechanismus

e Treibeinheit

Im folgenden Abschnitt werden zwei Arten von Sensorenk-
noten und deren Vor- und Nachteile betrachtet.

6.1 Akustischer Bergungsmechanismus

Ein wichtiger Mechanismus den beide Sensorentypen gemein-
sam haben, ist der Mechanismus zum Bergen. Dafiir wird
iiber die akustische Kommunikation ein sogenannter Release-
Befehl an das Bergungsmodul des Sensorenknotens gesen-
det, der nach Verifikation des Befehls die Befestigung des
Ankers 16st oder durchtrennt, sodass der Knoten durch die
Treibeinheit an die Meeresoberflidche treiben kann.
Abbildung 11 stellt ein solches Bergungsmodul dar. Bei die-
sem Mechanismus wird der rote Teil eingezogen und somit
den Anker gelost.

Solche Systeme verwenden nur Kontrollsignale und arbeiten
je nach Entfernung auf niedrige bis mittelhohe Frequenzen.

Abbildung 11: Bergungsmechanismus der Firma So-
nardyne [15]

6.2 Traditionelle Sensorenknoten

Eine einfache Methode um Messdaten vom Meeresgrund zu
erhalten sind die traditionellen Sensorenknoten [16]. Diese
Sensoren werden bei der Verwendung an einen zu iiberwa-
chenden Bereich des Gewéssers transportiert und dort ver-
senkt und spiter wieder geborgen.

Wahrend der Sensorenknoten im Wasser ist sammelt er die
vorgesehenen Daten und speichert sie auf seinem Datentra-
ger. Sind die bendtigten Daten komplett oder die Kapazitét
der Batterie bzw. der Datentriger des Knotens erschopft,
wird der Knoten geborgen und die Wissenschaftler kénnen
die gesammelten Daten auswerten.

6.2.1 Vorteile

Die traditionelle Methode ist viel kostengiinstiger als die fol-
gende Echtzeitvariante. Durch das Versenken und die Ber-
gung von Sensorenknoten entstehen nur hierfiir, sowie den
Transport, Kosten.

Wegen der Abgeschiedenheit ohne Kommunikation in der
Messphase ist der Energiebedarf konstant klein sodass der
Energievorrat relativ lange nutzbar ist.

6.2.2 Nachteile

Wie schon vorher angedeutet hat der Sensor begrenzte Ka-
pazitidten an Energie und Speicherplatz. Das Ausnutzen von
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Solarenergie fiir den Energiebedarf kann aufgrund der Dun-
kelheit in der Tiefe des Meeres nicht verwendet werden.
Durch die spite Interaktion und Uberpriifung des Senso-
renknotens beim Bergen kénnen eventuelle Probleme durch
Beschiddigung oder Fehlkonfiguration erst am Ende der Mess-
phase erkannt werden. Zu diesem Zeitpunkt kann es bereits
zu spét sein und somit das gesamte Projekt zum Scheitern
bringen [16].

6.3 Echtzeit-Sensorenknoten

Die neuere Methode basiert auf Sensorenknoten die iiber ei-
ne konstante Verbindung zu den Wissenschaftlern der Kon-
trollstationen verfiigen [16].

Fiir die Verbindung bendtigt man neben dem Sensorenkno-
ten noch eine Relay-Boje zwischen der Oberfliche und dem
Meer, sowie einen Satelliten. Der Satellit ist meist notig da
die zu iiberwachende Bereiche weit vom Land entfernt sind
und dadurch ebenfalls die Ubertragung beschleunigt werden
kann.

Die generelle Funktionalitdt lasst sich wie folgt beschreiben:
Zuerst sendet der Sensorenknoten Daten iiber die akusti-
schen Kommunikation zur Relay-Boje. Diese leitet es iiber
eine elektromagnetische Kommunikation zum Satelliten wei-
ter. Vom Satelliten aus werden die Daten dann an die Kon-
trollstationen am Land geschickt. Eine grafisches Darstel-
lung (Abbildung 12) dieser Methode kann spéter am Praxis-
beispiel in einem Tsunami-Warnsystem entnommen werden.

6.3.1 Vorteile

Mit der konstanten Verbindung ist eine Echtzeitiiberwa-
chung der Sensoren, sowie Messdaten moglich. Durch die
bidirektionale Verbindung kénnen Wissenschaftler von der
Kontrollstation aus direkt die Sensoren warten und neu kon-
figurieren [16].

Da die Messdaten iiber die Verbindung sofort weitergeleitet
werden, bendttigt es nicht unbedingt Datentriager zum Spei-
chern von Messdaten, wodurch die Speicherprobleme von
traditionellen Sensorenknoten beseitigt sind.

6.3.2 Nachteile

Zu den Nachteilen zihlt auch bei dieser Methode die feh-
lende Moglichkeit der Nutzung von Solarenergie, sodass die
Energiekapazititen begrenzt sind.

Wegen den zusétzlichen benétigten Gerite fiir die Verbin-
dung zur Kontrollstation entstehen viel hohere Kosten im
Gegensatz zur traditionellen Methode.

Die Moglichkeit der Kommunikation wéhrend der Messpha-
se erzeugt ebenso einen hoheren Energiebedarf was hohere
Anforderungen an die Energieversorgung stellt.

6.4 Fazit

Beide Systemen haben ihre Vor- und Nachteile. Die Wahl
wird meist durch die Kosten- und Zeitfaktoren getroffen. Die
Echtzeit-Sensorenknoten haben hohe Flexibilitdt und erzeu-
gen schnelle Resultate wogegen traditionelle Sensorenknoten
niedrige Kosten und schnelle Umsetzung bringen.

7. UNTERWASSER SENSORENNETZE

Ein Sensorenknoten hat sehr begrenzte Energiereserven und
Messreichweiten. Um eine groflere Fliache abzudecken wer-
den oft mehrere solcher Sensorenknoten benotigt. Mit Echt-



zeit-Sensorenknoten, die eine lokale bidirektionale Kommu-
nikation erlauben, entstehen sogenannten Sensorennetze.
Vorteile dieser Netze liegen in den Erweiterungen der Mess-
reichweite durch Synchronisation untereinander, der Verbin-
dungsreichweite und Energiereserven mit Hilfe von Routing-
protokollen die Hops erlauben. Durch héhere Anzahl an Sen-
sorenknoten entsteht jedoch mehr Datenverkehr was zu ge-
genseitigen Storungen fithrt. Daher ist es besonders sinn-
voll in einen Unterwassernetz Routingknoten einzusetzen,
die horizontal auf kurze Entfernung mit den Sensorenknoten
kommunizieren und Daten vertikal auf mittellanger Entfer-
nung zur Boje weiterleiten. Dadurch kénnen die Ubertragun-
gen von Sensoren durch hohere Datenraten verkiirzt, sowie
die Energiereserven geschont werden.

8. PRAXISANWENDUNG

Unterwasserkommunikation findet in vielen Bereichen An-
wendungen. Neben dem Einsatz in Sonar- oder Echolot-
gerédten, wurde sie in der Vergangenheit hauptséchlich in
Militarbereich verwendet.

Eines dieser Militdrprojekte ist das SOSUS (Sound Surveil-
lance System) der USA welches in den 50er Jahren zur Uber-
wachung der sowjetische U-Boote verwendet wurde. Sie nutzt
Hydrophone die auf den Meeresgrund installiert sind um
passiv nach U-Boot-Gerduschen zu lauschen. Die Verbin-
dung zur Kontrollstation kam mit Hilfe eines langen Un-
terwasserkabels zustande [20].

Neben dem Einsatz der Unterwasserkommunikation im Mi-
litdrbereich ist deren praktische Anwendung in lebensret-
tenden Tsunami-Warnsystemen sehr von Bedeutung [6]. Im
néchsten Abschnitt werden die Verwendung der vorher ein-
gefiihrten Unterwassersensoren anhand eines Tsunami-Warn-
systems vorgestellt.

8.1 Tsunami-Warnsystem: D.A.R.T. IT

Ein Tsunami-Warnsystem soll eine drohende Tsunami-Welle
schon weit vorm Erreichen der Ufer erkennen und die Men-
schen vor dieser Drohung frithzeitig warnen. Eine der essen-
tiellen Komponenten ist die Kommunikation zwischen den
Drucksensoren auf dem Meeresgrund und der Relay-Boje an
der Meeresoberfliche welche die Information an bemannte
Kontrollstationen am Land weiterleitet. Diese zeitliche An-
forderungen erfordern Echtzeit-Sensorenknoten.

8.1.1 Einleitung

Eines der aktuellen Tsunami-Warnsysteme ist das D.A.R.T.
1T (Deep ocean Assessment and Reporting of Tsunamis) Pro-
jekt vom US National Oceanic and Atmosperic Adminis-
tration. Dieses Projekt tiberwacht vor allem das Pazifische
Meer, sowie den amerikanischen Teil des Atlantik.

8.1.2  Spezifikation

Die Sensoren besitzen einen 32 Bit, 3.3V Motorola 68332 Mi-
krocontroller mit 4MB Flash Speicher und 512 Byte RAM.
Die Verbindung zwischen Sensoren und die Boje operiert auf
Frequenzen 9 - 14 kHz mit einer Geschwindigkeit von 600
Baud. Zur Ubertragung der Daten wird eine Variante der
FSK verwendet. Zur Energieversorgung besitzen die Senso-
ren zwei Batteriepacks (Modem 1.560 Wh, Mikrocontroller
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2.0004+ Wh) die ungefihr vier Jahre ausreichen, je nach Aus-
lastung auch weniger. Die Energiereserve der Boje besteht
ebenso aus zwei Batteriepacks (Modem 1.800 Wh, Mikro-
controller und Satellitenverbindung 2.569 Wh), aber halten
nur zwei Jahre [6].

Zusammenfassung:

e Mikrocontroller: 32 Bit, 3.3V Motorola 68332
e Speicher: 4 MB Flash und 512 Byte RAM
e Unterwassermodem: Benthos ATM-880

— Frequenzen: 9 - 14 kHz
— Datenrate: 600 Baud (Symbole pro Sekunde)
— Modulation: MFSK (Multifrequenzumtastung)

e Energieversorgung: Batteriepacks Typ D (Mono)

— Sensoren 4 Jahre

— Boje 2 Jahre

8.1.3  Funktionalidit

Die Funktionalitét dieses Systems ist in Abbildung 12 skiz-
ziert. Zuerst werden Drucksensoren in seismologisch kriti-
schen Gebieten, z.B. an Kontinentalplattenrdndern, plaziert.
Nahe jedem dieser Sensoren wird ebenfalls eine Boje, zur
Weiterleitung an Satelliten, installiert. Die Drucksensoren
messen kontinuierlich Vibrationen der Erde und Wellengang.
Datfiir besitzen sie auf der Sensoren-Seite zwei automatische
Benachrichtigungsmodi [6].

Standard Modus: Bei reguldren Aktivitdten befinden sich
die Sensorenknoten in einer Art Bereitschaftsmodus
mit niedrigem Energieverbrauch. Ohne ungewohnliche
Aktivitidten leiten sie alle 6 Stunden Messdaten, wie
z.B. durchschnittliche Wellenhohe, Energiestand und
Zeitstempel, an die Kontrollstationen weiter, welche
daran erkennen koénnen ob das System korrekt arbei-
tet.

Event Modus: Kommt es zu einer grofleren Erschiitterung
bzw. iibersteigen die Messewerte einen Schwellenwert,
so alarmieren die Sensoren selbststéindig die Kontroll-
stationen. Dazu senden sie diese Messdaten iiber die
akustische Kommunikation an die Boje, welches die-
se darauf iiber einen Satelliten per elektromagnetische
Kommunikation an die Kontrollstationen weiterleitet.
Nach einer kurzen Uberpriifung auf Fehlerfreiheit ent-
scheiden die Mitarbeiter der Station ob eine Tsunami-
Warnung ausgesandt werden muss.

Neben den beiden automatischen Modi, besitzen die Senso-
ren ebenfalls einen manuellen Modus mit der Wissenschaft-
ler auf der Kontrollstation-Seite auflerplanméfige Abfragen
und Wartungsarbeiten tétigen kénnen.
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9. ZUSAMMENFASSUNG

Damit der Mensch auch die Moglichkeit hat, die unerreich-
baren Tiefen der Gewésser zu erkunden wird die drahtlose
Unterwasserkommunikation benétigt. Wegen der hohen Ab-
schwéchung der elektromagnetischen Signale unter Wasser
musste eine andere Moglichkeit der Kommunikation gefun-
den werden. Dafiir bieten sich die akustische Signale an die
wir in dieser Arbeit ndher kennengelernt haben.

Zuerst haben wir die physikalischen Grundlagen von Wasser-
schall betrachtet. Die Geschwindigkeit, deren Ausbreitung
und die drei relevanten Frequenztypen.

Die Probleme der Unterwasserkommunikation durch Absorp-
tion, Reflexion, Streuung, Mehrwegausbreitung, Unterwas-
serlarm und die zeitlichen Verzégerungen waren Thema des
folgenden Kapitels. Die Absorption ist die Umwandlung von
einem Teil der Schallenergie in Wérmeenergie. Sie steigt mit
der Frequenz und Distanz. Reflexion und Streuung treten
beim Auftreffen von Schallwellen auf Meeresoberfliche und
-boden, sowie grofle Objekte auf. Sie fithren zu Mehrweg-
ausbreitungen die zeitlich versetzte Signale verursachen und
ISI erzeugen. Neben der Stérung durch unerwiinschten Un-
terwasserldrm, sind die Latenzzeiten der Verbindung recht
hoch.

Die Reichweiten héngen stark von der verwendeten Frequenz
ab. Bei hoher Reichweite ben6tigt man Infraschall und fiir
niedrige Reichweiten ist Ultraschall nutzbar.

Um Daten senden zu kénnen bendtigt man ein Unterwas-
sermodem das die Daten zum Senden in Tragerfrequenzen
moduliert. Dafiir haben wir mehrere Modulationsverfahren
(FSK, ASK, PSK, QPSK und QAM) kennengelernt. Durch
Modulation von mehreren Bits in einem Sendesymbol kon-
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nen hohere Datenraten erzielt werden.

Das Unterwassermodem wird in Unterwassersensoren ver-
wendet und dient bei traditionellen Sensorenknoten nur zur
Bergung. Echtzeit-Sensorenknoten nutzen es aktiver. Sie ha-
ben eine konstante Verbindung zur Kontrollstation und kon-
nen in Echtzeit Daten iibermitteln und Befehle empfangen.
Die aktive Nutzung fithrt auch zum Aufbau von Sensoren-
netzen welche Messbereiche, Energiereserven und Verbin-
dungsreichweiten erweitern kdnnen.

Zum Abschluss wurden Praxisanwendungen vorgestellt. Da-
zu haben wir speziell ein Tsunami-Warnsystem mit seiner
Funktionsweise und Spezifikation betrachtet.
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KURZFASSUNG

Die sichere Kommunikation in Sensornetzen war und ist Ge-
genstand einiger Forschungsarbeiten. Diese Arbeit stellt die
Systeme SPINS, TinySec und TinyPK vor, die in den letz-
ten Jahren entwickelt wurden und Sicherheit auf Schicht
2 des OSI-Modells bieten. Alle Systeme arbeiten auf ver-
gleichbaren Hardware-Plattformen und nutzen oder erwei-
tern das Open-Source-Betriebssystem TinyOS fiir Sensor-
Knoten. Das Hauptproblem fiir alle drei vorgestellten Sys-
teme ist dabei die geringe Rechen- und Speicherkapazitét
der Sensorknoten.

Wahrend SPINS und TinySec symmetrische Kryptographie-
Verfahren verwenden, geht TinyPK einen Schritt weiter und
versucht asymmetrische Verfahren zu implementieren, die
pauschal mehr Ressourcen bendtigen.

SPINS war einer der ersten Ansétze sichere Kommunikation
in Sensornetzen zu ermdoglichen. TinySec nutzte einige Er-
kenntnisse aus SPINS und kann heute offiziell zusammen mit
TinyOS aus dem Internet heruntergeladen und verwendet
werden. TinyPK zeigt, dass asymmetrische Kryptographie
— zumindest teilweise — auf Sensorknoten implementiert
und verwendet werden kann.

Schliisselworte
Sensor Network Security, Link Layer Security, SPINS, Tiny-
Sec, TinyPK

1. EINLEITUNG

Als Sensornetz wird ein Netzwerk von drahtlos kommuni-
zierenden Rechnern (sog. Knoten) verstanden. Die Knoten
sind batterie- bzw. akkubetrieben, verfiigen iiber nur gerin-
ge Rechen- und Speicherkapazititen und sind entsprechend
giinstig in der Produktion. Die Knoten konnen je nach Pro-
duktionsart fiir viele verschiedene Aufgaben verwendet wer-
den, beispielsweise zur Uberwachung von Umwelt-Werten.
Die erfassten Messwerte konnen drahtlos zwischen den Kno-
ten ausgetauscht oder an eine Basisstation, die als Gateway
fungiert, geleitet werden. Aufgrund der Energieversorgung
mittels Batterien sind die zur Verfiigung stehenden Res-
sourcen stark begrenzt. Die Taktrate der Prozessoren liegt
im einstelligen Megaherz-Bereich. Der verfiigbare Speicher
(Flash, RAM, EEPROM) liegt zwischen einigen hundert
Byte und einigen Kilobyte. Aufgrund der begrenzten Res-
sourcen konnen herkémmliche Algorithmen und Protokolle,
wie sie beispielsweise in IPsec [7] oder TLS [4] verwendet
werden, nicht zum Schutz von Sensornetzen genutzt werden
(vgl. [6]). Entsprechend erfolgte die Entwicklung der hier
vorgestellten Systeme SPINS, TinySec und TinyPK immer
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unter dem Gesichtspunkt der mangelnden Rechenkapazité-
ten und dem begrenzen Energievorrat [10, 6, 13].

Fiir Sensorknoten existiert ein Open-Source-Betriebssystem
namens TinyOS [8]. Unter TinyOS sind keine kryptogra-
phischen Funktionen implementiert um die Dateniibertra-
gung zwischen den Knoten zu sichern. Die vorgestellten Sys-
teme erweitern oder basieren jedoch auf TinyOS und im-
plementieren Funktionen zur Sicherung der Kommunikati-
on auf dem sog. Link-Layer, also Schicht 2 nach dem OSI-
Referenzmodell [3].

Da die Kommunikation zwischen Knoten unter TinyOS stan-
dardméifBig im Klartext erfolgt, sind Angriffe gegen ein Sen-
sornetz sehr einfach. Ein Angreifer kann die iibertragenen
Pakete mitlesen, abfangen, modifiziert weiterleiten und ei-
gene Pakete ins Netz senden. Die vorgestellten Systeme ver-
suchen jeweils einige dieser Angriffe zu erkennen bzw. zu
unterbinden.

Das Ziel von TinySec und SPINS ist es, eine sichere Kommu-
nikation zwischen den Knoten (TinySec) bzw. einem Knoten
und einer der Basisstation (SPINS) zu erméglichen. TinyPK
widmet sich der Problemstellung, ein nicht zum Sensornetz
gehorendes Gerit, die ,External Party“ (EP), zu authenti-
sieren und ihr sicher einen gemeinsamen Schliissel zu iiber-
mitteln, damit sie an der Kommunikation im Sensornetz teil-
nehmen kann.

In Abschnitt 2 werden zunéchst einige wichtige Begriffe im
Zusammenhang mit sicherer Kommunikation erldutert. Ab-
schnitt 3 stellt SPINS vor, das aus den Protokollen SNEP
und pTESLA besteht. Abschnitt 4 erldutert das neuere
TinySec-System und Abschnitt 5 stellt TinyPK vor. In Ab-
schnitt 6 folgt ein Vergleich der genannten Systeme und in
Abschnitt 7 werden einige Angriffe aufgefiihrt, die auch bei
Verwendung der vorgestellten Systeme moglich sind.

2. SICHERHEIT
2.1 Schutzziele

Fiir eine sichere Kommunikation gilt es, bestimmte Schutz-
ziele zu erreichen. Diese lauten: Geheimhaltung, Integritat,
Authentizitdt und Frische, sowie Verfiigbarkeit, Verbindlich-
keit und Anonymitit (vgl. [5]). Die vorgestellten Systeme
erreichen jedoch bei weitem nicht alle davon. Entsprechend
werden im folgenden nur die Schutzziele niaher erldutert, die
wenigstens eines der Systeme auch erreicht.



2.1.1 Geheimhaltung (Confidentiality)

Die Geheimhaltung dient dazu, den tatséchlichen Inhalt ei-
ner Nachricht (den Klartext) gegeniiber unautorisierten Par-
teien zu verschleiern. Dies wird meist durch eine Verschliisse-
lung der Nachricht erreicht. Idealerweise wird der selbe Klar-
text P in verschiedenen Nachrichten zu verschiedenen Kryp-
totexten C' und C” verschliisselt. Diese Eigenschaft wird als
semantic security bezeichnet. Dadurch wird verhindert, dass
ein Angreifer aus vielen abgehorten, verschliisselten Nach-
richten etwas iiber den Inhalt lernen kann. D.h. ein Angrei-
fer soll nur mit einer 50%-igen Wahrscheinlichkeit erraten
kénnen, ob ein Bit des Kryptotextes fiir eine 0 oder eine 1
im Klartext steht [6].

2.1.2  Integritdt (Integretiy)
Der Schutz der Integritat bedeutet, dass der Empfinger ei-
ner Nachricht erkennen kann, ob die Nachricht wiahrend der
Ubermittlung modifiziert wurde.

2.1.3 Authentizitit (Authentication)

Authentizitit verstirkt das Schutzziel der Integritét. Beim
Empfang einer authentisierten Nachricht ist der Empfanger
in der Lage zu priifen, ob die Nachricht modifiziert wurde
(Integritéit) und ob die Nachricht wirklich vom angegebenen
Absender stammt.

2.1.4 Frische (Freshness)

Die Zusicherung der Frische einer Nachricht verhindert Re-
play-Angriffe gegen Netzwerk-Knoten. Beispielsweise wiire
es einem Angreifer moglich ein verschliisseltes und authenti-
siertes Pakete abzuhoren und spéter erneut ins Netz ein-
zuspielen (injection). Durch die Verwendung von Nonces
(Number used once, relativ grolen Zufallszahlen), die in den
Paketen mit iibertragen werden, werden solche Replay-An-
griffe verhindert.

2.2 Symmetrische und asymmetrische Kryp-
tographie

Um die jeweiligen Schutzziele zu erreichen, verwenden die
Systeme SPINS, TinySec und TinyPK zwei verschiedene An-
sitze. SPINS und TinySec nutzen symmetrische, TinyPK
asymmetrische Kryptographie. Auf die mathematischen Hin-
tergriinde soll an dieser Stelle nicht nidher eingegangen wer-
den. Stattdessen sollen nur die Komponenten erlautert wer-
den, die in den Systemen verwendet werden.

2.2.1 Symmetrische Kryptographie

Symmetrische Kryptographie ist im Gegensatz zur asymme-
trischen Kryptographie schneller und benétigt weniger Res-
sourcen bzw. kiirzere Schliissel. Schliisselldngen iiber 100 Bit
gelten hier noch als sicher [2]. Allerdings ist es bei symme-
trischen Verfahren notig, dass zwei Partner iiber den selben
Schliissel K verfiigen, um kommunizieren zu kénnen. Dar-
aus resultiert ein grofles Problem und ein grofler Nachteil der
symmetrischen Kryptographie: Das Problem der Schliissel-
Verteilung. Es muss sichergestellt werden, dass zwei Partner
den Schliissel auf ,,sicherem Weg* bekommen, also so, dass
ein Angreifer ihn nicht abfangen bzw. mitlesen kann.

In der symmetrischen Kryptographie wird das Schutzziel der
Authentizitdt mit Hilfe sog. Message Authentication
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Codes (MACs) erreicht. MACs werden durch kryptographi-
sche Hashfunktionen unter Einbeziehung des gemeinsamen
Schliissels erzeugt. Eine kryptographische Hashfunktion h
bildet eine beliebig lange Bitfolge B auf eine Bitfolge S fester
Linge ab: S = h(B). Dabei werden gleiche Bitfolgen zu glei-
chen Hashwerten S (siehe auch [5]). Ein MAC ist so nichts
weiter als ein Hashwert einer Hashfunktion h bei dem als Ar-
gument neben der Bitfolge B noch ein geheimer Schliissel K
verwendet wurde, also M AC' = h(B|K). Wenn Sender und
Empfanger den Schliissel K kennen, so kann der Empfanger
die Korrektheit der empfangenen Nachricht priifen, indem
er selbst den MAC-Wert der Nachricht berechnet und mit
dem im Paket enthaltenen MAC-Wert vergleicht.

SPINS und TinySec nutzen, wie bereits erwéhnt, jeweils
symmetrische Kryptographie-Verfahren.

2.2.2  Asymmetrische Kryptographie

Asymmetrische Kryptographie ist deutlich rechenintensiver
und benétigt lingere Schliissel. Heute gelten 1024 Bit noch
als sicher [2]. Jeder Kommunikationsteilnehmer besitzt ein
Schliisselpaar; einen privaten Schliissel K p,i, und einen 6f-
fentlichen Schliissel K py. Der private Schliissel muss geheim
bleiben, wohingegen der 6ffentliche Schliissel offen im Netz
verbreitet werden darf. Wenn zwei Partner A und B kommu-
nizieren mochten, werden vier Schliissel benotigt: Ka, pus,
Ka,priv, KB pub und Kp priy. D.h. fiir eine gesicherte Kom-
munikation wird kein gemeinsamer Schliissel verwendet. Da-
durch gibt es bei asymmetrischen Verfahren das Problem der
sicheren Schliisselverteilung nicht. Im weiteren ist es durch
die Verwendung dieses Verfahrens auch moglich, das Schutz-
ziel der Verbindlichkeit zu erreichen. D.h. ein Empfianger
kann sich sicher sein, dass eine Nachricht wirklich vom an-
gegebenen Absender stammt. Dieses Ziel wird von den vor-
gestellten Systemen jedoch nicht weiter verfolgt.

Die genannten vier Schliissel werden fiir eine gesicherte Kom-
munikation wie folgt verwendet (vgl. [1, 5]):

e A mochte B eine verschliisselte Nachricht senden

— A verschliisselt die Nachricht mit dem 6ffentlichen
Schliissel von B K, pus

— B empfingt die Nachricht und kann diese nur mit
seinem privaten Schliissel K5, pri» entschliisseln

e A mochte seine Nachricht an B signiert versenden.
Durch eine Signatur wird das Schutzziel der Authen-
tizitét erreicht

— A berechnet einen Hashwert S der Nachricht und
verschliisselt diesen mit seinem privaten Schliissel
K A, priv. Dies entspricht der Signatur der Nach-
richt: Sig(h; Ka,priv)

— B empfingt die Nachricht und berechnet ebenfalls
den Hashwert h’

— B ,entschliisselt* die Signatur mit dem offentli-
chen Schliissel von A K4 puw und vergleicht
h = h'? Bei Ubereinstimmung wurde die Nach-
richt nicht modifiziert und stammt von A

e Fiir die umgekehrte Kommunikation von B nach A er-
folgt das Vorgehen analog



TinyPK nutzt mit RSA [11] ist ein bekanntes und weit ver-
breitetes asymmetrsiches Kryptographie-Verfahren.

3. SPINS - SECURITY PROTOCOLS FOR

SENSOR NETWORKS

SPINS wurde 2001 an der ,,University of California“ entwi-
ckelt [10]. Das Ziel von SPINS ist es, eine ,viele-zu-einer“-
Kommunikation zu ermdéglichen. Im Zentrum steht eine Ba-
sisstation, die auch als Gateway fungiert und iiber mehr
Ressourcen als ein gewohnlicher Knoten verfiigt. SPINS bie-
tet zwei Protokolle an; SNEP und pTESLA. SNEP bietet
Schutz fiir die bidirektionale Kommunikation zwischen zwei
Knoten durch Verschliisselung, Authentisierung, Integritét
und Frische. p'TESLA ist eine Abénderung des TESLA-Pro-
tokolls [9] und dient dazu authentisierte, aber unverschliis-
selte Broadcast-Nachrichten im Sensornetz zu verteilen.

3.1 SNEP - Sensor Network Encryption

Protocol
Die Verschliisselung erfolgt mit dem RC5-Algorithmus [12]
im Counter-Mode (CTR). Dies hat mehrere Griinde:

e RC5 ist ein symmetrisches Verfahren. Es ist dadurch
schneller und benétigt kiirzere Schliissel als asymme-
trische Verfahren [12]

e RC5 verwendet keine S-Boxen fiir Permutationen und
bendtigt dadurch weniger Speicher [12]

e Der erzeugte Kryptotext hat die selbe Grofle wie der
zugehorige Klartext [10], was aufgrund der geringen
Bandbreite im Netzwerk vorteilhaft ist

Der Counter-Mode (CTR) funktioniert wie folgt: In mehre-
ren Durchléufen wird aus einem Zéhler ¢ und dem symme-
trischen Schliissel K ein temporédrer Schliissel K; erzeugt.
Insgesamt wird ein sog. Schliisselstrom Ko, K1, ..., K, ge-
neriert. Der Schliisselstrom wird dann mit dem Klartext mit-
tels XOR verkniipft, wodurch der Kryptotext entsteht (siehe
Abb. 1).

Durch Verwendung des CTR wird die sog. semantic securi-
ty Figenschaft erreicht. D.h. gleiche Klartexte P werden zu
verschiedenen Kryptotexten C und C’ verschliisselt.

Um Paket-Overhead einzusparen wird der Zéihler-Wert
nicht mit jeder Nachricht iibertragen, sondern implizit von
den kommunizierenden Knoten gespeichert und bei jedem
Paket einer Kommunikation zwischen zwei Partnern erhoht.

Die Authentizitit, Integritdt und Frische von Nachrichten
wird mittels MACs erreicht. In die MAC-Berechnung gehen
neben der Nachricht und dem gemeinsamen Schliissel von
Sender und Empfianger auch der Z&hler-Wert und ggf. eine
Nonce ein.

3.2 uTESLA

RTESLA ist eine Abwandlung des TESLA-Protokolls [9] und
dient dem authentisierten Versenden von Broadcasts. Die
Nachrichten-Authentisierung erfolgt dabei wie bei SNEP
durch MACs, die in der Nachricht mit {ibertragen werden.
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Abbildung 1: Ver- und Entschliisselung mit RC5 im
CTR-Mode

Wie bereits erldutert, geht in den MAC-Wert einer Nach-
richt ein geheimer Schliissel ein. Wiirde fiir jede Broadcast-
Nachricht der selbe Schliissel verwendet, so kénnte ein An-
greifer jedoch leicht giiltige Broadcasts versenden, sobald er
im Besitz des Schliissels wire (was z.B. durch einen phy-
sikalischen Zugriff auf einen Knoten erfolgen kénnte). Zur
Losung dieses Problems arbeitet pn TESLA wie auch TESLA
mit einer key chain.

Der Sender von Broadcast-Nachrichten erzeugt zunéchst
einen Zufalls-Bytestrom K,. AnschlieBend wird darauf ei-
ne Hashfunktion h angewandt, womit ein anderer Pseudo-
Zufallswert K,,—1 erzeugt wird: K,—1 = h(K,) Durch wie-
derholtes anwenden der Hashfunktion auf den jeweils zuvor
erzeugten Wert wird in jedem Durchlauf ein neuer Byte-
strom erzeugt: K,_1, ..., K2, K1, Ko. Diese Folge von By-
testromen entspricht der key chain und die Eintréige K; ent-
sprechen den Schliisseln, die in die spitere MAC-Berechnung
der Broadcasts eingehen. Diese erzeugten Schliissel sind zu-
nichst nur dem Sender bekannt.

Nun wird die Zeit in Epochen 0,1,2...,n — 1, n eingeteilt.
Jeder Epoche i wird dabei ein Schliissel K; zugeteilt. Schickt
der Sender in Epoche i eine Nachricht, so berechnet er den
zugehorigen MAC mit dem Schliissel K;. Die Schliissel der
key chain werden also in der Reihenfolge n bis 0 erzeugt und
in der Reihenfolge 0 bis n verwendet (siehe Abb. 2).

Empfiangt ein Knoten eine Broadcast-Nachricht, so ist er
zunéchst nicht in der Lage die Nachricht zu authentisieren,
da er den Schliissel (der aktuellen Epoche) nicht kennt. Er
muss die Nachricht daher zwischenspeichern. Nach Ablauf
der Epoche i, in der die Nachricht gesendet wurde, teilt
der Sender den Empfangern den Schliissel K; der letzten
Epoche mit. Durch Erhalt des Schliissels kann der Empfin-
ger dann die gespeicherte Nachricht authentisieren. In einer
Epoche kéonnen auch mehrere Nachrichten versendet wer-
den. Der Empfianger muss dann alle Nachrichten speichern,
bis der zugehorige Schliissel gesendet wird. Aufgrund der
knappen Ressourcen der Knoten darf eine Epoche nicht zu
lange dauern, da ein Empfianger sonst nicht alle Nachrich-
ten puffern kann. Auflerdem miissen Sender und Empfianger



iiber ,,schwach synchronisierte Uhren verfiigen [10].

Die Sicherheit dieses Verfahrens ist durch die Einweg-Eigen-
schaft der Hashfunktion gegeben: Der Sender berechnet den
MAC in Periode ¢ mit K;. Wenn ein Angreifer giiltige MAC-
Werte berechnen wollte, so miisste er aus dem Schliissel der
vorherigen Epoche K;_; den aktuellen Schliissel K; berech-
nen: K; = hil(K¢,1). Das ist aber gerade die Umkehrung
einer kryptographischen Hashfunktion, die nicht moglich ist.
Abbildung 2 stellt die Erzeugung und Verwendung der key
chain nochmals graphisch dar.

Erzeugung der K,

-~

hK) hK) hK) hK)

4

Verwendung der K

v

Abbildung 2: Erzeugung und Verwendung der K; in
der key chain

Wegen der knappen Ressourcen der Knoten kénnen diese
nach [10] selbst keine key chain berechnen und speichern.
Diese Funktion bleibt der Basisstation vorbehalten. Muss
ein Knoten einen Broadcast senden, so beschreibt [10] dazu
zwei Moglichkeiten:

1. Der Knoten sendet die Broadcast-Nachricht mittels
SNEP verschliisselt an die Basisstation, welche dann
einen Broadcast erzeugt

2. Der Knoten sendet den Broadcast. Die zugehérige key
chain wird aber von der Basisstation erzeugt und ver-
teilt. Vor dem Senden eines Broadcasts teilt die Basis-
station dem Broadcast-Knoten den aktuellen Schliissel
via SNEP mit

4. TINYSEC

Wie in [6] kritisiert, wurde SPINS weder komplett spezifi-
ziert noch vollstdndig implementiert. Auflerdem ist SPINS
wegen der Verwaltung von Zahlern fiir jede Kommunikation
zwischen Paaren von Knoten relativ komplex.

TinySec [6] erweitert ebenfalls TinyOS um kryptographische
Funktionen. Es ist vollstindig implementiert und kann zu-
sammen mit TinyOS im Internet heruntergeladen werden.
TinySec wurde 2004 an der ,,UC Berkeley“ vorgestellt. Das
Ziel von TinySec ist es, eine sichere Kommunikation zwi-
schen zwei beliebigen Knoten im Sensornetz zu ermoglichen.
Eine Basisstation gibt es nicht. TinySec bietet drei mogliche
Kommunikationsprotokolle an:

1. Klartext: unsichere Kommunikation mittels Nachrich-
ten wie von TinyOS definiert (Kompatibilitidt zu Ti-
nyOS)
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2. TinySec-Auth (authenticated): Nachrichten sind un-
verschliisselt, aber authentisiert

3. TinySec-AE (authenticated encryption): Nachrichten
sind verschliisselt und authentisiert

4.1 TinySec-Auth

Eine Nachricht besteht aus einem 5 Byte Header, 0-29 Byte
Nutzdaten, sowie einem 4 Byte Trailer. Der Header besteht
aus drei Feldern: Zieladresse (Dest), Nachrichten-Typ (AM)
und Nachrichtenlidnge (Len). Der Trailer enthilt den 4 Byte
langen MAC. In den MAC geht neben den Nutzdaten auch
der Header ein (siehe Abb. 3).

4.2 TinySec-AE

Die Nachricht besteht hier aus einem 8 Byte Header, eben-
falls 0-29 Byte Nutzdaten und ebenfalls einem 4 Byte Trailer
fiir den MAC. Der Header enthélt hier fiinf Felder: Empfianger-
Adresse (Dest), Nachrichten-Typ (AM), Lénge (Len), Sender-
Adresse (Src) und Counter (Ctr). Der Nutzdatenteil der
Nachricht ist verschliisselt (siehe Abb. 3).

4.3 Verschliisselung

TinySec nutzt den Skipjack Algorithmus im Cipherblock-
Chaining Mode (CBC). Im Gegensatz zu RC5, der in SNEP
verwendet wird, ist Skipjack nicht patentiert (vgl. [6]).

Der CBC-Modus funktioniert wie folgt: Der Klartext wird in
Blocke gleicher Grofie aufgeteilt: Po, Pi, ..., P, . Ein Block
P; wird unter Verwendung des Schliissels K und eines zuvor
erzeugten Kryptotextblocks C;_1 zu einem Kryptotextblock
C; verschliisselt (siche Abb. 4).

Bei der Verschliisselung des ersten Blocks Py gibt es noch
keinen Kryptotextblock, der in die Verschliisselung einge-
hen kénnte. Daher wird ein sog. Initialisation Vector (IV)
verwendet.

P

0

V—D .

4—@4—:0

~
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X

Skipjack Skipjack Skipjack

:

0 1 n

Abbildung 4: Verschliisselung im CBC-Modus mit
Skipjack

Der IV ist nicht geheim, sollte aber mdoglichst zufillig und
einmalig sein. Auflerdem sollte sich der IV nicht wiederho-
len, da es dann moglich ist, dass gleiche Klartexte zu gleichen
Kryptotexten verschliisselt werden.

Damit der Empfanger einer Nachricht diese entschliisseln
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Abbildung 3: Nachrichten-Formate fiir TinySec-AE, TinySec-Auth und TinyOS [6]

kann, muss er den IV kennen. Da der IV aber moglichst grof3
sein sollte (um eine 2-malige Verwendung zu vermeiden),
ergibt sich das Problem, dass viele zusétzliche Bytes fiir je-
des Paket iibertragen werden miissen. In TinySec-AE wird
das Problem gelst, indem der IV wie folgt zusammenge-
setzt wird: IV=Dest|AM|Len|Src|Ctr. Diese Werte entspre-
chen genau den Header-Feldern von TinySec-AE Nachrich-
ten: Ziel-Adresse, Nachrichten-Typ, Linge, Quell-Adresse,
Counter.

TinySec-AE ist hier effizient, da es fiir den IV die Felder ver-
wendet, die ohnehin in jedem Nachrichten-Header enthalten
sein miissen (auler Counter). Counter dient als fortlaufende
Nummer dazu, eindeutige IVs zu erzeugen und ist zwei Byte
grof}. Es miissen fiir den IV also nur zwei zusétzliche Byte
iibertragen werden, obwohl der IV insgesamt 8 Byte lang ist.

4.4 Authentisierung

Fiir die Authentisierung von Nachrichten wird auch unter
TinySec ein MAC verwendet. Zur Berechnung des MAC
wird jedoch nicht extra eine kryptographische Hashfunktion
wie MD5 oder SHA-1 verwendet, sondern der bereits imple-
mentierte Verschliisselungs-Algorithmus Skipjack im CBC-
Modus. Der Vorteil dieser Vorgehensweise wird durch die
Code-Einsparung begriindet [6].

Die Generierung von MACs durch eine CBC-Verschliisselung
funktioniert prinzipiell wie folgt: Die Nachricht P wird wie
bei der Verschliisselung in Teilblocke Py, P, ..., P, zerlegt.
Die Blocke werden nacheinander zu den C; verschliisselt. Die
Kryptotexte Cy bis C',—1 werden abschlieSend verworfen. C,,
stellt den MAC-Wert der Nachricht P dar.

Da fiir Verschliisselung und Authentisierung aus Sicherheits-
griinden zwei verschiedene Schliissel verwendet werden (je-
der Knoten ist im Besitz dieser zwei Schliissel), kann der
C), Block der durch die Verschliisselung entsteht, nicht als
MAC-Wert verwendet werden. Entsprechend muss der Ver-
schliisselungs-Algorithmus bei Tiny-AE-Nachrichten zwei
mal durchlaufen werden, was relativ viel Energie benttigt.

35

5. TINYPK

Die bereits vorgestellten Systeme SPINS und TinySec benut-
zen symmetrische Kryptographie um eine gesicherte Kom-
munikation zu ermoglichen. TinyPK implementiert mit RSA
[11] ein bekanntes asymmetrisches Kryptographie-Verfahren
und wurde 2004 von ,,BBN Technologies* vorgestellt [13]. Ti-
nyPK verfolgt drei Ziele:

1. Ein auBlenstehendes Gerét, die Ezternal Party (EP),
die zunéchst nicht zum Sensornetz gehort, zu authen-
tisieren

2. Der EP sicher den symmetrischen Schliissel K zu iiber-
mitteln, der im Sensornetz zur gesicherten Kommuni-
kation genutzt wird (z.B. von TinySec)

3. Einen Knoten aus dem Netz gegeniiber der EP zu au-
thentisieren

Auf den Knoten sind nur die Public-Key-Operationen Ver-
schliisselung und Priifen einer Signatur implementiert, da
diese im Vergleich zu den Private-Key-Operationen Entschliis-
seln und Erzeugen einer Signatur relativ wenig Ressourcen
bendstigen [13].

5.1 Verwendete Techniken

TinyPK verwendet zwei Techniken, die in Netzen mit leis-
tungsstirkeren Clients ebenfalls weit verbreitet sind und die
im folgenden kurz erldutert werden sollen.

5.1.1 Certification Authority (CA)

Eine CA ist eine Instanz, der ein Client bzw. Nutzer ver-
traut. Eine CA biirgt mittels Zertifikat dafiir, dass ein 6f-
fentlicher Schliissel zu einer bestimmten Partei gehort, bei-
spielhaft: ,Ich, die CA XYZ, versichere, dass Ka,puy dem
Benutzer A gehort.“ Diese Zusicherung wird in Form von
Zertifikaten, wie sie auch in SSL/TLS verwendet werden,
ausgedriickt. Ein Zertifikat ist im wesentlichen eine Daten-
struktur, die den Namen einer Partei, deren Public-Key und



eine Signatur enthélt. Die Signatur ist von der CA ausge-
stellt. Mit Hilfe des Public-Key der CA kann die Signatur
und damit die Echtheit des Zertifikates iiberpriift werden.

5.1.2 Diffie-Hellman Verfahren (DH)

Das Diffie-Hellman Verfahren dient dazu, einen gemeinsa-
men Schliissel zwischen zwei Teilnehmern A und B zu eta-
blieren, ohne dass der Schliissel dabei iibertragen wird. Dies
ist vor allem dann noétig, wenn der Schliissel iiber einen
potentiell (kryptographisch) unsicheren Kanal ausgehandelt
werden sollen. Das Verfahren ist weit verbreitet und gut do-
kumentiert, wie [5] entnommen werden kann.

5.2 Authentisierung einer External Party
Es werden folgende Annahmen und Voraussetzungen ge-
macht (vgl. [13]):

e Die Sensorknoten kommunizieren untereinander gesi-
chert mittels symmetrischer Kryptographie-Verfahren,
z.B. mit TinySec. Damit kennen alle, oder zumindest
einige, einen gemeinsamen symmetrischen Schliissel K

e Die Knoten kennen eine Certification Authority (CA),
der sie vertrauen. Die Knoten sind im Besitz des 6f-
fentlichen Schliissels der CA K¢ a,pub

e Die External Party kann zu Beginn nicht mit dem Netz
kommunizieren, da sie den Schliissel K nicht kennt

e Die EP kann — im Gegensatz zu den Knoten — auch
Private-Key Operationen durchfiihren, da sie iiber mehr
Rechenleistung verfiigt

e Die EP besitzt eine Signatur Sig(Kgp,pub; Kca,priv)
ihres offentlichen Schliissels Kgp, pus, die von der CA
ausgestellt, (d.h. von der CA mit Kca,priv signiert,
wurde

Die Authentisierung der EP lduft wie folgt ab: Die EP sendet
zwei Nachrichten:

1. Die Signatur ihres Public Key Sig(Kgp,pub; Kca,Priv)

2. Eine Signatur Sig((Nonce, Checksum); Kgp,priv) iiber
eine Nonce und eine Priifsumme von Kgp pyuy. Diese
Signatur wurde nicht von der CA, sondern von der EP
erstellt

Der Knoten ,entschliisselt die erste Signatur mit dem 6f-
fentlichen Schliissel der CA Kca,pub. Anschliefend ist der
Knoten im Besitz des 6ffentlichen Schliissels der EP Kgp, pus.
Mit diesem kann der Knoten nun die zweite Signatur ,ent-
schliisseln® und erhilt so die Nonce und die Priifsumme. Die
Nonce dient dazu eine Replay-Attacke zu erkennen, womit
das Schutzziel der Frische erreicht wird. Verlduft die Priifung
positiv, ist die EP authentisiert.

5.3 Ubermittlung des Sensornetzschliissels

Der Knoten sendet nun eine Antwortnachricht:

Enc((Nonce, K); Kgp,pub)- Diese enthilt den symmetrischen
Schliissel K und die empfangene Nonce. Die Nachricht ist

mit dem Offentlichen Schliissel der EP Kgp pyy verschliis-

selt.
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5.4 Authentisierung eines Knoten

Da die Knoten keine Private-Key Operationen und somit
auch keine Signaturberechnungen durchfiihren kénnen, be-
sitzt jeder Knoten einige statische Informationen, die zur
Authentisierung verwendet werden:

e Einen ID-Text, der in bestimmter Formatierung un-
ter anderem folgende Informationen enthilt: Serien-
Nummer, Konstruktionsdatum, Initial-Daten

e Einen statischen, offentlichen Diffie-Hellman-Wert

DHNpode,Pub

e Eine Signatur des Diffie-Hellman-Wertes, die von der
CA ausgestellt wurde: Sig(DHNode,PuM KCA,PMU)

Die EP sendet nun erneut eine Nachricht an den Knoten,
diesmal jedoch nicht im Klartext, sondern verschliisselt im
TinySec-AE-Format: Enc(Nonce, DHgp,pub; K). Die Nach-
richt enthilt eine Nonce und einen tempordren DH-Wert
DHEgp, pup. Der Knoten empfiangt die Nachricht und berech-
net aus den DH-Werten einen neuen Schliissel Kpy. An-
schliefend berechnet er einen MAC-Wert aus der empfange-
nen Nonce und dem neu erstellten Schliissel Kpp:
MAC(Nonce; Kpg). Der MAC-Wert wird zusammen mit
dem signierten statischen DH-Wert des Knotens
Sig(DHNode,Pub; Kca,Priv), sowie dem ID-Text zuriick ge-
sandt.

Die EP empfingt die Antwort und ist damit im Besitz des
offentlichen DH-Schliissels des Knotens D H node, Pub. Damit
kann die EP ebenfalls den Schliissel Kpg berechnen und
mit diesem den empfangenen MAC-Wert priifen. Verlauft
die Priifung positiv, wird der ID-Text des Knoten zusammen
mit dem erzeugten DH-Schliissel Kpg in einer Datenbank
gespeichert.

Sendet zukiinftig ein Sensornetz-Knoten Daten an die EP,
muss er fiir jede Nachricht einen MAC berechnen und mitsen-
den, in den der vereinbarte DH-Schliissel Kpy eingeht. Die
EP priift dann die MAC anhand des DH-Schliissels. Ist der
MAC giiltig, ist die Nachricht bzw. der Absender authenti-
fiziert und die Nachricht wird akzeptiert. Abbildung 5 stellt
den Protokollablauf nochmals graphisch dar.

6. VERGLEICH UND BEWERTUNG

Die vorgestellten Systeme SPINS, TinySec und TinyPK ver-
wenden bzw. erweitern das Open-Source-Betriebssystem Ti-
nyOS, das an sich keine Sicherheitsmechanismen fiir die Uber-
tragung bietet. Alle drei Systeme verfolgen verschiedene Zie-
le. SPINS und TinySec implementieren dazu die effizienteren
symmetrischen Kryptographie-Verfahren, wahrend TinyPK
asymmetrische Verfahren umsetzt.

SPINS war einer der ersten Versuche um die Kommunika-
tion in Sensornetzen zu schiitzen. Der Schwerpunkt liegt in
der sicheren Kommunikation zwischen einem Knoten und
einer Basisstation (SNEP), bzw. in der gesicherten Uber-
tragung von Broadcasts (nTESLA). TinySec wurde spéter
entwickelt. Der Schwerpunkt liegt hier in der gesicherten
Kommunikation zwischen beliebigen Knoten. Das Konzept
einer Basisstation bzw. von Broadcast-Nachrichten fehlt. In
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Abbildung 5: Protokollablauf der TinyPK Authentisierungen

SPINS besitzt jeder Knoten einen eigenen Schliissel, welcher
der Basisstation bekannt ist. In TinySec teilen sich alle Kno-
ten eines Netzes einen gemeinsamen Schliissel.

SPINS und TinySec verwenden jeweils einen Zahler, der in
die Verschliisselung bzw. den MAC eingeht. SPINS verwaltet
diese Zéahler lokal auf jedem Knoten. D.h. fiir jede Kommuni-
kation, die ein Knoten mit einem anderen Knoten, bzw. der
Basisstation, betreibt, muss er einen Zahler-Wert speichern
und verwalten (stateful Protokoll). Es sei jedoch angemerkt,
dass es die Grundidee von SPINS ist, eine gesicherte Kom-
munikation von Knoten zu Basisstation bzw. umgekehrt zu
ermoglichen. Es ist zwar auch moglich, dass zwei Knoten di-
rekt miteinander ,sprechen”, das ist jedoch nicht der Schwer-
punkt des Konzepts.

Anders hingegen in TinySec. Hier soll jeder Knoten mit
jedem anderen Knoten sicher kommunizieren kénnen. Ein
Knoten speichert den Zihler fiir den Nachrichten-
Schutz daher nicht lokal, sondern iibertrégt ihn im Header
jeder Nachricht, wodurch der Aufwand zur Verwaltung der
Zahler-Werte entfillt. Dadurch wird allerdings fiir jedes Pa-
ket ein groBerer Overhead iibertragen, was mehr Energie
benotigt und somit die Laufzeit der Knoten verkiirzt.

Die Authentisierung bzw. der Integritidtsschutz von Nach-
richten erfolgt in SPINS wie in TinySec analog. Beide Syste-
me verwenden MACs die in jeder Nachricht mit {ibertragen
werden.

SPINS bietet gegeniiber TinySec mit pTESLA die Mog-
lichkeit authentisierte Broadcast-Nachrichten zu versenden.
Diese Funktion ist in TinySec nicht implementiert.

Fiir die ,Authentisierung® wird in TinySec ein MAC-Wert
genutzt, der durch einen Schliissel berechnet wird, der im
Netz allgemein bekannt ist. Dadurch kann ein Empfanger
sicherstellen, dass die Nachricht withrend der Ubertragung
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nicht verdndert wurde. Ein Empfianger kann aber nicht nach-
vollziehen, ob die Nachricht wirklich von einer vertrauens-
wiirdigen Quelle stammt. Jeder Knoten, der im Besitz des
Schliissels ist, kann ,,authentisierte” Nachrichten versenden.
TinySec erreicht daher zwar das Schutzziel der Integritit,
das der echten Authentizitit aber nicht.

Im weiteren wird in TinySec-Auth Nachrichten kein Wert
iibertragen, mit dem ein Replay-Angriff erkannt werden kénn-
te. Entsprechend wird mit TinySec-Auth das Schutzziel der
Frische nicht erreicht.

Sowohl SPINS als auch TinySec verwenden ausschliellich
symmetrische Kryptographie mit der Begriindung asymme-
trische Verfahren benétigen zu viele Ressourcen [10, 6]. Da-
her wird in beiden Systemen ein gemeinsamer Schliissel fiir
die Kommunikation benétigt. In TinySec teilen sich alle Kno-
ten den selben Schliissel. In SPINS teilt sich jeder Kno-
ten einen Schliissel mit der Basisstation. Es gibt in keinem
der beiden Systeme die Moglichkeit Schliissel automatisch
zu verteilen. Das stellt einen grofien Nachteil dar, da ein
Schliissel nur fiir eine begrenzte Zeit verwendet werden soll-
te. Im Idealfall wird fiir jede neue Kommunikation zwischen
zwei Partnern ein neuer Schliissel verwendet. Da die Systeme
SPINS und TinySec keine automatische Schliisselverteilung
vorsehen, miisste ein neuer Schliissel durch physikalischen
Zugriff auf den oder die jeweiligen Knoten verteilt werden.
Dieses Vorgehen ist aufwendig und wird folglich nicht oft
durchgefiihrt werden.

Das Primiére Ziel von TinyPK ist nicht die sichere Kommu-
nikation zwischen Knoten zu ermdoglichen, sondern eine Au-
thentisierung zwischen einer External Party (EP), die nicht
zum Sensor-Netz gehort, und einem Sensornetz durchzufiih-
ren. Nach erfolgreicher Authentisierung wird der symmetri-
sche Schliissel K, der vom Sensornetz fiir die sichere Kom-



munikation verwendet wird, zur EP iibertragen. TinyPK ist
also als Erweiterung fiir andere Systeme wie TinySec ge-
dacht. TinyPK nutzt eingeschrinkt asymmetrische Krypto-
graphie, benotigt zur Vertrauensbildung jedoch eine Certifi-
cation Authority (CA). Die External Party muss — dhnlich
wie die Basisstation in SPINS — iiber mehr Rechenleistung
als ein gewochnlicher Knoten verfiigen, da sie auch in der
Lage sein muss, Private-Key-Operationen durchzufiihren.

7. ANGRIFFSMOGLICHKEITEN

Alle vorgestellten Systeme arbeiten mit Funk-Kommunika-
tion. Entsprechend sind alle Systeme durch gezielte Stérung
der jeweiligen Frequenzen angreifbar (DoS-Angriff). Schutz
vor dieser Angriffsart wird durch die vorgestellten Systeme
explizit nicht adressiert.

In TinySec teilen sich alle Knoten einen gemeinsamen Schliis-
sel zur sicheren Kommunikation. Das Vertrauen der Knoten
untereinander basiert lediglich auf dem Besitz des Schliissels.
Damit héngt die Sicherheit des Systems stark vom physika-
lischen Schutz der einzelnen Knoten ab. Schafft es ein An-
greifer den Schliissel aus einem Knoten auszulesen, ist das
gesamte System ausgehebelt und wirkungslos.

In SPINS tritt dieses Problem zunéchst nicht so drastisch
auf, da jeder Knoten einen eigenen Schliissel besitzt, den
aufer ihm nur die Basisstation kennt. Erlangt ein Angreifer
physikalischen Zugriff auf einen Knoten um so den Schliis-
sel auszulesen, ist zunidchst nicht die Kommunikation des
gesamten Netzes gefahrdet. Allerdings ist ein Angreifer in
der Lage die Kommunikation zwischen Basisstation und dem
kompromittierten Knoten zu stéren bzw. abzuhoren. Im Wei-
teren ist es einem Angreifer auch mdoglich, sich als Knoten
gegeniiber der Basisstation auszugeben (spoofing). Auf die-
sem Weg kann ein Angreifer dann nicht nur gefilschte Nach-
richten an die Basisstation senden, sondern iiber diese auch
Broadcast-Nachrichten an das gesamte System verteilen.

Gelingt es einem Angreifer die Basisstation zu kompromit-
tieren, so ist es prinzipiell auch mdoglich die Schliissel aller
Knoten auszulesen. Damit wére das System wirkungslos.

Ein weiterer Angriff auf SPINS-Knoten ist moglich, wenn
sich ein Angreifer als Basisstation ausgibt und mittels
pTESLA Broadcast-Nachrichten sendet. Knoten miissen die-

se Nachrichten solange zwischenspeichern, bis sie einen Schliis-

sel erhalten haben, um die Nachrichten nachtréglich zu au-
thentisieren. Ein Angreifer kann hier viele Nachrichten sen-
den, ohne je einen Schliissel zu verteilen. Die Knoten werden
so mit Paketen geflutet (flood-Angriff).

8. ZUSAMMENFASSUNG

Sichere Kommunikation in Sensor-Netzen ist trotz gerin-
ger Bandbreite und geringen Ressourcen moglich. Die vor-
gestellten Systeme SPINS, TinySec und TinyPK verfolgen
unterschiedliche Ziele und erreichen diese mit unterschiedli-
chen Methoden. SPINS geht davon aus, dass im Sensornetz
viele Knoten zu einer Basisstation ,sprechen®, bzw. umge-
kehrt. TinySec kennt keine zentrale Basisstation. Hier sol-
len alle Knoten untereinander sicher kommunizieren kon-
nen. SPINS und TinySec verwenden &hnliche Losungsan-
sétze mit symmetrischen Kryptographie-Verfahren. TinyPK
implementiert Teile von Public-Key Verfahren auf Knoten,
benétigt jedoch immer einen Kommunikationspartner (EP),
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der iiber mehr Rechenleistung als ein gewohnlicher Knoten
verfiigt. Das Ziel von TinyPK ist die sichere Authentisie-
rung einer EP gegeniiber dem Sensornetz und umgekehrt.
TinyPK kann daher beispielsweise als Erweiterung zu Tiny-
Sec verwendet werden.
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ABSTRACT

Sensor networks are becomming more and more important.
They are no more only used internally in companies but get
gradually connected to the internet. As there are that much
sensor nodes it is sensible to use the IPv6 protocol, since it
provides a 128 bit address space. This technique however
needs some adaptation on the link layer as well as on the
network layer. Therefore there arise the same security risks
which need to be solved as on typical stationary devices.
Solving the integration and adding security on the network
layer is going to be discussed in this paper.
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1. INTRODUCTION

Sensor nodes get more and more connected to already estab-
lished conventional networks. For that to work there was the
need to develop methods, which allow the usage of standard
protocols on devices which have limited memory and pro-
cessor resources. In favor of that the “IPv6 over Low power
Wireless Personal Area Networks” (6LoWPAN [9]) architec-
ture was developed. This architecture describes a mecha-
nism to encapsulate the data and compress the headers in
order to send and receive IPv6 packets over a IEEE802.15.4
[5] network. In the area of sensor networks the usual secu-
rity criterias, namely “confidentiality”, “integrity” and “ac-
countability” need to be guaranteed as well as the criteria
of “freshness”. In addition there is the need for low energy
consumption. For this purpose the “MiniSec” [8] protocol
got developed. Those two topics are going to be covered in
the following.

2. CLASSIFICATION

This document refers to security on layer 3 whereas layer 3
in the OSI-model is meant. To make it clear the model is
shown in fig.1. By that one can see that it is not about how
packets are sent or received, but the type or content of the
packet is of interest. The network layer, loosely speaking,
is responsible for accepting packets destined for the device
and for forwarding packets if the current device is used as
an intermediate node, i.e. routing.

The first part of this document deals with integration of
sensor nodes into an IPv6 network. IPv6 (Internet Protocol
version 6) is settled as well on this layer, as is the actually
more widely used IPv4.
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Figure 1: OSI-model
3. 6LOWPAN

3.1 Motivation

By extending LoWPAN or 802.15.4 [5] based networks so
that it is possible to transmit encapsulated IPv6 [4] pack-
ets, one can make a fully into the IP network integrated
device out of a simple sensor node. The problem is that the
maximum packet size for 802.15.4 is limited on the physical
layer (see fig.1) to 127 bytes. The maximum overhead for
the frame and for the security on the link layer amount 25
and 21 bytes, respectively. With a default size of 40 bytes
for the IPv6 header and 8 bytes for the UDP header, there
only remain 33 bytes for the payload. Thus it becomes clear
that a procedure must be introduced to shrink the large
IPv6 header as well as the UDP header in order to trans-
mit the packet over a LoWPAN network. In addition this
modified packet needs to be encapsulated into the existing
LoWPAN packet. For that an adaptation layer is inserted
at first which is needed for mesh-routing, fragmentation and
message identification. In connection it will be shown how
in accordance to RFC4944 [9] the IPv6 header can be com-
pressed in the extreme case from 40 down to 2 bytes and the
UDP header from 8 down to 4 bytes. Further how stateless
address autoconfiguration is done in order for every node
being reachable via IPv6.

3.2 Adaptation header

Fig.2 shows a full adaptation header including the fields for
mesh-routing as well as the fields for fragmentation. Those
are optional and are only used if necessary to avoid unnec-
essary overhead.



| Mesh Ty | Mesh Hdr | Frag Typ | Frag Hdr l:)\spatch Tv;#\spatch Hd|1 Payload |

Figure 2: full adaptation header

Mesh type: This type field with the corresponding header
field should only be inserted if the connection is not a di-
rect one, but needs mesh-routing. The mesh-type starts as
shown in fig.3 with the bit sequence 10 followed by two bits
(V, F) which indicate the adress type. Subsequently a 4
bit hops-left counter which is decreased at every hop is ap-
pended. If this counter reaches a value of 0 the packet should
be dropped. V specifies the address type of the originator

| 10 | W | F |Hops Ien| originator addr, target addr

Figure 3: Mesh type and header

address and should be set to 0 if it is a IEEE extended 64-bit
address or otherwise to 1 in case of a short 16-bit address.
F is used the same way for the destination address.

fragment type: If the whole payload fits into a single 802.15.4
frame, this type field and its corresponding header field
should be left away. In case of needed fragmentation the
header of the first fragment should be built according to
fig.4, the header of the subsequent fragments according to
fig.5. The datagram size is 11 bits long and should be the

| 1110| clatagram size | tag |

Figure 4: First fragment

| 1110 | clatagram size | tag |offset |

Figure 5: Subsequent fragments

same for all correlated fragments indicating the size of the
whole packet. The tag is 16 bits wide and should be the
same for all correlated fragments, either. It should be reset
to zero if it reaches the maximum possible value. The 8 bit
wide offset is present with all fragments but the first one.
The offset for the first fragment is implicitly set to 0.

Dispatch type: This field is mandatory and starts as shown
in fig.6 with the bit sequence 01 follwed by a 6 bit wide
selector which indicates the header type of the subsequent
header. Thereby the values for the selector are defined as
listed in table 1.

| 01 | selector type-specifig header

Figure 6: Dispatch type and header
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00 xxxxxx | NALP The following data is not
part of the LoWPAN en-
capsulation

01 000001 | IPv6 An uncrompressed IPv6
header is next

01 000010 | LOWPAN_HC1 A LOWPAN_HC1 com-
pressed header is next

01 ... reserved

01 010000 | LOWPAN_BCO A LOWPAN_BCO header
for mesh  broadcast-
ing/multicasting is next

01 ... reserved

01 111111 | ESC Another 8 bit selector is
following in order to have
values greater than 63

Table 1: Selector values

3.3 Address autoconfiguration

The interface identifier for an IEEE 802.15.4 interface can-
not directly be used as interface identifier for IPv6 as this
one is 2 bytes longer. After optaining such a compatible
interface identifier (see 3.3.1) we can generate a IPv6 link
local address (see 3.3.2).

3.3.1 Interface identifier

IEEE 802.15.4 devices may have an IEEE EUI-64 address
or a short 16 bit address. If it is a short 16 bit address then
one has to derive a IEEE EUI-64 bit address out of this
very short address. This is achieved by firstly generating a
32 bit prefix which is built out of the concatenation of the
16 bit PAN ID (Personal area network Identifier) and a se-
quence of 16 zero bits. This prefix is prepended to the 16
bit short address which gives a 48 bit pseudo interface iden-
tifier. This is then equally long as a default built in ethernet
interface identifier. In accordance with RFC2464 [3] this 48
bit long address is then enlarged to an EUI-64 address as
described in the following. Let the 48 bit address be the
one shown in fig.7. To form the EUI-64 interface identifier

7th mast significant bit
Qx1l

[olefefefefefo]sfeforfefofefr]o]ene

0x22

Figure 7: interface identifier

(11:22:33:44:55:66)

original

needed, the first three bytes are used as company identi-
fier and are copied into the EUI-64 identifier. The next two
bytes are statically set to FFFE hexadecimal. Afterwards
the last three bytes are appended to the EUI-64 identifier.
The last thing to be done is to set the Universal/Local bit
to 1 as this derived EUI-64 identifier is in general not uni-
versally unique. This bit is the seventh most significant bit.
Applying this we get the following:

13:22:33:FF:FE:44:55:66

Now that we either have a EUI-64 built in address or a de-
rived one we can go further an build the interface identifier



out of it. This is simply achieved by complementing the Uni-
versal/Local bit. This needs to be done as global uniqueness
in EUI-64 is indicated by a 0 and global uniqueness in the
IPv6 interface identifier is signified by a 1. To go on with the
example above we end up with the following IPv6 interface
identifier:

11:22:33:FF:FE:44:55:66

3.3.2 IPv6 link local address

Now having obtained the interface identifier as described
in 3.3.1 we can form the IPv6 link local address out of it
to the prefix FE80::/64 which identifies an IPv6 link local
address. It is built as shown in fig.8 by appending the 64 bit
interface identifier to the already mentioned IPv6 link local
prefix FE80::/64.

1PV link local prefix

A

111111101000000 | filled with O bits

Interface identifier

Figure 8: IPv6 link local address

3.4 Header compression

Given the assumption that the LoWPAN devices are in
the same network they share some information that is not
needed to be transmitted, so these informations can be left
away in order to compress the IPv6 header. So the following
fields can be left away or considered to be compressable:

e Version: is automatically set to IPv6

e both IPv6 source and destination addresses are con-
sidered to be link local and in addition can be derived
from the link layer interface identifiers.

e packet length can be inferred either by the
datagram_size in the fragmentation header or by the
frame length on the link layer.

e traffic class and flow label are considered to be zero

e the next header is UDP, ICMP or TCP

So the only field that needs to be transmitted as a whole
is the hop limit. This is of course the best case scenario.
For example by changing the link layer interface identifier
by software for security reasons the source and destination
addresses cannot be derived that easily. Packets follow-
ing the assumption to be compressible can be compressed
via the LOWPAN_HCI1 format by using a dispatch-type of
LOWPAN_HCI1 followed by a “HC1 encoding” field as shown
in fig.9 and additionally the uncrompressible header fields.
Thereby the encoding field is defined as described in tables
2,3,4 and 5, where PI indicates that the prefix is carried un-
compressed, PC stands for the prefix being compressed that
means it is a link local prefix, II stands for the interface
identifier being carried uncompressed and IC stands for the
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HC1 encoding non compressed fields

Figure 9: LOWPAN_HCI1 encoding

00 | PI, II
01 | P1, IC
10 | PC, I
11 | PC, IC

Table 2: HC1 encoding: IPv6 source (bits 0 and 1)
and destination (bits 1 and 2) address

0 | not compressed
1 | both are zero

Table 3: HC1 encoding: Traffic class and flow label
(bit 4)

00 | not compressed

01 | UDP
10 | ICMP
11 | TCP

Table 4: HC1 encoding: next header (bits 5 and 6)

0 | no more header compression
1 | HC2 encoding is following the HC1 encoding header

Table 5: HC1 encoding: HC2 encoding (bit 7)

interface identifier being elided as it is derivable from the
link layer interface identifier. ~ Analysing this one can see
that in the ideal case having a HC1 encoding of “11111011”
leads to an IPv6 header of as low as 2 bytes as 1 byte is used
for the encoding field and the other one is the hop limit. All
other fields are given implicitly.

By setting anything but 00 in the two next header bits as
shown in table 4 and in addition setting the HC2 encoding
bit to 1 as shown in table 5 it is possible to compress the
next header as well. RFC4944 [9] describes a HC2 encoding
for UDP packets called HC_UDP. This encoding mechanism
allows to compress the source as well as the destination port
and the length field. This modified header is of the form
shown in fig.10, where the bits 3 through 7 are reserved for
future use. The compression can be achieved according to
tables 6 and 7. If a port is compressed, it is compressed to 4
bits and the full 16 bits port number is calculated by adding
this short port to the fixed port 61616.

HC_UDP encoding non compressed fields

Figure 10: HC_UDP encoding

3.5 Integration

So far we have seen how in general IPv6 packets can be
encapsulated into 802.15.4 packets (3.2). Then we have seen
how those IPv6 packets can be compressed for the sensor
nodes to be able to transmit them. But there is a last point



0 | not compressed
1 | compressed

Table 6: HC_UDP encoding: source (bit 0) and des-
tination (bit 1) port

0 | not compressed
1 | compressed. Can be calculated from the IPv6 payload
length

Table 7: HC_UDP encoding: length (bit 2)

that needs to be achieved and that is the one of integrating
the sensor nodes into an existing IPv6 network. For that
to be done we need a topology similar to the one shown in
fig.11 where the sensor nodes can directly communicate with
one another and if they want to open a connection with a
full IPv6 station they have to route their packets over an
edge router which translates those 802.15.4 packets into real
IPv6 packets and vice versa.

| -
— e
switch
I | IPv6
Edge router '.!
‘:-.;_ B cLowPAMN

Figure 11: 6LowPAN network integrated into IPv6
network

4. MINISEC
4.1 Basics

MiniSec was developed to address and guarantee the needed
security criterias “confidentiality”, “authenticity” and
“replay-protection” as well as freshness and low energy con-
sumption. Thereby the two modes of communication must
be addressed seperately as the replay protection cannot be
guaranteed the same way. Namely this is unicast and broad-
cast which get addressed by MiniSec-U as described in 4.2.1
and MiniSec-B as described in 4.2.2, respectively. Authen-
ticity is warranted in this protocol by the use of OCB (Offset
Codebook) [12] as block cipher mode. Same is used to en-
sure confidentiality. Replay protection depends on the com-
municationmode, as already stated. As initialisation vector
MiniSec uses a counter which is different depending on the
mode of communication as well.
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The key distribution system is not specified with MiniSec
so any system can be applied to fit the individual needs for
security.

4.1.1 OCB

In order to describe OCB [7] we need to define some notation
first. The notations used are listed in table 8. It must be
noted that MiniSec-U uses a directed key, i.e. there is a
key for the communication from A to B as well as for the
communication from B to A. In contrast Minisec-B uses one
network-wide key per sender.

M the message to be encrypted

H an optional header that is correlated with M

E a block cipher (e.g. AES)

K the key to be used for the communication

N a nonce

S « 1 | Left-shift S by 1 bit, eliminating the first bit and
appending a “0”

A Ek(N) is the encryption of N with the cipher E
and key K

¢ Ex(0)

2S S « 1 if S starts with a 0, otherwise
(S <« 1) ® 02000...087

3S 25@ S

55 (2(259))® S

So* S with appended 0s, such that the desired length
is achieved

S10* S with an appended 1 followed by Os such that
the desired length is achieved

len the binary representation of the length repre-
sented with the desired amount of bits

Table 8: OCB notation

In the beginning M is divided into equally sized blocks while
the last one may be of shorter size. The block size is chosen
such that the block cipher used is capable to process the
blocks. Additionally an arbitrary nonce N of the same size
is required. The encryption works as shown in fig.12. The
XOR of Pad and M,, means that only the first len(M,,) Bits
of Pad are used. The checksum is calculated as follows:
MI®M2® .0 Mp—1 ® (Cr0*®Pad).

Checksumm

len
ay 2 4 2mM 222020

a
]
-

91— Auth

s

Figure 12: OCB main scheme

Auth can be neglected if no additional header H was handed
over as in this case Auth only consists of 0 bits. Otherwise
Auth is calculated according to fig.13. For that the header is
divided into equally sized blocks while the last may again be



of shorter size. If H, is as big as the other blocks, then (gnd
is equal to 3(2(2(2(5¢)))). Otherwise H,, is padded with a 1
bit and as many 0 bits as needed (H,10*) and (gnq is equal
to 5(2(2(2(5¢))))-

[ | [ w ]

6?4— 262) 6?4— 2060 *(Lj
Z

Figure 13: OCB auth calculation

The outcome then is the tupel containing the cipher-text
C and the authentication tag “Tag”. In order to prove au-
thenticity and integrity the receiver only has to apply the
inverse OCB on the cipher-text and calculate the tag on its
own. The message was mangled or injected, if the received
and calculated tags do not match.

The advantage directly arising for sensor networks is that
authenticity and encryption are achieved in one step and
therefore less computational resources are needed. In addi-
tion no unnecessary bits are transmitted as a shorter block
is not enlarged to fit a given block size.

4.2 The protocol
4.2.1 MiniSec-U

MiniSec-U is the variant used if the connection is a unicast
one. At this a message is sent by exactly one sender and
is destined for exactly one receiver. For this connection a
key K p is used for messages sent from A to B and a dif-
ferent key Kp A for the opposite direction. For each key a
monotonous increasing synchronized counter Cp g or Cg A
is needed in addition. This counters are used as initialisa-
tion vectors between the two parties A and B. This vector
is not transmitted as a whole with every message, but only
the last A bits as shown in fig.14. Thus no unnecessary in-

A B
B »> B
&E OCB(CAE, M, H, KAB) || A(CAR) &E
KB,A KB,A
CB A OCR(CE,A, M, H, KB A) || AICE A CB, A

Figure 14: MiniSec-U communication scheme

formations about the initialisation vector are transmitted.
This is of benefit for sensor networks since transmission of
data is the most energy consuming operation. Each of the
parties increases the internally stored counter with each sent
or received message. The receiver in addition can adjust its
counter based on the last A bits received with the message,
if the counter is no more in sync. If too many messages were
lost in transmission and so simply adjusting according to the
last few bits does not work, it is still possible to adjust the
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counter by gradually increasing the counter by 22. If this
does not work after repeated attempts, resynchronisation
will be needed which is quite energy consuming.

4.2.2 MiniSec-B

This variant is used if broadcast messages need to be trans-
mitted. It is clear that in a broadcast environment it is not
possible to use the already exchanged unicast keys. There-
fore a network-wide key is used for every principal that wants
to send a broadcast message. This key is used to encrypt
the message with OCB. As it is not possible for low memory
reasons that every node holds a counter for every possible
sender, a different approach must be used. Nevertheless it
is possible to guarantee replay protection by combining two
Methods. These are the sliding-windows and bloom-filters

(2].

With the sliding-windows approach a finite time t,, is defined
which is used to determine the length of a so called epoch.
Afterwards the time is divided into epochs of length t.. By
a loose time synchronisation between the nodes the current
epoch E is known to every participant. t, is chosen such that
it equals twice the time of the maximum possible time syn-
chronisation error Ag plus the maximum network latency
Ar (te =2+ Ag+ Apr). By using the current epoch number
as initialisation vector for OCB, packets from past epochs
could automatically be detected as replays. But since by the
time synchronisation error and network latency a correctly
sent message can reach the receiver in a wrong epoch, two
epochs will be put into consideration. As shown in fig.15
based on the time of arrival either the previous or the fol-
lowing epoch will be considered in addition. Let t be the

aL &5

j

Figure 15: Sliding-window approach and Replay-
attack window

time at the beginning of epoch E1 as shown in fig.15. Then
epochs E0 and E1 will be considered if and only if the arrival
time tp is between t and ¢t + Ag + Ar. Epochs E1 and E2
are considered accordingly if and only if tp is between the
rest of the current epoch, i.e. between t + Ags + Ar and
t+2+xAg+Ap.

To validate that this division is correct, we consider the
least possible time and the highest possible time the mes-
sage could be sent such that it arrives in the respective time
window.

Case 1: Packet arrives such that EQ and E1 are put into
consideration. In this case the least possible time spin is
t—Ag — Ay lying in EQ. The maximum possible time Smaz
ist+ As+ AL+ Ag lying in E1. Hence this part is correct.

Case 2: Packet arrives such that E1 and E2 are put into
consideration. In this case the least possible time $y,in is
t+ As+ AL — As — Ar =t and lyes therefore in E1. The



maximum sent time Smqz 1S t+ 2 % As + AL + Ag lying in
E2. Hence this part is correct either.

This shows directly that packets captured at the beginning
of an epoch can be replayed during this whole epoch and in
addition up to As + Ar in the following epoch.

In order to guarantee replay protection during this time win-
dow, the sender holds an internal counter which is increased
with every sent packet. The counter is reset at the end of
every epoch and can therefore be very short. The advantage
of a short counter is that it can be transmitted as a whole
and the receivers do not have to save the state of the counter
themselves. In addition bloom-filters are used.
Bloom-filters are probabilistic datastructures which can be
used to check whether an element is present or not and that
in a very memeory and processor efficient way. The only
two possible operations are adding elements and checking
whether an element is present. Deleting is not possible.
When checking for the presence of an element false-positives
are possible false-negatives in contrast are not. For this to
achieve an array is used which is filled initially with O bits.
By adding an element this element gets mapped by different
hash-functions to different indices which are then set to 1.
In order to check whether an element exists one has to calcu-
late all the hash-functions and check whether all fields in the
array that the indices refer to are set to 1. If even one such
array field is set to 0 it is sure that the given element was not
yet added. This procedure is shown schematically in fig.16.
The initialisation vector is constructed by the concatenation

= Insert| hash 1
I hash 2

S

True False True
psitive positive negative

Figure 16: Bloom-Filter

of the senders ID, the counter of the sender and the current
epoch number. Since the epoch number is never reset this
vector will never be reused. The receiver has to manage
two separate bloom-filter in which the received packets are
inserted. As key for the insertion the concatenation of the
senders counter and the senders ID is used. One has to
use two separate bloom-filters since as shown in fig.15 two
epochs are checked at every time. Further the counter of
the sender is reset at the end of every epoch and therefore
an assignment to the epoch is necessary. It would be pos-
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sible to add the epoch number to the key when inserting
into the bloom-filter, but by that many elements would be
added to the filter very quickly. Hence the false-positive rate
would increase steadily. By resetting the bloom-filter after
its validity and reusing it for a new epoch the problem of an
increasing false-positive rate is elided.

One of the two filters always belongs to the current epoch
and the other one belongs either to the previous or the fol-
lowing epoch. Being within Ag 4+ Ap from the beginning
of the epoch the second filter will be used for the previous
epoch. When leaving this time slot the filter is reset and
used for the following epoch.

As a valid message must belong to any of the considered
epochs and the counter as well as the ID of the sender is
sent in plain text, one can determine the correct epoch by
decrypting the message. To accomplish this one simply has
to decrypt the ciphertext with both epoch numbers one af-
ter another and check whether the decryption succeeded.
Afterwards it can be checked whether the message already
exists in the corresponding bloom-filter. If this check returns
true it is most likely that the message was replayed and can
therefore be dropped. Otherwise it is for sure that it is new
and can be accepted and inserted into the bloom-filter.

4.3 Security analysis

As stated in [14] in order to analyse security it is at least nec-
essary to consider the criterias confidentiality, authenticity
and in the case of sensor networks freshness. In the follow-
ing im going to split authenticity further into accountability
and integrity.

Confidentiality: Confidentiality is given in both MiniSec-U
as well as MiniSec-B by applying encryption utilising OCB
(4.1.1). This procedure is as safe as the underlying block
cipher that is used. So by using a cipher that has no yet
known security threats this criteria can be considered as
proofed. Semantic security is given in case of MiniSec-U by
using a counter as IV for every direction. In case of MiniSec-
B this is achieved by using the epoch number and a shorter
counter.

Integrity: Integrity is directly given in both variants by the
tag. Here the security directly depends on the length of the
tag. The probability to guess a correct tag with a length of
32 bit is 2732 and this can be considered as inveasible.

Accountability: MiniSec-U directly provides accountability
by using a seperate key for every node and direction. With-
out the knowledge of this key it is inveasible to calculate
a correct tag and can therefore not masquerade as another
node. MiniSec-B in contrast uses a network wide key that
every receiver knows. By that every node connected to the
network that has received this key can masquerade as the
sender since all other parameters like the counter are known
as well. This could be remedied by not allowing to use a
network wide key a second time.

Freshness: In the variant of MiniSec-U monotonous increas-
ing counters are used as initialisation vectors which are kept
internally by both parties. Hence the receiver can check
at any time whether the packet is fresh or replayed. In
MiniSec-B it would be possible to replay packets during a
certain time window if only sliding-windows were applied.



By additionally utilising bloom-filters these packets can be
detected. Replayed packets from old epochs are detected
by the sliding-windows and replayed packets that would be
accepted by the sliding-windows are detected by the bloom-
filters. Hence freshness is guaranteed with both variants.

4.4 Comparision to similar protocols

4.4.1 TinySec

As stated in [6] TinySec uses CBC (Ciffer Block Chaining) as
block cipher mode and in addition for authentication a CBC-
MAC. The great disadvantage with that is that in order to
calculate the authentication code the whole encryption al-
gorithm has to be recalculated a second time. One cannot
simply use the same key for encryption and authentication
as this would lead to great security threats [1]. In this case
it would be possible to change the ciphertext without the
possibility to notice the modification. Further CBC-MAC
uses an initialisation vector 0 and therefore the first encryp-
tion round cannot be reused. TinySec uses a 8 bytes long
initialisation vector which is used as a counter as MiniSec
does in order to prevent a quick repetition. However this ini-
tialisation vector is appended to every packet which means
an overhead of 8 bytes minus a few bits in comparison to
MiniSec. The last block is not enlarged to a given block
size but kept as short as possible by using “ciphertext steal-
ing” [13]. TinySec uses a network wide key even for unicast
communications. This arises the advantage that no key-
exchange algorithms have to be performed neither in uni-
cast nor in broadcast communications. This is achieved for
the cost of lower security as accountability can not be guar-
anteed at any degree. Further, none of the receivers saves
anything about the received packets or the state of the last
initialisation vector. So freshness can’t be guaranteed as
well.

4.4.2 SNEP & uTESLA

Another possible protocol combination is SNEP (Sensor net-
work encryption protocol) [11] for unicast connections and
#TESLA [11] for broadcast authentication.

SNEP is a procedure which guarantees confidentiality, au-
thenticity and freshness for unicast connections. Confiden-
tiality is achieved by using symmetric cryptography as

MiniSec does, but SNEP only uses one key per communica-
tion pair. As initialisation vector there is a counter for each
direction which is managed by both parties like it is man-
aged in MiniSec. In comparison to MiniSec this counter is
not at all transmitted with the packets and thus reduces the
energy consumption. The drawback is that in lossy networks
the counter cannot be resynchronized without the influence
of the other party and the resynchronization consumes much
energy. By using a non repeating counter as initialisation
vector, freshness is given out of the box as no packet can be
replayed. Authenticity is achieved by a separate MAC. This
is as already discussed in 4.4.1 a drawback in so far as the
whole message needs to be taken into account another time.

In order to authenticate broadcast messages one can use a
simpler variant of TESLA [10] called pTESLA. This is a
procedure which can be used for authentication but not for
encryption. It is again necessary that the parties are loosely
time synchronized in order to divide the time in parts as it is
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done in MiniSec-B (4.2.2). In each of these parts a separate
key K; is used. For this purpose the sender generates a
key K, and calculates based on that subsequent keys K, _;
by using a one-way-function F as shown in fig.17. Based
on this function every node can calculate the key K, _; out
of K, but never K,,;;. By negotiating a key K, between
the sender and all the receivers, every receiver can proofe
the authenticity of a key with a higher index. The sender

1

I

I

I I

I I

| KO | K1 K2 Kn
I I

I

I

I

time

Figure 17: yTESLA representation

authenticates in the time slot T; every packet with the key
K, and the receiver buffers the packets in the first instance in
memory. After a certain defined amount of time the sender
discloses the key K; whereupon the receiver can check the
authenticity of this key by subsequently utilising the one-
way-function F, whereas the following must apply: Ko =
F'(K;). Is this the case all the packets buffered for the time
slot T; can be authenticated with the Key K; and this key
can now be set to be the new trusted key so that the applied
one-way-function chain is kept as short as possible. The
advantage in comparison to MiniSec is that no other node
can masquerade as the sender as keys with a higher index
cannot be calculated and old keys are no more valid after
disclosing it. The drawback however is that this can nearly
not be used for sensor nodes to send broadcast messages,
but only to receive them. This is because the full key chain
cannot be saved in the limited memory of such nodes and
recalculation of the keys all the time is very computationally
expensive.

4.4.3 Common security protocols

Common security protocols have the big advantage that they
are widely used and are therefore tested by a wide variety
of users and got analysed by security experts. The draw-
back however is that they are not built to be used in an
environment with limited resources. Common security pro-
tocols often implement very complex algorithms to achieve
a very high rate of security. However this is not possible on
sensor nodes as they are very limited in memory and com-
puting power. Further most of the protocols rely on TCP
which needs many packets to be received and sent which
consumes much of the limited energy. Asymmetric cryptog-
raphy would be very secure but considering for example a
2048 bit key would impose that every node saves the pub-
lic keys of its neighbours and this is nearly impossible be-
cause of the very limited memory. In addition assymmetric
encryption algorithms are way more computationally expen-
sive than symmetric ones. Another criteria is as discussed in
[6] that in conventional networks most connections are end-
to-end ones and the intermediate nodes (e.g. routers) do not
check the packets but simply forward them as transmission
does not matter. In sensor networks however data transmis-
sion is the most energy consuming factor and therefore such
a procedure should not be chosen.



5. CONCLUSION

As we have seen 6LoWPAN is fairly well suited for the in-
tegration of 802.15.4 capable devices into existing IPv6 net-
works. The specification not only allows these devices to
be integrated but in addition defines procedures that are
optimized for the usage in environments with very limited
resources and therefore can be used without any doubt even
with very cheap and simple sensor nodes.

MiniSec is, as well as 6LoWPAN is, highly optimized for the
use with sensor nodes and networks. This protocol tries to
eliminate all the overhead that is not absolutely needed to
guarantee the security requirements. But it does not simply
leave away every conceivable overhead but tries to find the
golden mean between letting informations away and sending
that much that no additional negotiation is needed. Never-
theless at least the unicast method fully assures the security
requirements in wireless networks. The broadcast variant
ensures the main criterias namely confidentiality, integrity
and freshness as well, but not accountability. So this proto-
col is quite well suited for sensor networks particularly as it
is not vulnerable to any known attack except brute-forcing,
which is always a possible attack.
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KURZFASSUNG

Drahtlose Sensornetzwerke wie das FleckT™-WSN halten
Einzug in immer mehr Anwendungsgebiete. Im Generellen
befinden sich die Sensorknoten hierbei in einer unbewachten
Umgebung und sind deshalb zahlreichen Angriffsszenarien
ausgesetzt. Das in dieser Arbeit vorgestellte secFleck-System
begegnet dieser Problematik, indem es das Standard-Fleck ™
-System um einen TPM-Chip erweitert. Dank diesem ist es
moglich sowohl asymmetrische als auch symmetrische Ver-
schliisselungsroutinen effektiv auf einem Sensorknoten zu
berechnen. Diese Kombination ermoglicht eine Reihe von
Sicherheitsfeatures, von denen einige - wenn auch bei wei-
tem nicht alle - in der secFleck-API realisiert wurden. Viele
Features, die der TPM-Chip zur Verfiigung stellen wiirde,
bleiben jedoch ungenutzt.

Schliisselworte
Fleck, SecFleck, Trusted Platform Module (TPM), Wireless
Sensor Network (WSN)

1. EINLEITUNG

Drahtlose Sensornetzwerke (WSN) haben schon lange ihre
militdrischen Wurzeln hinter sich gelassen und werden in-
zwischen auch zu rein zivilen Zwecken genutzt. Zu diesen
gehoren unter Anderen wissenschaftliche Forschungsprojek-
te wie das sog. ,,Habitat monitoring® [25], welches Okologen
hilft Einflisse auf Lebensrdume besser verstehen zu lernen.
Uberdies kommen WSNs auch in kommerziellen Anwendun-
gen wie der Uberwachung von Bergwerken zum Einsatz [18].

Da die Sensorknoten eines Netzwerkes typischerweise nur
iiber sehr beschrankte Energieressourcen und Rechenkapa-
zitdten verfiigen, wurde bisher dem Sicherheitsaspekt von
WSNs nur eine geringe Bedeutung beigemessen. Gerade in
den kommerziellen Anwendungen ist die Sicherheit der Sys-
teme jedoch ein verkaufskritisches Feature. Hierbei geht es
nicht nur um die Vertraulichkeit eventuell geschéftskriti-
scher Daten, sondern auch um die Glaubwiirdigkeit der vom
Sensornetzwerk ermittelten Daten. Ein von einem Angreifer
absichtlich ausgeloster falscher Alarm kénnte beispielswei-
se mehr Kosten verursachen als der Einsatz des WSNs an
Kosten einspart.

Es liegt jedoch in der Natur der drahtlosen Sensornetzwerke,
dass die Sensorknoten weit verteilt und deshalb oft unbe-
wacht installiert sind. Dies setzt das Netzwerk einer Reihe
von Angriffen aus, die sich nicht nur auf das Eindringen in
den Funkverkehr beschrianken. Auch der Fall, dass einzel-
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ne Knoten unauthorisiert umprogrammiert werden ist nicht
auszuschlieflen.

Diese Arbeit stellt mit secFleck eine auf dem TPM-Chip
basierende Technologie vor, die Losungen fiir eine Reihe
von brennenden Sicherheitsproblemen der WSN-Technologie
verspricht. Sie gliedert sich dabei wie folgt:

Zunéchst wird in Kapitel 2 mit Fleck™ diejenige Drahtlos-
Netzwerk-Technologie vorgestellt, aus der das secFleck-Sys-
tem hervorgegangen ist. AnschlieBend wird in Kapitel 3 eine
generelle kurze Einfiihrung in die Sicherheit verteilter Syste-
me gegeben, welche in der Vorstellung der TPM-Technologie
miindet. Auf diesen Grundlagen aufbauend wird daraufhin
in Kapitel 4 secFleck vorgestellt und evaluiert. Abgeschlos-
sen wird mit einem kurzen Uberblick iiber verwandte Ar-
beiten in Kapitel 5 sowie einem Ausblick in die Zukunft in
Kapitel 6.

2. FLECK

Fleck™ [22] bezeichnet eine aus der Zusammenarbeit zwi-
schen dem australischen CSIRO [1] und der Datacall® Com-
pany [2] hervorgegangene Drahtlos-Sensor-Netzwerk-Tech-
nologie, deren Platine in Abb. 1 zu sehen ist. Sie ermog-
licht das Sammeln von Informationen iiber grofie Gebiete
hinweg, und bietet so beispielsweise fiir grofle Agrar- oder
Minengesellschaften eine einfache aber dennoch verléssliche
Moglichkeit ihren Betrieb zu iiberwachen [26].
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Abbildung 1: Fleck3 Platine mit Atmegal28 Micro-
controller und nRF905 Multiband Transceiver [27].



Gegeniiber klassischen telemetrischen Sensorsystemen bietet
Fleck™ zahlreiche Vorteile: Kosteneffizienz, einfache »Plug-
and-Play“(PnP)-Installation des Systems sowie eine gestei-
gerte Zuverldssigkeit durch Selbstheilungsfihigkeiten des
Netzwerkes. Der Aspekt mit dem das Fleck™-System je-
doch am meisten gegeniiber seinen Konkurrenzprodukten
punkten kann, ist die geringe Stromaufnahme seiner Sensor-
knoten. Diese sind so gefertigt, dass sie mit drei AA-Akkus
betrieben werden kénnen, welche tagsiiber durch ein kleines
Solarpanel aufgeladen werden [26].

Damit Anwendungsprogrammierer sich nicht direkt mit der
Hardware auseinandersetzen miissen, sind die FleckT™-Sen-
sorknoten mit dem Fleck Operating System (FOS) [5] aus-
gestattet. Anders als das weitverbreitete TinyOS setzt FOS
nicht auf Eventhandler um die Ressourcen auf verschiede-
ne Programme aufzuteilen, sondern auf Threads. Dies er-
moglicht eine einfache, intuitive Programmierung mit ei-
nem POSIX-idhnlichen Interface. FOS stellt zudem sicher,
dass der Energieverbrauch des Systems auf ein Minimum
beschrénkt bleibt [5].

3. SICHERHEIT IN DRAHTLOSEN
SENSORNETZWERKEN

Wie bei den meisten technischen Systemen gilt auch bei
WSN-Systemen die Faustregel: Je komfortabler ein System
zu benutzen ist, desto unsicherer wird es. Da es sich beim
Fleck™-System um ein kommerzielles Produkt handelt, wa-
ren seine Entwickler bemiiht, ein méglichst komfortabel be-
nutzbares System zu erschaffen. Dies zeigt sich u. a. im
Fokus auf die PnP-Funktionalitéit, welche es sehr einfach
macht, ein Fleck™-System aufzubauen bzw. zu erweitern.
Diese Einfachheit bedeutet jedoch auch, dass es einem An-
greifer sehr einfach moglich ist in das System einzudringen,
indem er beispielsweise seinen eigenen Sensorknoten in das
System einschleust oder den Datenverkehr mitschneidet [12].

Im Gegensatz dazu haben die meisten Systembetreiber je-
doch ein nicht zu vernachlissigendes Sicherheitsbediirfnis.
Im Falle eines WSN lésst sich dieses Bediirfnis meist auf
folgende Schutzziele zusammenfassen [10]:

e Informationsvertraulichkeit
e Verbindlichkeit von Nachrichten

e Datenintegritét

Klassischerweise wird die Einhaltung dieser Schutzziele durch
die Verwendung kryptographischer Methoden sichergestellt.
Im Nachfolgenden seinen diese kurz vorgestellt:

3.1 Symmetrische Verschliisselungsverfahren
Charakterisierend fiir symmetrische Verschliisselungsverfah-
ren ist die Tatsache, dass die zur Ver- bzw. zur Entschliis-
selung von Nachrichten verwendeten Schliissel gleich, oder
zumindest leicht voneinander ableitbar sind. Um den Inhalt
verschliisselter Nachrichten vor Angreifern zu schiitzen ist
es deshalb nétig, beide Schliissel geheim zu halten. Daraus
ergibt sich jedoch auch gleich das grofite Problem symme-
trischer Verschliisselungsverfahren: die Schliisselverteilung,
oder anders formuliert: ,\Wie ist es dem Sender moglich, dem
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berechtigten Empfinger (und nur diesem) den Entschliisse-
lungsschliissel zukommen zu lassen? [10].

Im Falle von eingebetteten Systemen wird das Schliisselver-
teilungsproblem oft sehr pragmatisch dadurch geldst, dass
den einzelnen Komponenten noch vor ihrem Einsatz die be-
notigten Schliissel eingespeichert werden. Wurde auf diese
oder eine andere Weise das Problem gelost, ist es allen be-
teiligten Komponenten moglich eine vertrauliche Kommuni-
kation zu fiihren.

Populédre Vertreter der symmetrischen Verschliisselungsver-
fahren sind beispielsweise der ,Data Encryption Standard*
(DES) [23], der ,,Advanced Encryption Standard“ (AES) [4]
oder das speziell fiir eingebettete Systeme geeignete ,,Exten-
ded Tiny Encryption Algorithm“ (XTEA) [20].

3.2 Asymmetrische Verschliisselungsverfahren

und Signaturen
Anders als die symmetrischen Verschliisselungsverfahren ver-
wenden die asymmetrischen Verschliisselungsverfahren sepa-
rate Ver- und Entschliisselungsschliissel.

Kernidee der asymmetrischen Verschliisselung ist es, dass
sich jeder Kommunikationspartner ein Schliisselpaar, beste-
hend aus einem privaten und einem o6ffentlichen Schliissel
generiert. Die Schliisselpaare werden auf eine Weise gene-
riert, die sicherstellt, dass sich Informationen, welche mit
dem offentlichen Schliissel verschliisselt wurden, ausschlie3-
lich mit dem privaten Schliissel entschliisseln lassen und um-
gekehrt. Der offentliche Schliissel wird nach der Erzeugung
mit dem Namen des Erstellers versehen und der Allgemein-
heit zur Verfiigung gestellt. Dies stellt kein Sicherheitsrisiko
dar, da es bei sicheren asymmetrischen Verschliisselungsver-
fahrens nicht moglich ist, lediglich auf Grund der Kenntnis
des offentlichen Schliissels den privaten Schliissel effizient zu
berechnen. Vielmehr stellt dieses Vorgehen eine sehr elegan-
te Moglichkeit dar das Schliisselverteilungsproblem zu l6sen
[10].

Im direkten Vergleich mit den symmetrischen Verfahren
schneiden die asymmetrischen Verfahren (wie z.B. RSA [21])
eher schlecht ab: Sie lassen sich bei gleicher Schliisselléinge
leichter brechen, konnen oft nicht so effizient in Hardware
umgesetzt werden und bené6tigen mehr Zeit fiir Berechnun-
gen [10]. Im Falle von eingebetteten Systemen sind die bei-
den letzten Faktoren kritisch, da Rechenzeit mit Stromver-
brauch einhergeht und somit moglichst zu minimieren ist.

Die Stérken der asymmetrischen Verfahren liegen auf den
Gebieten, auf denen die symmetrischen Verfahren keine Lo-
sung anbieten, wie es z.B. beim der Schliisselverteilungspro-
blem der Fall ist. Gerade in WSN-Systemen, in denen dyna-
misch Knoten hinzukommen oder entfernt werden, kann so
ein Grad an Sicherheit erreicht werden, der durch das ein-
malige Einspeichern von Schliisseln in die Hardware niemals
erreicht werden konnte.

Zudem stellt ein mit einem privaten Schliissel verschliissel-
tes - man sagt auch signiertes - Datum die Information dar,
dass der Besitzer dieses Schliissels das Datum kannte, denn
nur er konnte es verschliisseln. Handelt es sich bei diesem
Datum beispielsweise um eine Nachricht, so kann also von



jeder beliebigen Person gepriift werden, ob die Nachricht
dem Signierer vorgelegen hat. Durch Signaturen lésst sich
also verbindlich nachweisen, aus welcher Quelle eine Nach-
richt stammt [10].

Um die Vorteile sowohl der symmetrischen als auch der asym-
metrischen Kryptographie ausnutzen zu kénnen wurden so-
genannte hybride Verfahren entwickelt. Diese Verfahren ver-
wenden zunéchst ein asymmetrisches Verfahren, um symme-
trische Schliissel auszutauschen. Die darauf folgende Kom-
munikation wird dann mit den eben ausgetauschten Schliis-
seln symmetrisch verschliisselt [10].

3.3 Hashfunktionen

Unter einer Hashfunktion versteht man im mathematischen
Sinne eine Einwegfunktion, welche ein Eingabedatum belie-
biger Grofle auf einen Bitstring fester Lange abbildet. Fiir
kryptographisch starke Hashfunktionen wie dem SHA-1 [§]
ist es u.a. nicht moglich, in realistischer Zeit

e zu einem gegebenen Hash H ein Datum zu bestimmen,
welches gehasht H ergibt [10].

e zwei verschiedene Eingabewerte zu finden, welche ge-
hasht denselben Bitstring erzeugen [10].

Ein beliebtes Einsatzgebiet fiir Hashfunktionen ist die Si-
cherstellung der Integritit von iiber ein Netzwerk iibertra-
genen Nachrichten. Ein mogliches Vorgehen hierfiir ist, dass
der Sender zunichst zu einer Nachricht M ihren korrespon-
dierenden Hashwert H(M) bestimmt. AnschlieBend wird die-
ser Wert unter Benutzung eines asymmetrischen Verfahrens
signiert und an die Nachricht angehédngt. Wird die Nach-
richt wihrend der Ubertragung veréindert, so kann dies vom
Empfinger erkannt werden [10].

3.4 TPM und Trusted Computing

Da die in Abschnitt 3 genannten Sicherheitsschutzziele auch
in groflen, potentiell nicht génzlich vertrauenswiirdigen Sys-
temen gewihrleistet werden sollen (Trusted Computing), wer-
den viele Systeme heutzutage mit Trusted Plattform Modu-
len (TPM) ausgestattet. Im Wesentlichen handelt es sich
hierbei um ein Subsystem mit geschiitztem Speicher und
der Moglichkeit sicherheitskritische Operationen in Hardwa-
re durchzufiihren. Die fiir diese Arbeit zentralen Funktionen
sind [24]:

e Tcsip_GetRandom: Erzeugen einer starken Zufalls-
zahl.

e Tspi Data Bind: Asymmetrisches Verschliisseln von
Daten z.B. mit RSA (vgl. Abschnitt 3.2).

e Tspi Data Unbind: Entschliisseln Asymetrisch ver-
schliisselter Daten (vgl. Abschnitt 3.2).

e Tspi_Hash Sign: Hasht ein Objekt und signiert das
Ergebnis (vgl. Abschnitte 3.2, 3.3).

e Tspi Hash VerifySignature: Verifiziert, ob der Hash
eines Objekts identisch ist mit dem, der in seiner Si-
gnatur steht (vgl. Abschnitte 3.2, 3.3).
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e Tcsip_PcrRead: Auslesen der PCR Register (vgl. Ab-
schnitt 3.4.2).

e Tcsip_Seal: Verschliisseln mit binden an den TPM-
Chip. Selbst dieser kann die Daten nur dann wieder
entschliisseln, wenn sich das System im passenden Zu-
stand befindet (korrekter Wert des PCR-Registers).

e Tcsip_Unseal: Entschliisseln versiegelter Daten.

Lediglich die asymmetrische Verschliisselungsfunktionalitét
ist Teil derjenigen Spezifikation, die ein TPM-Chip erfiillen
muss. Symmetrische Verfahren miissen nicht notwendiger-
weise unterstiitzt werden, weshalb sie auch oft nicht ange-
boten werden [24].

Der TPM-Chip stellt seiner Plattform neben den kryptogra-
phischen Funktionen eine Reihe von Features zur Verfiigung,
welche im Folgenden kurz erldutert werden.

3.4.1 Uberpriifbare anonyme Identitdiiten

Jeder TPM-Chip ist in der Lage beliebig viele asymmetri-
sche Schliisselpaare zu erzeugen, von denen zwar iiberpriift
werden kann, ob sie von einem dem Standard entsprechen-
den TPM-Chip generiert wurden, aber nicht von welchem.
Indirekt ist somit iiberpriifbar, ob ein Schliisselpaar vorliegt,
dessen privater Schliissel nur einem einzigen Chip bekannt
ist. Diese Schliisselpaare werden ,,Attestation Identity Key
Pairs* (AIKs) genannt [19].

Das Prinzip nach dem diese Schliissel erzeugt werden ldsst
sich in wenigen Satzen erkldren: Bei der Fertigung wird je-
dem TPM-Chip sowohl ein sog. ,Endorsement Key Pair“
(EK), als auch ein vom Hersteller unterschriebenes Zertifikat
eingespeichert, das versichert, dass besagter EK einem stan-
dardkonformen TPM-Chip gehort. Da der EK nicht selbst
zum Verschliisseln von Daten verwendet werden darf gene-
riert sich der TPM-Chip ein AIK Paar. Den o6ffentlichen
Schliissel dieses AIKs signiert der Chip mit seinem EK und
schickt das Ergebnis zusammen mit seinem EK-Zertifikat
an eine beliebige ,,Privacy-Certification Authority* (P-CA).
Diese kann dank dem vom Hersteller unterschriebenen EK-
Zertifikat ein weiteres Zertifikat ausstellen, das besagt, dass
der AIK wirklich einem standardkonformen TPM-Chip ge-
hort. Da die P-CA nur dann signiert, wenn sie dem Hersteller
vertraut, kann daraufhin jeder, der der P-CA vertraut, dem
AIK vertrauen [19].

Diese Funktionalitét kann in Sensornetzwerken von groflem
Vorteil sein. So ist beispielsweise ein Szenario vorstellbar, in
dem Personen mit Positionssensoren ausgestattet werden.
Diese Daten werden durch das Netzwerk zu einer Basissta-
tion geschickt, wo sie ausgewertet werden. Theoretisch wé-
re es einem manipulierten Sensorknoten also moglich Be-
wegungsprofile von jedem anderen Sensor anzufertigen und
einer Person zuzuordnen. Werden jedoch statt einem Kno-
tenbezogenem Schliissel AIKs verwendet, die von der Ba-
sisstation unterschrieben wurden, so ist nur noch diese zu
dieser Zuordnung in der Lage.



3.4.2 Beglaubigter Bootvorgang

Jeder TPM-Chip verfiigt iiber eine Anzahl von ,,Platform
Configuration Registers“ (PCRs), in denen eine Verkniip-
fung von Messergebnissen iiber den Zustand des Systems
gespeichert wird. Diese Register befinden sich in einem ge-
schiitzten Speicherbereich und kénnen nur durch den Neu-
start des Systems zuriickgesetzt werden. Typischerweise wird
in diesen Registern der Bootvorgang mitprotokolliert. Kon-
kret bedeutet dies, dass jede am Bootvorgang beteiligte Kom-
ponente zuerst von der Vorherigen gehasht wird, das Ergeb-
nis den PCR-Registern hinzugefiigt wird und danach erst
die Kontrolle an die Komponente iibergeben wird (Abb. 2)
[19].

Die Methodik, nach der die PCRs modifiziert werden basiert
auf der kryptographisch starken Hashfunktion SHA-1 (vgl.
Abschnitt 3.3). Aus diesem Grund ist es einer modifizier-
ten - also pot. schidlichen - Komponente nicht méglich ihre
Andersartigkeit gegeniiber dem Standard im Nachhinein zu
verschleiern. Stimmt hingegen der Wert der PCRs am En-
de des Bootvorgangs, so kann von einem integeren System
ausgegangen werden [19].

hashen hashen hashen
» BIOS » OS Loader > OS

Bios
BootBlock

Report BIOS Hash
Report OS Loader Hash

\Report OS Hash

Fahre mit
> Bootvorgang
fort

TPM

Abbildung 2: Beglaubigter Bootvorgang nach [19]

Das TPM bietet mehrere Moglichkeiten fiir die Verwendung
des Wertes des PCRs. Einerseits kann das TPM dazu ver-
wendet werden, Daten wie z.B. Passwoérter nur dann zur
Verfiigung zu stellen, wenn der Wert des PCR korrekt ist
(Seal bzw. Unseal). Andererseits kann es - und das ist gerade
in Sensornetzwerken wichtig - auch dazu verwendet werden,
die Integritét eines Systems anderen gegeniiber zu beschei-
nigen. Dazu wird der PCR-Wert mit einem AIK unterschrie-
ben und das Ergebnis z.B. der Basisstation zugesendet. Da
der AIK nie das TPM verlassen hat kann dieser ,Report on
integrity” von niemandem gefilscht worden sein [19].

3.4.3  Sicherer Speicher

TPMs kénnen dazu verwendet werden, Daten sicher zu spei-
chern. Hierzu werden die zu sichernden Daten mit einem
Schliissel verschliisselt, der nur dem TPM selbst bekannt
ist. Zugriff auf diese Daten erhilt dann nur, wer sich dem
TPM gegeniiber als berechtigt ausweisen kann. Zusétzlich
kénnen Daten auch so geschiitzt werden, dass das TPM die
Daten nur dann entschliisselt, wenn nicht nur die Berech-
tigung korrekt ist, sondern auch der Systemzustand (PCR)
[19].
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Da sich Sensorknoten potentiell in nicht vertrauenswiirdi-
gen Umgebungen befinden, besteht gerade hier ein hohes
Bediirfnis nach solchen sicheren Speichermdoglichkeiten.

4. SECFLECK

Jeder Fleck™-Sensorknoten verfiigt standardmiiBig iber ei-
nen Erweiterungssteckplatz. Dieser ist dafiir gedacht Umge-
bungssensoren an das System anzuschliefen - kann jedoch
prinzipiell auch fiir andere Erweiterungen genutzt werden.
Diese Tatsache haben sich Wen Hu et al. in [12] zunutze
gemacht und den TPM v1.2 standardkonformen TPM-Chip
Atmel AT97SC3203S angeschlossen. Ihr Ziel war es, ein auf
der Fleck™-Platine bzw. dem FOS aufsetzendes sicheres
WSN zu schaffen, dessen

e Sicherheitslevel dem des E-Commerce im Internet ent-
spricht [12].

kTM

e Geschwindigkeit dem des normalen Flec nicht we-

sentlich nachsteht [12].

e Energieverbrauch die Moglichkeiten eines drahtlosen
Sensorknotens nicht {ibersteigt [12].

e Kosten im iiberschaubaren Bereich liegen [12].

Option
power inpll
3.3V Voltage
regulato
33 MHz
Power Oscillator
switch
2*20 pin
expansion SMBus
connector
AT973203S
Power TPM chip

input

32.768 kHz
Crystal

Abbildung 3: secFleck Erweiterungsplatine [12]

Das daraufhin entwickelte System haben die Autoren auf
den Namen secFleck getauft. Dieses besteht sowohl aus der
Hardware der Erweiterungsplatine (Abb. 3), als auch aus der
Erweiterung des FOS um eine Schnittstelle zu Funktionen
des TPMs [12].

4.1 Evaluation der Designziele

Im Folgenden wird dargelegt in wie weit und auf welche Wei-
se die in Abschnitt 4 geforderten Designziele erreicht werden
konnten. Die Evaluation beginnt mit dem Sicherheitslevel,
geht iiber die Geschwindigkeit des Systems und seinen Ener-
gieverbrauch bis hin zu seinen Kosten.



4.1.1 Sicherheitslevel

secFleck stellt an sich selbst den Anspruch, dem Anwen-
dungsprogrammierer sowohl symmetrische als auch asym-
metrische Kryptographie zur Verfiigung zu stellen. Da TPM-
Chips wie bereits in Abschnitt 3.4 erwdhnt keine symmetri-
sche Kryptographie anbieten, musste diese in Software im-
plementiert werden.

Die Wahl der Entwickler fiel auf den ,eXtended Tiny En-
cryption Algorithm® (XTEA) mit einer Schliissellinge von
128 Bits, da dieser mit nur wenig Hauptspeicher auskommt
und somit besonders fiir Sensorknoten geeignet ist. Uber-
dies gilt der originale XTEA-Algorithmus derzeit als unge-
brochen und somit als hinreichend sicher [12].

Die Erzeugung symmetrischer Schliissel ist eine kritische
Aufgabe. Wird hierzu lediglich ein Pseudozufallszahlenge-
nerator eingesetzt, so ist es einem Angreifer, der den In-
itialwert des Generators bestimmen konnte moglich sdmt-
liche mit diesem Generator erzeugte Schliissel zu brechen.
Um dieser Problematik zu entgehen setzt secFleck auf den
TPM-Chip, welcher in der Lage ist starke Zufallszahlen zu
erzeugen [12].

Als asymmetrisches Kryptographieverfahren wihlten die Ent-
wickler das RSA Verfahren aus. Hierzu ist anzumerken, dass
die Sicherheit des RSA-Verfahrens von zwei Faktoren ab-
héngt: Einerseits von der Schliissellinge k und andererseits
vom Exponenenten des 6ffentlichen Schliissels, dem sog. ,.e-
Wert“ [21]. Beide beeinflussen die Sicherheit des Verfah-
rens negativ, wenn sie zu klein gew#hlt werden. Die der-
zeitige Empfehlung fiir die minimale Schliisselldnge liegt bei
1369 Bit. Um dariiber hinaus eine gewisse Zukunftssicher-
heit zu erreichen, wird diese deshalb gerne zur néchst gro-
Beren Zweierpotenz von 2048 Bit aufgestockt [17]. Der ,e-
Wert“ sollte nach Empfehlung der Entwickler nicht kleiner
sein als loga (Schliissellédnge) [21]. SecFleck erfiillt beide Kri-
terien, indem es eine Schliissellinge von 2048 Bits verwen-
det und einen ,e-Wert“ des 6ffentlichen Schliissels von 65.537
und kann somit ebenfalls als hinreichend sicher angenommen
werden [12].

All diese Funktionen stellt secFleck dem Nutzer in einer API
zur Verfiigung, welche in Abbildung 4 dargestellt wird.

4.1.2  Geschwindigkeit

Den RSA Algorithmus mit den in Abschnitt 4.1.1 geforder-
ten Werten fiir die Schliissellénge bzw. fiir den ,,e-Wert* zu
betreiben ist fiir Sensorknoten mit ihrer beschrinkten Re-
chenleistung eine Herausforderung. So wiirde das einmalige
Durchfiihren einer Verschliisselung mit 2048 Bit und einem
Le-Wert“ von 65.537 auf einem Fleck™-System mehr als 7
Minuten benétigen und somit unpraktikabel werden (Tabel-
le 1) [12].

Fiir dieses Problem gibt es nun theoretisch zwei mogliche
Losungen: Reduzierung der Groflie der Verschliisselungspa-
rameter mit Inkaufnahme von Sicherheitsrisiken oder - wie
es von den secFleck-Entwicklern in [12] gemacht wurde - An-
bindung eines kryptographischen Koprozessors. Dieser ist
in der Lage, die Berechnung in Hardware durchzufiihren,
und ermdoglicht so asymmetrische Kryptographie nahezu ,,in
Echtzeit“ anzuwenden (vgl. Tabellen 1 und 2 ). Bei dem
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1 /x Duty cycle TPM chip functions. */

2uint8_t fos_tpm_startup (void);

suint8_t fos_tpm_turnoff(void);

4

5 /* True random number generator. */

6 uint8_t fos_tpm_rand (uint8_t xrandNumber
uint8_t len);

7
s /x secFleck public key collector. =/
ouint8_t fos_tpm_getPubKey (uint8_t =xpubKey);
10

11 /x Asymmetric key encryption/decryption. x/

12 uint8_t fos_tpm_encryption (uint8_t =msg,
uintl6_t len, uint8_t xpubKey, uint8_t =
cipher);

13 uint8_t fos_tpm_decryption(uint8_t *cipher,
uint8_t *msg, uintl6_t *len);

14

15 /% Digital signature and verification. */

16 uint8_t fos_tpm_sign(uint8_t *xdigest, uint8_t
*signature);

17 uint8_t fos_tpm_verifySign(uint8_t *xsignature
, uint8_t *pubKey, uintl6_t =xdigest);

18

19 /x Symmetric session key encryption/
decryption. */

20 uint8_t fos_xtea_encipher (uint8_t =msg,
uint8_t xkey, uint8_t xcipher, uint8_t
nRounds) ;

21 uint8_t fos_xtea_decipher (uint8_t xcipher,
uint8_t xkey, uint8_t smsg, uint8_t
nRounds) ;

Abbildung 4: secFleckAPI [12]

Public Expo- | Software | Software | Hardware
nent (e) 1024 bit | 2048 bit 2048 bit
3 0,45s 65s N/A
65.537 4,185s 450s 0,055s

Tabelle 1: Vergleich von Verschliisselungszeiten bei
RSA [12].

kryptographischen Koprozessor handelt es sich wie oben be-
reits erwdhnt um ein TPM, dessen interne Funktionen durch
die secFleck API (vgl. Abb. 4) dem Anwendungsentwickler
zugingig gemacht werden.

Um einen vollstdndig ungestorten Betrieb trotz des Einsat-
zes von Kryptographie zu gewihrleisten ist es notwendig,
dass Daten schneller ver-/entschliisselt werden kénnen als
sie iiber das Netzwerk gesendet werden. Den Autoren in [12]
zufolge benttigt der NRF905 Transceiver 23,75us um ein Bit
zu versenden, wiahrend die asymmetrische Verschliisselung
eines Bits selbst mit Hardwareunterstiitzung noch 27us be-
no6tigt. Da jedoch keine Notwendigkeit dafiir besteht, Daten
asymmetrisch zu verschliisseln, sobald ein initialer symme-
trischer Schliissel iibertragen wurde (,,Hybride Verschliisse-
lung® Abschnitt 3.2), kann alternativ auch der XTEA einge-
setzt werden. Dieser benéotigt fiir die Verschliisselung eines
Bits nur noch 18us, und ist somit signifikant schneller als
der Transceiver (vgl. Tabelle 2).



Plattform Stromstérke Zeit | Energie
(mA) (1s) (1)
RSA 8,0 | 219,730 7.030,0
SW, 2048 bit
RSA 50,4 27 5,4
HW, 2048 bit
XTEA 8,0 18 0,6
SW, 128 bit
Tabelle 2: secFleck Stromaufnahme und Zeitver-
brauch fiir die Verschliisselung eines Bits [12].
Modul Stromstirke (mA)
Fleck3 (Leerlauf) 8,0
Fleck3 + Empfangen 18,4
Fleck3 + Senden 36,8
Fleck3 + TPM verschliisseln 50,4
Fleck3 4+ TPM entschliisseln 60,8
Fleck3 + TPM signieren 60,8
Fleck3 + TPM Signatur priifen 50,4

Tabelle 3: secFleck Stromaufnahme [12]

4.1.3 Energieverbrauch

Wie Tabelle 3 entnommen werden kann kostet der Betrieb
des secFlecks mit aktiviertem TPM zehnmal mehr Energie
als der ohne TPM. Dennoch handelt es sich um eine rationale
Entscheidung den TPM-Chip anzubinden.

Der erste Grund dafiir ist, dass die Verwendung des TPM-
Chips gegeniiber der reinen Softwarelésung sogar noch Ener-
gie einspart. Tabelle 2 stellt diese Ersparnis sehr eindriicklich
dar: 7.030,0pJ wird bei der reinen Softwarelosung fiir die
Verschliisselung eines Bits benétigt, wahrend bei der Ver-
wendung des TPM-Chips dazu nur 5,4uJ nétig sind. Sofern
also die Verwendung von asymmetrischer Kryptographie ge-
wiinscht ist, ist die von secFleck verwendete Losung der Soft-
warelosung vorzuziehen.

Zudem muss bedacht werden, dass die secFleck API des
TPM-Chips die Moglichkeit bietet den TPM-Chip explizit
ein- bzw. auszuschalten (vgl. Abb. 4). Dies ist deshalb beson-
ders interessant, da der TPM-Chip bei der Verwendung Hy-
brider Verschliisselungsmethoden nur wéihrend der initialen
Schliisselaustauschphase bendtigt wird. Diese ist im Verhélt-
nis zur gesamten Betriebszeit des Moduls nur relativ kurz,
weshalb davon ausgegangen werden kann, dass der durch
den TPM-Chip hervorgerufene Mehrverbrauch an Energie
die Moglichkeiten des Sensorknotens nicht iibersteigt.

4.1.4 Kosten

Die Kosten des von den Autoren in [12] verwendeten TPM-
Chips ,,Atmel AT97SC3203S* lagen den Angaben der Auto-
ren nach bei $4.5, und machten somit weniger als 5% der
Gesamtkosten eines géngigen Sensorknotens aus [12].

Diese Angabe ist nur schwer zu iiberpriifen. Zwar liegen die
Preise giingiger Sensorknoten nach wie vor um die $100, es
war zum Zeitpunkt der Anfertigung dieser Arbeit jedoch
nicht moglich aktuelle Preisinformationen fiir den in [12]
verwendeten TPM-Chip zu erhalten. Es konnte jedoch der
Preis des in seinen Leistungsdaten vergleichbaren ,Infinion
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SLB9635TT 1.2“ TPM-Chips zu 2€ - also in etwa $2,6 -
bestimmt werden [9]. Der Einbau von TPM-Chips in Sen-
sorknoten bewegt sich also damals wie heute im vertretbaren
Kostenrahmen.

4.2 secFleck Features
SecFleck bietet dem Anwender als Gesamtsystem eine Reihe
von Features, die im Folgenden kurz beschrieben werden.

Die secFleck-API erlaubt es, kryptographische Schliissel nicht
nur im EEPROM oder dem RAM des Knotens zu speichern,
sondern auch im EEPROM des TPMs. Moglich wird dies da-
durch, dass der von den secFleck-Autoren verwendete TPM-
Chip Atmel AT 97SC3203S iiber den TPM v1.2 Standard
hinaus iiber einen internen, sicheren Speicher verfiigt. Das
Feature der Schliisselspeicherplatzwahl ist ein auflerordent-
lich wichtiges: Einerseits wurde in [11] gezeigt, wie einfach es
ist, den RAM und den EEPROM eines Knotens auszulesen,
wodurch die Moglichkeit des Speicherns im TPM EEPROM
besonders wichtig wird. Andererseits erfordert das Speichern
der Schliissel im TPM-Chip einen héheren Energieverbrauch
als das im Knoten selbst. Weniger kritische Schliissel sollten
deshalb auch im Knoten selbst gespeichert werden kénnen
[12].

Als zweites wichtiges Feature preisen die Autoren in [12] sec-
Flecks sichere Sitzungsschliissel-Verwaltung an. Nicht nur,
dass es die secFleck-API ermdoglicht komfortabel mit Hil-
fe asymmetrischer Verfahren symmetrische Schliissel fiir die
direkte Kommunikation zwischen Basisstation und den Kno-
ten zu verteilen, auch die Etablierung von Gruppenkommu-
nikationsschliissel wird unterstiitzt. Auf diese Weise ist es
z.B. moglich, allen Knoten des WSNs denselben Schliissel
mitzuteilen, und so das gesamte Netzwerk vertraulich kom-
munizieren zu lassen [12].

Ein weiteres Feature das secFleck seinen Anwendern zur Ver-
fiigung stellt, ist die sichere Reprogrammierung von Sensor-
knoten. Dieses Feature ist deshalb so wichtig, weil es zwar
bereits eine Reihe von ,Multihop Over the Air Program-
ming“ (MOAP) Protokollen gibt, der Sicherheitsaspekt bei
diesen bisher jedoch vernachlissigt wurde. Ein Beispiel fiir
ein solches System wiire Deluge [14]. Soll ein WSN mithilfe
von Deluge umprogrammiert werden, so wird zunéchst ein
neues Programm-Image erstellt und dieses in kleine Chuncks
aufgeteilt. Diese werden dann solange von Sensorknoten zu
Sensorknoten verteilt, bis alle Knoten die neueste Programm-
version besitzen. SecFleck erweitert dieses System um zwei
Sicherheitsmechanismen. Einerseits werden die Chunks nach
ihrer Erstellung durch den Programmierer unterschrieben,
wodurch es den Knoten moglich wird die Integritdt und die
Quelle des neuen Programms zu priifen. Andererseits bietet
secFleck wie oben beschrieben die Moglichkeit einen globa-
len Gruppenschliissel einzurichten und so die Vertraulichkeit
der iibertragenen Daten zu gewéhrleisten [12].

Das letzte von den Autoren in [12] angepriesene secFleck-
Feature ist das des sicheren ,,Remote Procedure Calls“ (RPC).
Bereits das normale FOS bietet Anwendungsprogrammen
die Moglichkeit per RPC z.B. den Batteriezustand von Sen-
sorknoten abfragen oder ihren RAM bzw. ihren EEPROM
auslesen. Auch hier setzt secFleck wieder auf Sicherheit durch
einen globalen symmetrischen Gruppenschliissel. Dies stellt



sicherlich nicht die sicherste Variante dar, da lediglich die
Vertraulichkeit - nicht jedoch die Verbindlichkeit oder die
Integritédt sichergestellt werden kann. Zudem fiihrt die Kom-
promittierung des Schliissels zu einem globalen Sicherheits-
problem. Der Vorteil eines einzigen globalen Schliissels liegt
jedoch auf der Hand: Eine einzelne RPC-Anfrage kann an
viele Sensorknoten geschickt werden, ohne dass vorher be-
kannt sein muss, welcher Knoten wirklich die Anfrage bear-
beiten wird.

S.  VERWANDTE ARBEITEN

Neben dem in dieser Arbeit vorgestellten Ansatz die Kom-
munikation in drahtlosen Sensornetzwerken sicherer zu ge-
stalten gibt es noch zahlreiche Weitere. Einige davon seien
hier kurz vorgestellt:

In [15] wird mit TinySec eine Link-Layer-Sicherheitsarchi-
tektur vorgestellt. Diese ist in das offizielle TinyOS-Release
eingearbeitet worden und steht somit einer breiten Commu-
nity zur Verfiigung. Gegeniiber dem von secFleck gewéhlten
Weg der Ende-zu-Ende Verschliisselung bietet der von Ti-
nySec gewihlte Weg der Link-Layer-Verschliisselung sowohl
deutliche Vor- als auch Nachteile. Beispielsweise gehen die
Autoren in [15] davon aus, dass Ereignisse meist von mehr
als nur einem Sensorknoten aufgenommen werden. Im Falle
einer Ende-zu-Ende Verschliisselung miissen alle Nachrich-
ten - auch wenn sie einen identischen Inhalt enthalten - dem
Empfanger zugestellt werden. Unter Verwendung einer Link-
Layer-Verschliisselung kénnen Duplikate frithzeitig erkannt
und entfernt werden. Die aktuelle TinySec Implementierung
lasst jedoch einige Fragestellungen wie die der effektiven Ein-
bindung asymmetrische Verfahren unbeantwortet. Weitere
Architekturen mit Link-Layer-Sicherheitsmechanismen wéa-
ren beispielsweise GSM, Bluetooth oder 802.15.4 [15].

Auch Ansétze ein WSN auf der Network-Layer abzusichern
existieren. So wird beispielsweise in [13] mit Ariadne eine
Sicherheitserweiterung fiir das ,,Dynamic Source Routing“
(DSR) Routing-Protokoll vorgestellt, welches unter ande-
rem eine Reihe von Denial-of-Service-Angriffen auf das WSN
ausschlief3t.

Handelt es sich bei den Sensorknoten des Netzwerkes statt
um eingebettete um vollwertige Rechensysteme, so kénnen
auch die aus dem Internet bekannten Sicherheitsmechanis-
men wie IPSec [7] oder TLS [6] eingesetzt werden. So wird in
[16] beispielsweise IPSec eingesetzt, um eine Sicherheitsar-
chitektur fiir globale Raketenabwehrsysteme zu entwickeln.

Eine Liste aktueller Publikationen zum Thema Sicherheit in
drahtlosen Sensornetzwerken kann in [3] gefunden werden.

6. ZUSAMMENFASSUNG UND AUSBLICK

Zusammenfassend ldsst sich sagen, dass der von secFleck ge-
gangene Weg der Hardwareanbindung eines TPM-Chips zur
Verfiigbarmachung von asymmetrischen Verschliisselungsver-
fahren in drahtlosen Sensornetzwerken Erfolg verspricht.

Nicht nur erméglicht der TPM-Chip eine vollwertige, unbe-
schnittene RSA-Verschliisselung, er fiihrt diese zudem auch
nahezu ,,in Echtzeit“ durch. Der Preis, der fiir diese Funktio-
nalitit gezahlt werden muss ist der deutlich héhere Strom-
verbrauch gegeniiber einem Fleck™-System ohne TPM-

Chip. Da jedoch der TPM-Chip abschaltbar ist und bei Ver-
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wendung eines hybriden Verschliisselungsverfahrens zudem
nur sporadisch zum Einsatz kommt, stellt dies einen akzep-
tablen Preis dar.

Kritisch sei an dieser Stelle angemerkt, dass der TPM-Chip
iiber wesentlich mehr Fahigkeiten verfiigen wiirde, als tat-
séchlich genutzt werden. So ist gerade das Feature des be-
glaubigten Bootvorgangs in einer typischen WSN-Umgebung,
in der keineswegs davon ausgegangen werden kann, dass
jeder Knoten unmanipuliert ist, von extrem hohem Wert.
Auch fiir die Features der iiberpriifbaren anonymen Identi-
tdten und des sicheren, an den Zustand des Systems gebun-
denen Speicherplatzes sind Szenarien vorstellbar, in denen
sie einen erheblichen Nutzen darstellen wiirden.

Fiir die Zukunft wire also durchaus ein secFleck-v2 mit einer
besseren Ausnutzung des TPM-Chips vorstellbar. Auf die-
se Weise wiirde secFlecks vielversprechendes Potential noch
besser ausgenutzt werden.
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KURZFASSUNG

In vielen Anwendungsgebieten von Sensornetzwerken ist die
Authentizitdt, Integritdt und Vertraulichkeit erfasster Da-
ten eine wichtige Voraussetzung fiir einen erfolgreichen Ein-
satz. Um diesen Anspruch zu gewihrleisten, muss in erster
Linie die drahtlose Kommunikation innerhalb eines Sensor-
netzwerkes verschliisselt werden. Da die Rechenleistung und
Speicherkapazitit einzelner Knoten in Sensornetzwerken je-
doch stark begrenzt ist, kann dies im Allgemeinen nicht mit
konventionell benutzten Verfahren zum Aufbau sicherer Ver-
bindungen, wie etwa Diffie-Hellman, realisiert werden.

Das Paper Lightweight Key Management in Wireless Sen-
sor Networks by Leveraging Initial Trust stellt ein giinsti-
ges Verfahren zum Schliisselaustausch zwischen Sensorkno-
ten vor, welches nur auf einer geringen Menge von vorweg
ausgetauschten Schliisseln basiert. Zudem begniigt es sich
mit dem Gebrauch symmetrischer Kryptographie und bens-
tigt keine vertrauenswiirdige Basisstation.

Schliisselworte
Lightweight Key Management, Wireless Sensor Networks,
Initial Trust

1. EINLEITUNG

Urspriinglich entwickelt in der Riistungsindustrie fiir den
militdrischen Kontext, haben Sensornetzwerke heute bereits
Einzug in viele Anwendungen in unserem alltéglichen Leben
gewonnen. Im Vergleich zu traditionell eingesetzten Senso-
ren, besitzen Sensoren in drahtlosen Sensornetzwerken auf-
grund ihrer Autonomie nur sehr begrenzte Ressourcen. Thre
unabhéngige Energiequelle und drahtlose Dateniibertragung
ermoglicht jedoch den ausdriicklich gewiinschten Einsatz in
schwer erreichbaren Zielgebieten, oder in mobilen Szenarien
[1].

Dass Sicherheitsaspekte in Sensornetzwerken, auch aufler-
halb des militdrischen Bereichs, von kritischer Bedeutung
sind, zeigt ein Einsatzszenario von Sensornetzwerken als trag-
bare Technologie im Gesundheitswesen: Ein Patient wird
mit mehreren tragbaren Gerédten ausgestattet, welche be-
stimmte Vitalparameter iiberwachen und deren Werte per
Funk in das Netzwerk des Krankenhauses iibermitteln.
Diese Anwendung von Sensornetzwerken ermoglichen einem
Patienten mehr Freirdume wihrend seiner Genesung, in man-
chen Fiéllen sogar einen kiirzeren Klinikaufenthalt mit
einer anschlieBenden elektronischen Uberwachung zu Hau-
se [9]. Offensichtlich kann eine ungesicherte Kommunikation
in dieser Anwendung nicht nur zu einer empfindlichen Ver-
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letzung der Privatsphére des Patienten fithren, sondern im
schlimmsten Fall auch zu einer falschen Behandlung, auf-
grund kompromittierter Datensétze.

Um eine sichere Kommunikation zwischen den Sensorknoten
zu gewihrleisten, und somit Authentizitit, Integritit und
Vertraulichkeit erfasster Daten sicherzustellen, wird ein ef-
fizienter Schliisselaustauschmechanismus benétigt. Effizienz
ist erforderlich, da Sensorknoten im Allgemeinen nur sehr li-
mitierte Rechenleistung besitzen und daher aufwéndige Ver-
fahren, wie Public-Key-Verschliisselung oder das Diffie-
Hellman Schliisselaustauschprotokoll, zu teuer sind [4]. Ein
moglicher Losungsansatz umgeht diese Problematik durch
den Einsatz vertrauenswiirdiger Basisstationen. Eine Basis-
station ist ein zentraler Knoten im Sensornetzwerk,
welcher sowohl iiber unterbrechungsfreie Energie, als auch
leistungsstarke Hardware verfiigt. Neben der Speicherung
und Weiterleitung eingehender Daten der Sensorknoten, wird
eine Basisstation oftmals auch als verauswiirdiger Mittler
eingesetzt, der Sensorknoten im Netzwerk gegenseitig au-
thentifiziert und paarweise Schliissel bereitstellt. So kénnen
sich Sensoren gegeniiber der Basisstation durch ein langfris-
tiges Geheimnis authentifizieren, welche mit ihrer Rechen-
leistung, starke Verfahren zur Schliisselerzeugung einsetzten
kann.

Dutertre et al. identifizieren folgende Schwichen in diesen
Verfahren:

e Zusitzlicher administrativer Aufwand: Noch vor dem
Aufstellen des Sensornetzwerkes im entsprechenden
Zielgebiet, muss ein Austausch eines langfristigen, in-
dividuellen Geheimnisses zwischen Basisstation und je-
dem Knoten des Netzwerkes erfolgen.

e Die Eigenschaft der Basisstation als Single-Point-of-
Failure: Die Basisstation bietet ein ideales Ziel fiir einen
Denial-of-Service Angriff und im Falle einer Kompro-
mittierung verliert jeglicher Schliissel im Sensornetz-
werk seine Giiltigkeit.

Dariiber hinaus existieren Netztopologien fiir Sensornetz-
werke, welche bewusst auf eine Basisstation verzichten, und
somit auf ein Schliisselaustauschverfahren fiir limitierte Re-
chenleistung angewiesen sind.

In [7] entwerfen Dutertre et al. ein Schliisselverwaltungs-
verfahren mit minimalen administrativen Aufwand, welches
basierend auf einen minimalen Anteil an bereits vorweg aus-
getauschten Schliisseln, sichere Verbindungen fiir Untermen-



gen eines Sensornetzwerkes aufbauen kann — ohne aufwindi-
ge Verschliisselungsverfahren oder vertrauenswiirdigen Ba-
sisstationen.

Im Kapitel 2 werden zunéchst einige Zeichen und Abkiirzun-
gen als Notation eingefiihrt. AnschlieBend behandelt Kapitel
3 den Ablauf und die Funktionsweise Dutertre et al.’s Schliis-
selverwaltungsverfahrens. Kapitel 4 beinhaltet eine objekti-
ve Bewertung der Sicherheit und Ausfallsicherheit des Ver-
fahrens, und zieht einen Vergleich mit ausgewihlten Proto-
kollen zur Schliisselverwaltung. Nach einer kurzen Vorstel-
lung der Implementation des Lightweight Key Management
fiir das Betriebssystem TinyOS in Kapitel 5, stellt Kapitel
6 eine Zusammenfassung der Arbeit dar.

2. NOTATION

Um das Schliisselaustauschverfahren von Dutertre et al. [7]
im Folgenden genauer beschreiben zu kénnen, werden zu-
néchst einige Abkiirzungen fiir einzelne Schliissel und kryp-
tographische Funktionen einfiihrt:

A, B, C, ... | einzelne Sensorknoten

N, eine Zufallszahl, generiert vom Sen-
sorknoten A

R, eine Zufallszahl, vor dem Aufstellen
abgelegt im Sensorknoten A

Gr(m) Hashfunktion mit Schliissel k iiber
Zeichenkette m

MACK,(m) Message-Authentication-Code  fiir
Nachricht m erzeugt mit Schliissel k

bk Authentifikationschliissel fiir das
Bootstrapping

bko Schliissel zur Schliisselgenerierung
fiir das Bootstrapping

gk Authentifikations Schliissel fiir Ge-
neration %

Kap Gemeinsamer Schliissel zwischen
den Sensorknoten A und B

ENCk,,(m) | Verschlisselung der Nachricht m
mit dem Schliissel Kgp

Die Hashfunktion G mit Schliissel k hat die Eigenschaft,
dass der mit ihr berechnete Schliissel r unter der Eingabe
von Schliissel k£ und der Zeichenkette m (Gr(m) = r) effizi-
ent berechenbar ist, jedoch ohne die Kenntnis von k keine
Aussage iiber r getroffen werden kann.

Der Message-Authentication-Code M AC)(m) ist ebenfalls
eine Hashfunktion mit Schliissel k, welche zur Authentifizie-
rung von Nachrichten verwendet wird: Wenn ein Knoten A
einen gemeinsamen Schliissel K, mit Knoten B teilt, kann
A den Hashwert M ACk,, (m) seiner Nachricht m zu B mit-
schicken. B kann nun iiberpriifen, ob die Nachricht m wirk-
lich von A versendet wurde, indem es den Hashwert selbst
berechnet und mit dem angehéngten Hashwert von A ver-
gleicht. Dieses Verfahren sichert sowohl die Authentizitét als
auch die Integritéit einer Nachricht [8, Kap. 7].

Die Abkiirzung ENCg,, (m) steht fiir die Verschliisselung
der Nachricht m mit dem Schliissel K, und ermdglicht den
Knoten A und B, wenn sie im Besitz dieses Schliissels sind,
vertrauliche Kommunikation.

Des Weiteren betrachten wir im folgenden Kapitel das Sen-
sornetzwerk S mit den Knoten {A, B,C, D}.
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3. DAS PROTOKOLL

Das Schliisselaustauschverfahren erfolgt in zwei Phasen:
Zunichst baut jeder Knoten sichere Kanile (Secure Local
Links) zu allen Nachbarknoten in seiner Reichweite auf. Im
zweiten Schritt konnen mit Hilfe dieser sicheren Kanile,
welche das gesamte Sensornetzwerk verbinden, gemeinsame
Schliissel fiir Gruppen von Knoten vereinbart werden.

3.1 Secure Local Link

Das Initialisieren des sicheren Kanals — von Dutertre et al.
auch als Bootstrapping ihres Protokolls bezeichnet — beruht
im Wesentlichen auf den gemeinsamen Schliisseln bk; und
bks, welche vor dem Aufstellen auf allen Knoten von S ab-
gelegt werden.

Betrachten wir die Initialisierung eines Kanals zwischen den
Knoten A und B (siehe Abbildung 1): Nach der Aktivierung
des Sensornetzwerkes, beginnt Knoten A mit dem Broadcast
der Nachricht < Hello, A, Ng, M ACy1 (Hello, A, Ng) >, wel-
che neben seiner Identitdt A, eine Nonce N, sowie den
Message-Authentication-Code M ACyi1(Hello, A, N,) iiber
der gesamten  Nachricht enthélt. Der  Message-
Authentication-Code erzeugt mit dem gemeinsamen Schliis-
sel bk1 authentifiziert A bei dem jeweiligen Empfianger als
Mitglied des Sensornetzwerkes S. Wird die Nachricht von
B oder einem anderen Mitglied von S empfangen, sendet
dieses in einer Empfangsbestéitigung die eigene Identitéat B,
eine Nonce N, und einen Message-Authentication-Code zu-
riick. Da auch B seiner Nachricht einen MAC iiber m und
der Nonce N,, erzeugt mit bk: anhéngt, haben sich A und
B gegenseitig authentifiziert.

Im n&chsten Schritt berechnen beide Knoten den gemein-
samen Schliissel Ko, aus der Funktion Gk(m), den beiden
Nonces Ng, Ny und dem gemeinsamen Schliissel bka: Ky, =
Goky (NaNp). Kqp ermoglicht den Knoten A und B zukiinf-
tig, sicher und effizient durch symmetrische Verschliisselung
zu kommunizieren.

((9) (9)

<Hello, A, Na, MAC4( Hello, A, N, ) >

< ENCkw(m) , MACk.(m ) >

A <Ack,A,B,Np, MACyi(Ack,A,B,Ny,Na)> B
- |

\

\

\

\

\

|

\

\

Abbildung 1: Aufbau eines Secure Local Links

Hat ein Knoten sichere Kanile zu den in seiner Reichweite
liegenden Nachbarknoten aufgebaut, werden die gemeinsa-
men Schliissel bk1 und bks geldscht. Dieses Verhalten stellt
sicher, dass eine spdtere Kompromittierung des Knotens,
nicht jeglichen ausgehandelten Schliissel gefdhrdet (siche auch
Kapitel 4.1).



3.2 Group-Key Distribution

Die Secure Local Links kénnen mit sogenanntem chaining
— dem Weiterleiten einer Nachricht von Knoten zu Knoten,
auch zum Kommunizieren zwischen zwei entfernten Knoten
verwendet werden:

() () (9)

< ENCiao{m) , MACk.(m) > [ < ENCieee(m) , MACke(m) >

A B C

Abbildung 2: Verkettung einer Nachricht vom Sender A zum
Empfinger C

Um eine teurere Neuverschliisselung an jedem Knoten fiir
Multicast- oder Broadcastnachrichten zu verhindern, kann
iiber die aufgebauten lokalen Kanile ein Gruppenschliissel
ausgehandelt werden, welcher Message Chaining fiir Mul-
ticast durch eine einmalige Verschliisselung ersetzt. Dazu
besitzt Dutertre et al.’s Protokoll den Mechanismus Key-
Refresh, welcher einen Gruppenschliisssel K, an alle
gewiinschten Knoten im Sensornetzwerk versendet. Ein Key-
Refresh von A, gesendet an B, hat die Form:

< KeyRefresh,B,A,O,N,ENCk,,(Ky), L,
MACk,, (KeyRefresh...) >

Waihrend der Wert O fiir den Herkunftsknoten des neuen
Schliissels steht, bezeichnet L eine Liste auszuschliefender
Knoten. L kann dual genutzt werden, einerseits um einen
gemeinsamen Schliissel nur zwischen einer Untermenge des
Sensornetzwerkes zu instantiieren, andererseits um mogli-
che kompromittierte Knoten aus der Gruppe auszuschlielen
(siehe auch Kapitel 4.1). Fiir letzteren Fall existiert auch
das Feld N, welches die Sequenznummer des Gruppenschliis-
sels angibt: mit ihm wird sichergestellt, dass ein bereits aus-
geschlossener Knoten keine neuen Schliissel iiber eine Key-
Refresh-Nachricht verbreitet. Der zu verteilende neue Grup-
penschliissel K, wird fiir Dritte unlesbar (ENCk,, (Ky)),
verschliisselt mit dem paarweisen Schliissel von A und B, in
die Nachricht eingefiigt. Der MAC wird analog zu den ande-
ren Protokollnachrichten wieder iiber den Inhalt der gesam-
ten Nachricht berechnet.

Wenn Knoten A also einen Schliissel K41 zwischen ihm und
den Knoten B und C instantiieren mochte, versendet er die
Nachricht < KeyRefresh, B, A, A,0, ENCk,, (Kg1),{D},
MACk,,(KeyRef ...) > an seinen einzigen Nachbarn B,
welcher die Nachricht an C' weiterleitet: < KeyRefresh, C,
B,A,0,Ek,, (Kg1),{D}, MACk,.(KeyRef ...) >.
Multicast-Nachrichten von A kénnen nun per Broadcast im
Sensornetzwerk verteilt werden (sieche Abbildung 3), wobei
der Schliissel K41 sicherstellt, dass nur B und C die Nach-
richten lesen kénnen.

() ((9) ((9) ((9)
é< ENCi,,(m),MAC,(m) > é< ENCy(m),MACi,(m) > é< ENCi,(m),MACi, (M) > é

A B C D

Abbildung 3: Senden einer Multicast-Nachricht von A nach
B und C
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3.3 Multiphase Deployment

Oftmals werden in Sensornetzwerken, zu einem spéteren Zeit-
punkt, neue Sensoren hinzugefiigt oder defekte Sensoren aus-
getauscht. Diese benétigte Flexibilitdt muss auch vom Schliis-
selverwaltungsprotokoll unterstiitzt werden. Dutertre et al.
haben daher das Multiphase Deployment in ihr Protokoll
implementiert. Das Multiphase Deployment sieht vor, dass
verschiedene Generationen von Sensorknoten, zum Beispiel
die Generationen j bis n, nacheinander eingesetzt werden
kénnen. Untereinander etablieren die Knoten einer Genera-
tion paarweise Schliissel mit den gemeinsamen Geheimnissen
bki und bk ihrer Generation (sieche Kapitel 3.1). Weil gene-
rationsiibergreifend bk; und bks verschieden sind, wird jeder
Knoten X einer Generation 7 mit einer Zufallszahl R, und
einer Menge an Schliisseln SI,@H), .., Sz,n initialisiert. Sy ;
ist zwar mit der Hashfunktion G berechenbar, es gilt jedoch,
dass Ggi, (Rz) = Sz, nur mit Hilfe des Generationenschliis-
sels gk; effizient berechenbar ist. Der Generationenschliissel
gk; der Generation ¢ steht jedoch nur Sensoren der Genera-
tion ¢ zur Verfiigung.

Zuriick zum Beispiel des Sensornetzwerkes S: Sei S fiir den
Einsatz von zwei Generationen angelegt, so besitzt jeder
der Knoten {A, B, C, D} aus der ersten Generation eine Zu-
fallszahl R, .., R4, sowie ihren zugehorigen Schliissel fiir die
zweite Generation Sg 2, .., Sq¢,2. Besteht nun die zweite Ge-
neration aus dem Sensorknoten FE, welcher in unmittelba-
rer Niahe von A platziert wird, dann hat der Schliisselaus-
tausch zwischen E und A folgende Form (siehe Abbildung
4): E sendet die Nachricht < Hello, E,2, Ng >, welche
neben dem Absender, die Kennzahl 2 fiir E’s Generation
und eine Zufallszahl enthélt. Diese Nachricht besitzt keinen
Message-Authentication-Code, da A und E bisher keinen ge-
meinsamen Schliissel besitzen. Erhélt A die Nachricht und
befindet sich, wie in unserem Falle, im Besitz eines Schliis-
sels fiir die zweite Generation, schickt A eine Empfangsbe-
stiatigung < Ack, A, E, Ra, MACs, ,(Ack, A, E, Ry, Ng) >.
Diese Empfangsbestitigung enthilt die Zufallszahl R, und
einen MAC erzeugt mit S,2. A authentifiziert sich somit
als Teil einer vorausgegangenen Generation im Sensornetz-
werk S. E kann den Message-Authentication-Code iiberprii-
fen, indem es Sq2 aus G,gks und R, (Ggiy(Ra) = Sa,2)
berechnet. AnschlieBend authentifiziert F sich gegeniiber A
in einer weiteren Empfangsbestitigung und schliefit somit
den Schliisselaustausch zwischen ihnen ab. Im weiteren Ver-
lauf kénnen die beiden Knoten iiber den Schliissel S, 2 sicher
kommunizieren.

4. DISKUSSION

Grundsitzlich unterliegt ein Schliisselverwaltungsverfahren
gewissen Annahmen und Einschrankungen, welche Sicher-
heit und Ausfallsicherheit des Verfahrens betreffen, im Be-
sonderen im Verfahren von Dutertre et al. aufgrund der Ab-
sicht, ein leichtgewichtiges Protokoll zu entwerfen. Das fol-
gende Kapitel wirft eine Blick auf diese Eigenschaften und
vergleicht das Protokoll mit dhnlichen Arbeiten.

4.1 Sicherheit und Ausfallsicherheit
4.1.1 Bootstrapping

Die paarweise Authentifizierung und Erzeugung eines ge-
meinsamen Schliissels beruht auf einem Verfahren, das be-
reits 1993 von Bellare und Rogaway vorgestellt wurde [2].
Bellare und Rogaway haben bewiesen, dass ihr Verfahren
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Abbildung 4: Schliisselaustausch zwischen verschiedenen Ge-
nerationen von Sensorknoten

ausreichende Sicherheit gegen einen Angreifer, der sowohl
den Netzverkehr abhoren, als auch Nachrichten in das Netz
einspeisen kann, bietet. Die Voraussetzung fiir diese Sicher-
heit ist jedoch, dass der Angreifer weder Kenntnis des Schliis-
sel bk1 noch des Schliissels bko besitzt. Eine groflere Gefahr
geht im Szenario der Sensornetzwerke von der Kompromit-
tierung einzelner Knoten aus: Sollte es einem Angreifer ge-
lingen, einen Knoten zu iibernehmen und die Bootstrapping-
Schliissel bk1 und bke abzurufen, kann er an jegliche Schliis-
sel durch Abhoéren der Nonces gelangen. Dariiber hinaus
kann er sich selbst als Teil des Sensornetzwerkes gegeniiber
den anderen Knoten authentifizieren. Aus diesem Grund
sollte das Zeitfenster des Bootstrappings so kurz wie moglich
gehalten werden, um die Schliissel bk1 und bks anschlieend
zu 16schen.

Im Bezug auf die Ausfallsicherheit besitzt das Bootstrapping
mehrere negative Bedingungen:

e Das Bootstrapping soll auf einen moglichst kurzen Zeit-
raum beschriankt sein, um die Sicherheit der Schliissel
bki und bks zu gewihrleisten.

e Die Funkverbindung der Sensorknoten ist unzuverlis-
sig.

e Das Erreichen von Nachbarknoten basiert auf Broad-
castnachrichten, was dazu fiihren kann, dass Kollisio-
nen mehrerer Nachrichten auftreten.

Um trotzdem eine robuste Ausfallsicherheit zu gew&hrleis-
ten, initiieren die Sensoren ihre Nachrichten zu zufillig ge-
wéhlten Zeitpunkten, um die Wahrscheinlichkeit von Kolli-
sionen gering zu halten. Zusétzlich ist es moglich, die Senso-
ren auf das Versenden mehrerer Hello-Nachrichten zu kon-
figurieren, so dass im Falle von Paket-Kollisionen eine zwei-
te Chance zur Erzeugung eines gemeinsamen Schliissels be-
steht.

4.1.2 Key-Refresh

Solange der Initiator und alle Empfianger eines Key-Refresh
vertrauenswiirdig sind, besteht sicherlich keine Gefahr fiir
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eine Kompromittierung des gemeinsamen Schliissels. Unmit-
telbar problematisch wird es, wenn es einem Angreifer ge-
lingt, einen Knoten der Gruppe zu iibernehmen und even-
tuell sogar durch das Initiieren einer eigenen Key-Refresh-
Nachricht andere Knoten aus der Gruppe auszuschlieflen.
Letztlich stellt sich die Frage wie ein Knoten die Ubernah-
me eines anderen Gruppenknotens entdecken kann, um folg-
lich einen neuen Schliisselaustausch unter Ausschluss dieses
Knotens durchzufiihren. Diese Problematik fiihrt in den Be-
reich der Intrusion Detection Systeme fiir Sensornetzwerke.
Als weiterfithrende Literatur kann zum Beispiel die Arbeit
[5] betrachtet werden.

4.1.3 Multiphase Deployment

Analog zum Bootstrapping muss auch im Multiphase De-
ployment darauf geachtet werden, den Schliisselaustausch
auf einen moglichst kurzen Zeitraum zu beschrinken, da der
Verlust des Schliissels gk; der Generation i, alle paarweisen
Schliissel zwischen Generation ¢ und Knoten aus vorausge-
gangenen Generationen kompromittiert.

Dariiber hinaus muss beachtet werden, dass ein Schliissel
Sa,i eines Knotens A zu einem Sensor der Generation ¢ iden-
tisch zu weiteren Schliisseln zwischen A und anderen Sen-
soren der Generation 7 sind, da alle auf dem Geheimnis der
Nonce R, beruhen. So ist es einem Angreifer moglich, durch
die Ubernahme eines Knotens, eine Vielzahl von paarweisen
— sicher geglaubten — Verbindungen zu kompromittieren.

4.2 Das Protokoll im Vergleich

Die grofie Schwachstelle von Dutertre et al.’s Protokoll ist
die Tatsache, dass ein Angreifer im Besitz der Schliissel bk,
bks und der Generationenschliissel gk;, .., gk alle Schliissel
in einem Sensornetzwerk kompromittieren kénnte.

Andere Verfahren wie zum Beispiel das ¢-Composite Ran-
dom Key Predistribution Scheme, vorgestellt in [6], oder das
Location-based pairwise Key Establishment [10], bieten eine
hohere Sicherheit, bringen jedoch den, von Dutertre et al.
missbilligten, grofen administrativen Aufwand mit sich:
Das ¢-Composite Random Key Predistribution Scheme ver-
teilt auf jedem Knoten des Sensornetzwerkes eine zufillige
Teilmenge, mit der Kardinalitdt n, aus einer grolen Menge
B von Schliisseln. Haben nun zwei Nachbarknoten mehr als
g (¢ > 1) gemeinsame Schliissel, benutzen sie einen Hash
all ihrer gemeinsamen Schliissel als Schliissel fiir ihren siche-
ren Kanal. Die n Schliissel sind mit einer bestimmten Wahr-
scheinlichkeit p aus B gewdhlt, um eine Mindest-
Konnektivitdt im Sensornetzwerk zu garantieren. Dieses
komplexe Verfahren verhindert dass ein Angreifer mit der
Ubernahme eines Knotens mehr als die paarweisen Verbin-
dungen dieses Knotens kompromittieren kann.

Das Location-based pairwise Key Establishment verteilt dhn-
lich, wie das ¢-Composite Random Key Predistribution Sche-
me, vorweg Schliissel auf die einzelnen Knoten. Da es zu-
sétzlich die Annahme trifft, dass die Position der einzelnen
Knoten vorweg bekannt ist, ermoglicht es eine effizientere
Verteilung der Schliissel. Diese Effizient fithrt zu einer be-
deutenden Verringerung des Speicherbedarfs.

Andere Schliisselverwaltungsprotokolle basieren auf dem
Konzept von Blundo et al., vorgestellt in [3], welches symme-
trische Polynome (P(z,y) = P(y,z)) vom Grad X einsetzt:
Jeder Knoten i speichert ein Polynom mit A 4+ 1 Koeffizien-
ten, welches einem symmetrischen Polynom P(z,y) an der
Stelle P(i,y) entspricht. Ohne zu tief in die Zahlentheorie



abzusteigen (fiir die genaue Funktionsweise siehe [3]) sei ge-
sagt, dass jeder Knoten ¢ nun mit seinem Polynom f;(y),
welches dem Polynom P(z,y) an der Stelle (4,y) entspricht
(fi(y) = P(i,y)), einen gemeinsamen Schliissel mit einem
beliebigen Knoten j berechnen kann. Zur Berechnung des
gemeinsamen Schliissels wertet ¢ sein Polynom f;(y) an der
Stelle j aus. Dementsprechend berechnet j den gemeinsa-
men Schliissel aus f;(i). Somit erzeugen beide Knoten den
gemeinsamen Schliissel Ki; = fi(j) = P(i,75) = f;(i) [4].
Solange ein Angreifer nicht mehr als A Knoten kompromit-
tiert, und somit nicht mehr als A Polynome verschiedener
Knoten erlangt hat, sind alle erzeugten Schliissel sicher. Hat
ein Angreifer jedoch A + 1 Knoten kompromittiert, ist er in
der Lage aus diesen, alle Koeffizienten des urspriinglichen
Polynoms P(x,y) zu berechnen und somit jeden beliebigen
Schliissel im Sensornetzwerk zu bestimmen.

Auch diese Verfahren ziehen mehr Verwaltungsaufwand als
Dutertre et al.’s Schema auf sich, jedoch konnen sie als we-
sentlich sicherer eingeschiitzt werden, da ein Angreifer im
Zweifelsfall sehr viele Sensorknoten in seine Gewalt bringen
muss.

S. IMPLEMENTIERUNG

Dutertre et al. stellen in ihrem Paper eine Implementierung
ihres Protokolls fiir das TinyOS Operating System [12] vor,
welche neben der Protokolllogik hauptséchlich einen zusétz-
lichen Netzwerkstack in das TinyOS integriert. Ein neuer
Netzwerkstack ist notwendig, da weder der Standard-Stack
noch die sicherheitsspezifische Erweiterung des alten Stacks,
TinySec [11], die nétige Funktionalitéit fiir das Bootstrapping
und Key-Refresh bietet: Der urspriingliche Stack lasst jegli-
che Sicherheitsfeatures vermissen, aber auch TinySec bietet
nur Verschliisselung und Signierung auf Basis eines Schliis-
sels an, nicht jedoch die Moglichkeit, verschiedene Schliissel
fiir verschiedene Empfénger zu benutzen. Des Weiteren wird
das Signieren von unverschliisselten Nachrichten, wie beim
Bootstrapping angewandt, nicht von TinySec unterstiitzt.
Dutertre et al.’s Netzwerkstack verwendet viele Komponen-
ten beider Stacks, erweitert diese aber auch durch ein raw
Messages-Format, in welchem der Stack die Nachrichten aus-
schlielich versendet, Verschliisselung, Signierung und jegli-
che Uberpriifungen aber einem Programm iiberldsst. Auch
beim Empfang werden raw Messages ohne Verarbeitung di-
rekt wieder an die zugehorige Applikation hochgegeben.
Eine andere Erweiterung ist die flexible Schliisselwahl fiir
das Ver- und Entschliisseln ausgehender bzw. eingehender
Nachrichten.

Das Bootstrapping implementieren Sie durch einen Secure-
LinkManager, der mit raw Messages das Bootstrappingpro-
tokoll realisiert und eine Tabelle von authentifizierten Nach-
barknoten, mit paarweisen Schliisseln, aufbaut. Fiir die Ver-
schliisselung wird der Advanced Encryption Standard ver-
wendet (fiir detaillierte Information siehe [8, Kap. 6]).
Auch der Mechanismus Key-Refresh wurde bereits als Proto-
typ realisiert. Zur Verbreitung von Key-Refresh-Nachrichten
greift der Prototyp auf die Tabelle des SecureLinkManagers
zu und versendet die Nachrichten im raw Message Format.

6. ZUSAMMENFASSUNG

Das Verfahren des Lightweight Key Management in Wireless
Sensor Networks by Leveraging Initial Trust bietet fiir den
Fall, dass weder die Bootstrapping Schliissel bk; und bka,
noch die Generationenschliissel gk; in die Hand eines An-
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greifers gelangen, gute Sicherheit, bei minimalem Verwal-
tungsaufwand. Auch die Implementierung fiir das TinyOS
zeigt, dass die Autoren ihre Ziele erreicht haben, und ihre
Schliisselverwaltung mit limitierten Ressourcen einsatzfihig
ist. Doch es sollte darauf hingewiesen werden, dass Proto-
kolle, wie das Random pairwise Key Scheme deutlich stirke-
re Sicherheit mit hoherem, aber automatisierbarem Verwal-
tungsaufwand besitzen und daher Dutertre et al.’s Arbeit
vorgezogen werden sollten — sofern diese mit ihrem deutlich
hoheren Speicheraufwand auf den zugrunde liegenden Sen-
soren realisierbar sind.
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KURZFASSUNG

Diese Arbeit befasst sich mit der zufallsbedingten Vorverteil-
ung von Schliisseln in Sensornetzwerken. Aufgrund viel-
seitiger Einschrankungen bei Sensoren, wie zum Beispiel
begrenzte Speicherressourcen oder geringe Rechenleistung,
ist es nicht moglich, bewihrte kryptographische Verfahren
einzusetzen. Aus diesem Grund werden hier drei neue
Mechanismen vorgestellt und hinsichtlich der Anforderun-
gen an die Sensorknoten und die Sicherheit des Netzwerkes
untersucht. Als Erstes wird das g-Verbundschliissel-Schema
ndher betrachtet, womit klein angelegte Angriffe mit ver-
héltnismaBig wenigen Knoteniibernahmen effektiv reduziert
werden kénnen. Daraufhin folgt das Multipfad-Verstiarkung-
Schema, in dem die Sicherheit einer Kommunikationsverbin-
dung zwischen zwei Knoten bei deren Etablierung erhtht
wird. Zum Schluss wird auf das Zufalls-Schliisselpaar-
Schema eingegangen, welches bei kompromittierten Knoten
die Sicherheit des restlichen Netzwerkes gewahrleistet.

Schliisselworte
Zufallsbedingte Schliisselvorverteilung, Sensornetzwerk

1. EINLEITUNG

Sensornetzwerke werden heutzutage in vielen Bereichen ein-
gesetzt, um verschiedenste Umgebungszustdnde zu erfassen
oder zu iiberwachen. Dabei kann ein Netzwerk aus vie-
len tausend Sensorknoten bestehen, welche zur Ortung von
GroBflichenbrinden, der Uberwachung des Verkehrs in
Realzeit, der Nachverfolgung von wild lebenden Tieren oder
der Messung der Umweltverschmutzung dienen [1]. Auch
der Einsatz im medizinischen Bereich zur Uberwachung von
lebensbedrohlichen Eigenschaften ist realisierbar. Sensoren
erfreuen sich grofler Beliebtheit aufgrund ihrer geringen
Grofle, der niedrigen Kosten und den weitreichenden Ein-
satzmoglichkeiten. Doch gerade bei sicherheitskritischen An-
wendungen, wie Alarm- und Einbrucherkennungssystemen,
ist es von enormer Wichtigkeit, dass die Sensoren zuverléssig
arbeiten und nicht von auflen manipuliert oder sogar aufler
Betrieb gesetzt werden.

Die Aufgabe besteht nun darin, die Sensoren vor dem Auf-
bau der Netzwerkverbindungen mit Kommunikationsschliis-
seln auszustatten, so dass diese dann aufgrund verschliis-
selter Kommunikationswege ein Netzwerk, mit gesicherten
Verbindungen zwischen den Knoten, bilden. Es muss aller-
dings auch dafiir gesorgt werden, dass Sensoren, die dem
Netzwerk spéter beitreten mochten, die Moglichkeit haben,
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eine gesicherte Verbindung zu diesem aufzubauen. Dieser
Aufbau des Netzwerkes inklusive der Aufnahmemdéglichkeit
spéter beitretender Sensoren wird als Bootstrapping-Problem
bezeichnet [1]. Asymmetrische Kryptographieverfahren kon-
nen aufgrund der begrenzten Hardwareausstattung der Sen-
soren, wie u. a. der geringen Speicherressourcen, nicht
eingesetzt werden. Diese Einschréinkungen und wichtige Si-
cherheitsaspekte, auf die im Hinblick auf sichere Kommu-
nikation zu achten sind, werden in Kapitel 2 ndher erlautert.

Das Basisschema der zufallsbedingten Schliisselvorverteilung
(basic random key predistribution scheme) von Eschenauer
und Gligor [2] dient als Grundlage fiir die in dieser Ar-
beit diskutierten Mechanismen von H. Chan, A. Perrig und
D. Song. Es geht davon aus, dass sich jeder Sensorknoten
vor der Initialisierung des Netzwerkes m Schliissel aus einer
Menge von vorgegebenen Schliisseln zufillig auswéhlt und
diese in seinem Schliisselring speichert. Mit Hilfe dieser
Schliissel kénnen dann jeweils zwei benachbarte Knoten eine
sichere Verbindung aufbauen, sofern sie einen gleichen Schliis-
sel aufgrund der vorherigen Zufallsverteilung besitzen und
ihre Kommunikationsreichweiten ausreichen.

Das g¢-Verbundschliissel-Schema (q-composite random key
predistribution scheme) baut auf diesem Mechanismus auf
und stellt die zusétzliche Anforderung, dass eine Kommu-
nikation nur mit ¢ anstatt mit einem einzigen gemeinsamen
Schliissel etabliert werden kann.

Das  Multipfad- Verstarkung-Schema  (multipath  key
reinforcement scheme) verbessert die Sicherheit beim Auf-
bau der gemeinsamen Verbindung zweier Knoten, da in
diesem Fall mehrere disjunkte Teile eines Schliissels iiber
mehrere diskunkten Pfade verschickt und beim Endknoten
wieder zum Schliissel zusammengesetzt werden. So muss ein
Angreifer mehr Knoten kompromittieren als bisher, damit
eine Kommunikation zweier Knoten dechiffriert werden kann.
Zum Schluss wird auf das Zufalls-Schliisselpaar-Schema
(random-pairwise keys scheme) eingegangen, welches fiir je-
weils zwei Knoten einen gemeinsamen Schliissel vorsieht,
den kein anderes Knotenpaar verwendet. Auch die gegensei-
tige Authentifizierung von Sensorknoten und die Implemen-
tierung einer Sperrliste der kompromittierten Knoten wer-
den durch diesen Mechanismus erméoglicht.

Die Arbeit ist wie folgt aufgebaut: In Kapitel 2 wird zunéchst
auf die Restriktionen von Sensorknoten eingegangen und
Kriterien zur Bewertung der Sicherheit vorgestellt. Danach
wird eine Einfiihrung in das Basisschema der zufallsbe-



dingten Schliisselvorverteilung von Eschenauer und Gligor
[2] in Kapitel 3 gegeben. Darauf aufbauend folgen das
g-Verbundschliissel-Schema in Kapitel 4, das Multipfad-Ver-
starkung-Schema in Kapitel 5 sowie das Zufalls-Schliissel-
paar-Schema in Kapitel 6, jeweils mit entsprechender Sicher-
heitsanalyse. In Kapitel 7 werden die einzelnen Mechanis-
men miteinander verglichen. Abschlieflend gibt es in Kapitel
8 eine Zusammenfassung der Ergebnisse.

2. RESTRIKTIONEN UND SICHERHEIT

Sensornetze unterliegen einigen Restriktionen. Die Sensor-
knoten sind hinsichtlich ihrer Rechenleistung und Speicher-
ressourcen sehr beschrinkt. Auch die Bandweite und Uber-
tragungsleistung ist stark begrenzt, wodurch die
Verlasslichkeit einer Dateniibertragung gemindert wird.
Bekannte asymmetrische Verschliisselungsverfahren wie RSA
[4] oder Schliisselaustauschverfahren wie Diffie-Hellman [5]
wiirden eine zu lange Berechnungszeit bendtigen und sich
wie eine Denial of Service (DOS) Attacke auswirken. Hinzu
kommt, dass die Sensoren auch an 6ffentlichen oder sogar
in feindlichen Gebieten platziert werden und sie einem An-
greifer somit auch physikalisch ausgesetzt sind. Ein Sen-
sorknoten hat auch vor der Initialisierung des Netzwerkes
keinerlei Hinweise darauf, welcher und wieviele Knoten sich
in seiner Nachbarschaft befinden werden. Viele Sensornetz-
werke werden mit Basisstationen versehen, die als Vertrauen-
squelle gelten und zentrale Aufgaben iibernehmen. Solche
Basisstationen ziehen somit verstirkt das Interesse der An-
greifer auf sich. Die nachfolgenden Mechanismen sollen ohne
Basisstationen auskommen, um die Sicherheit zu erhdhen.
All diese Punkte miissen bei der Entwicklung eines
Mechanismus fiir die Schliisselvorverteilung in Sensornetz-
werken beachtet werden.

Da Sensorknoten hinsichtlich ihrer Sicherheit stark gefiahrdet
sind, werden in dieser Arbeit besonders die folgenden As-
pekte untersucht.

e Bendtigte Speicherressourcen

e Widerstandsfidhigkeit des Netzwerkes gegen kompro-
mittierte Knoten

e Replikation von Sensorknoten

e Maximal unterstiitzbare Netzwerkgrofle

Aufgrund des geringen Speicherplatzes der Sensoren muss
darauf geachtet werden, die Datenmengen so gering wie
moglich zu halten. Es kénnen also nicht beliebig viele Daten
abgespeichert werden, um damit bekannte Sicherheitsmech-
anismen zu realisieren. Wurden ein oder mehrere Knoten
kompromittiert, dann soll ein Angreifer von den erhaltenen
Daten keine bedeutenden Informationen iiber das Sensor-
netz

schliefen kénnen und der Rest des Netzwerkes widerstands-
fihig gegen die feindliche Ubernahme dieser Knoten bleiben.
Des Weiteren muss darauf geachtet werden, dass das Sen-
sornetz eine Resistenz gegeniiber Duplikaten von Knoten
aufweist. Es soll nicht moglich sein, Kopien der Sensor-
knoten anzufertigen, um diese fiir Attacken zu verwenden.
Dazu konnen Sensoren Sperrlisten verwalten, welche es er-
moglichen, kompromittierte Knoten abzuspeichern, um
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damit jede weitere Kommunikation mit ihnen zu unterbinden.
Da wunsichere Knoten gleichzeitig auch einen Teil des
Netzwerkes unsicher machen, ist es interessant, die maxi-
male Grofle des unterstiitzbaren Netzwerkes zu kennen, bis
zu der effektiver Schutz gewihrleistet werden kann.

3. BASISSCHEMA DER ZUFALLSBEDING-
TEN SCHLUSSELVORVERTEILUNG

Die in dieser Arbeit beschriebenen Mechanismen bauen auf
dem Basisschema der zufallsbedingten Schliisselvorverteilung
auf, welches nun kurz erldutert wird. Entwickelt wurde es
von Eschenauer und Gligor [2] und ldsst sich in drei ver-
schiedene Phasen einteilen:

1. Initialisierungsphase
2. Konfigurationsphase

3. Pfadschliissel-Aushandlungsphase

Zu Beginn der Initialisierungsphase wird ein Schliissel-Set S
von zufillig gewédhlten Schliisseln vom gesamten moglichen
Schliisselraum extrahiert. Fiir jeden Sensorknoten werden
nun wiederum m verschiedene Schliissel vom Set S nach
dem Zufallsprinzip ausgewahlt und diese in dessen eigenen
Schliisselring abgelegt, welches in Abbildung 1 dargestellt
ist. Die Anzahl der Schliissel |S| in der Schliisselmenge
wird dabei so gewahlt, dass zwei Sensorknoten mit jeweils m
gespeicherten Schliisseln mindestens einen Schliissel mit der
Wahrscheinlichkeit p gemeinsam haben.

/S-chIUssel-Set S \

Sensor 1
Key3 Keyl, Key2,
Key3 Key?7
Key?
Key6
Keyl
Keyd
Key2 Sensor 2

Keyd, Key6,
Key8

Sensor 4 Sensor 3

Keyl, Key3,
Key7

Key2, Key5,
Key8

Abbildung 1:
m=3)

Schliissel-Set S (Schliisselringgréfie

Ist die Initialisierung abgeschlossen, so werden in der da-
rauf folgenden Konfigurationsphase die Sensorknoten aktiv
und es erfolgt die Suche nach gemeinsamen Schliisseln mit
Nachbarknoten. Dazu wurde jedem Schliissel in S ein kurzer
Identifikator zugewiesen. Alle Sensorknoten senden nun einen
Broadcast mit sémtlichen Identifikatoren. Falls ein Nachbar-
knoten einen gemeinsamen Identifikator, und damit einen



gemeinsamen Key, in seinem Schliisselring entdeckt, so kann
er diese Gemeinsamkeit durch ein Challenge- Response-Pro-
tokoll mit dem entsprechenden Nachbarknoten verifizieren.
Ist dieser Schritt erfolgreich durchlaufen, so ist fortan der
Schliissel das gemeinsame Geheimnis zwischen den beiden
Sensorknoten und sie konnen somit verschliisselt kommu-
nizieren. In der Abbildung 2 kénnen beispielsweise Sen-
sorknoten S3 und Sensorknoten S1 durch den Schliissel K2
geheime Nachrichten austauschen.

<

e >

Abbildung 2:
Knoten

Kommunikationsverbindungen der

Nach der Konfigurationsphase ist ein Netzwerk aus miteinan-
der verbundenen Knoten entstanden, welches als zusam-
menhéngender Graph interpretiert werden kann. In der
Aushandlungsphase ist es nun moglich, dass zwei Knoten,
die bisher keinen gemeinsamen Schliissel hatten, iiber einen
entstandenen Pfad einen Schliissel aushandeln. Falls der
Graph also zusammenhéngend ist, so kann ein Pfad vom
Ausgangsknoten zu einem Nachbarknoten in Kommunika-
tionsreichweite gefunden werden. Der Ausgangsknoten
generiert dafiir einen Pfadschliissel und sendet ihn sicher
iiber den Pfad an den Zielknoten [1]. Dadurch kann jeder
Knoten zu allen Nachbarknoten direkte Verbindungen auf-
bauen.

4. Q-VERBUNDSCHLUSSEL-SCHEMA

Das g-Verbundschliissel-Schema ist dem Basisverfahren von
Eschenauer und Gligor sehr dhnlich. Es unterscheidet sich
lediglich darin, dass im g-Verbundschliissel-Schema die Uber-
lappung des Schliisselringes der beiden Knoten von einem
gemeinsamen Schliissel auf ¢ gemeinsame Schliissel ange-
hoben wird. Dies hat zur Folge, dass das Netzwerk wider-
standsfahiger gegen Angriffe wird, da mehrere Schliissel
bendtigt werden, um Verbindungen abzuhéren. Somit wird
es schwieriger fiir einen Angreifer, mit einer bereits erbeute-
ten Menge an Schliisseln eine Verbindung zu belauschen.
Um jedoch zu gewéhrleisten, dass zwei Sensorknoten sich
¢ gemeinsame Schliissel mit einer festgelegten Wahrschein-
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lichkeit p teilen, muss die Anzahl der Schliissel in S gesenkt
werden. Daraus folgt, dass auch der Angreifer weniger
Knoten attackieren muss, um prozentual mehr Schliissel aus
S zu bekommen. Es ist eine Balance zwischen diesen kon-
traren Faktoren zu finden, um die optimale Anzahl ¢ und
|S| an Schliisseln zu finden.

4.1 Funktionsweise des Algorithmus

Im Folgenden wird die genaue Vorgehensweise des Mecha-
nismus dargestellt.

In der Initialisierungsphase wird eine Teilmenge an Schliis-
seln aus dem gesamten Schliisselraum gew#hlt. Von diesem
werden wiederum Schliissel extrahiert und im Schliisselbund
des Sensorknotens, welcher m Schliissel umfasst, abgelegt.
In der Konfigurationsphase miissen nun wieder sédmtliche
Sensorknoten iiber die vorhandenen Schliissel ihrer Nach-
barknoten informiert werden. Dies konnte naiver Weise mit
einem Broadcast der Schliisselidentifikatoren an alle Knoten
realisiert werden. Allerdings kann ein Angreifer die Verbin-
dungen abhéren und somit sémtliche ausgesendete Schliis-
selsets eines Sensors aufzeichnen und diese Information dazu
einsetzen, um gezielt Knoten anzugreifen und damit einen
Grofiteil der Schliissel in S in Erfahrung zu bringen. Eine
sicherere, aber auch langsamere Methode stellen
Client-Puzzles dar, wie beispielsweise das Merkle-Puzzle [6].
Jeder Knoten kann fiir jeden seiner m Schliissel ein Client-
Puzzle ausgeben. Der Sensor, der sich mit der richtigen
Antwort riickmeldet, beweist, dass er den passenden Schliis-
sel besitzt.

Nachdem nun jeder Sensorknoten seine Nachbarknoten und
deren Schliisselmengen kennt, kann eine Verbindung initia-
lisiert werden. Nur wenn die Anzahl der gemeinsamen Schliis-
sel zweier Knoten ¢’ > ¢ ist, wird ein neuer Kommunikations-
schliissel K aus dem Hash aller gemeinsamen Schliissel k;
generiert: K = hash(ki||kz]||...||kq ). Gehasht wird nach
einer kanonischen Ordnung, zum Beispiel darauf basierend,
in welcher Ordnung die Schliissel in der Schliisselmenge S
vorkommen [1].

Mochte nun ein neuer Sensorknoten dem Netzwerk beitreten,
so durchlduft auch dieser die drei Phasen der Initialisierung,
Konfiguration und Pfadschliissel-Aushandlung. Zuné&chst
wihlt er zufillig m Schliissel aus dem gesamten Schliissel-
raum. Danach sendet er die entsprechenden Client-Puzzles
und erhélt von den Knoten mit dem passenden Schliissel
eine Antwort. Zum Schluss kénnen wiederum Pfadschliissel
ausgehandelt werden.

4.2 Sicherheit

Das in diesem Abschnitt vorgestellte Schema ist nicht re-
sistent gegen eine Replikation von Knoten, da die Anzahl der
Verbindungen nicht beschrénkt ist und es kein Limit gibt,
wie oft ein Schliissel genutzt werden kann. Das Schema kann
allerdings eine Sperrliste von kompromittierten Knoten un-
terstiitzen, falls eine vertrauenswiirdige Basisstation einge-
setzt wird [1].

Die Widerstandsfiahigkeit des Netzwerks gegen kompromit-
tierte Knoten wird anhand der Gefahr, die von den erhal-
tenen Schliisseln und den damit verbundenen Informationen
des Knotens ausgeht, evaluiert. Man mochte also
herausfinden, wie wahrscheinlich es ist, dass eine Verbindung
zweier nicht kompromittierter Knoten entschliisselt werden
kann, falls ein Angreifer Sensorknoten des Netzes kompro-
mittiert und versucht, aus den erhaltenen Daten die Schliis-



selmenge S, und damit gleichzeitig das Set an Schliisseln
dieser Verbindung zu reproduzieren.

In Abbildung 3 wird gezeigt, dass bei einer niedrigeren An-
zahl an kompromittierten Knoten die Widerstandsfahigkeit
des Netzwerkes durch das g-Verbundschliissel-Schema
verbessert wird. Erhoht man ¢, so macht man es dem An-
greifer schwerer an Teilinformationen mittels weniger
Knoteniibernahmen zu gelangen [1]. Im Gegensatz dazu
weist dieser Mechanismus bei einem groflen Netzwerk
Schwéchen auf. Hier wird es Angreifern erleichtert, an wei-
tere Informationen zu gelangen, falls dieser bereits eine grofie
Anzahl an Knoten kompromittiert hat. Dies ist allerdings
ein wiinschenswerter Kompromiss, weil Angriffe auf men-
genmiBig wenige Knoten ("small-scale”) viel schwieriger zu
entdecken sind als grofl angelegte Angriffe. Eine Attacke auf
einen einzelnen Knoten kann im Gegensatz zu einer Attacke
auf viele Knoten leicht als natiirlicher Verbindungsabbruch
getarnt werden.

0.45

—— basic scheme
[ | gt 2
0.4 - g2 S
S—. =3 ,

Fraction of communications compromised

Number of nodes compromised

Abbildung 3: Wahrscheinlichkeit, dass eine
Verbindung entschliisselt werden kann, wenn daran
nicht beteiligte Knoten kompromittiert wurden.
(m=200, p=0,33) [1]

Eine feste Anzahl an kompromittierten Knoten bedeutet,
dass ein bestimmter Anteil des Netzwerkes unsicher ist und
die Mechanismen nicht fiir beliebig grole Netzwerke ver-
wendet werden koénnen. Die maximal unterstiitzbare Grofe
eines Netzwerks ist so zu wihlen, dass Angreifer bei einer
festgelegten Anzahl von kompromittierten Knoten nur einen
begrenzten Erfolg verbuchen kénnen und nicht mehr iiber
den Rest des Netzwerkes lernen, als sie iiber die Kommunika-
tionschliissel des kompromittierten Knotens selbst erfahren.
Dadurch wird der Anreiz fiir einen Angriff gemindert, denn
eine Attacke muss durch den Wert des einzelnen kompro-
mittierten Knotens gerechtfertigt sein und nicht durch die
Information, die die erhaltenen Schliissel vom Rest des Netz-
werkes preisgeben. Es existiert also ein Grenzwert der maxi-
malen Menge an kompromittierten Informationen, ab der
das Netzwerk als nicht mehr sicher gilt. Abbildung 4 stellt
diesen Sachverhalt dar und berechnet den Grenzwert wie
folgt. Sei z, die Anzahl der kompromittierten Knoten.
fm ist der durch die x,, direkt kompromittierten Knoten
und Verbindungen zusétzlich entstandene unsichere Teil des
Netzwerkes. Der durchschnittliche Grad d eines Knotens
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bezeichnet die Anzahl der Verbindungen zu anderen Knoten.
Der Angreifer hat somit x,,d erwartete Verbindungen, in
welche die kompromittierten Knoten verwickelt sind. Da

es insgesamt "7‘1 Verbindungen im Netzwerk gibt, ist die

Forderung (%d — Zmd) fm < Tmd.. Umgeformt ergibt sich
die obere Schranke fiir die maximale Netzwerkgrofie: n <

2 (1 + f%)

3000 .
-+ random pairwise
— basic scheme
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.= g=3

2500

est. maximum network size
& N
[=3 8
3 3

g
g
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num. of keys in each node’s key ring

Abbildung 4: Maximale Netzwerkgréfie (p=0,33,
fm=0,1) [1]

5. MULTIPFAD-VERSTARKUNG-SCHEMA
Dieses Kapitel behandelt den Mechanismus des Multipfad-

Verstiarkung-Schemas, dessen Grundidee von Anderson und

Perrig stammt [3]. Das Ziel dieses Mechanismus ist es, die

Sicherheit des Kommunikationsschliissels zweier Knoten zu

verbessern, indem dieser Schliissel mittels mehrerer Pfade

etabliert wird. Diese Herangehensweise fiihrt allerdings dazu,
dass der Netzwerkverkehr zunimmt.

5.1 Funktionsweise des Algorithmus

Beim Multipfad-Verstarkung-Schema findet die Initialisie-
rungs- und Konfigurationsphase entsprechend dem Basis-
schema der zufallsbedingten Schliisselvorverteilung statt und
es wird angenommen, dass sichere Kommunikationsverbin-
dungen mittels der vorhandenen Schliissel aufgebaut wur-
den. Ein Schliissel, der von zwei Sensorknoten genutzt wird,
konnte damit noch in weiteren Schliisselringen von anderen
Knoten vorkommen und zu deren Kommunikation verwen-
det werden. Falls diese Knoten kompromittiert werden, so
ist ebenfalls die Kommunikationssicherheit der beiden an-
deren Knoten, welche den gleichen Schliissel nutzen, in
Gefahr. Daher ist es sinnvoll, den gemeinsamen Schliissel
zweier Knoten nach der Konfigurationsphase durch einen
neuen, zufillig gewihlten auszutauschen, im Folgenden als
Schliisselupdate bezeichnet. Jedoch wére es fahrlissig, den
neuen Schliissel {iber die direkte Verbindung, mit dem alten
Schliissel chiffriert, zu senden. Ist der alte Schliissel bekannt,
so kann der neue damit ebenfalls entschliisselt werden.
Deshalb nutzt das Schliisselupdate mehrere disjunkte Pfade
von einem Knoten A zu einem Zielknoten B. Es werden nach
der Konfigurationsphase genug Informationen bzgl. der be-
stehenden Routen im Netzwerk gesammelt. Somit sind alle



disjunkten Pfade von A zu B bekannt, die aus einer maxi-
malen Anzahl an Hops bestehen. Die Abbildung 5 erklirt
diesen Sachverhalt. Die Verbindung zwischen A und dem
Sensorknoten S6 darf wegen der Disjunktheit lediglich ein-
mal genutzt werden und der zweite Weg, markiert durch
X, ist somit nicht zulédssig. Angenommen, es wurden j dis-
junkte Pfade vom Sensorknoten A zu B wihrend der Kon-
figurationsphase gefunden. Knoten A erzeugt nun j zufil-
lige Werte, die der Lange eines gewohnlichen Schliissels ent-
sprechen und sendet iiber jeden der j Pfade einen dieser
Werte. B kann sich, sofern es alle ; Werte erhalten hat,
genauso wie A, aus diesen einen neuen Schliissel
K= (k®uvi Q2 ®...R® v;) generieren, welcher von nun
an als Kommunikationsschliissel zwischen A und B genutzt
wird [1].

Wenn lediglich Pfade iiber 2 Verbindungen untersucht wer-
den, genannt 2-Hop-Multipfad- Verstirkung-Schema, dann
wird der Aufwand, alle Pfade zu finden, wesentlich reduziert.
Zwei Knoten A und B, welche einen geheimen Schliissel ver-
einbaren wollen, miissen lediglich eine Liste ihrer gemein-
samen Nachbarn erstellen. Desweiteren sind alle diese Pfade
disjunkt, weshalb kein weiterer Aufwand betrieben werden
muss, um die Disjunktheit zu garantieren.

Abbildung 5: Disjunkte Pfade, max. Hoplidnge=4

Auch in diesem Schema durchléuft ein neu hinzukommender
Sensor die drei Phasen. Nach der zufélligen Auswahl der
Schliissel und dem Broadcast findet das Schliisselupdate wie
oben beschrieben statt.

5.2 Sicherheit

Die Sicherheit des neuen Kommunikationsschliissels ist durch
die j zufilligen Werte gegeben. Der Angreifer muss also
sdmtliche j Pfade abhoren, um alle Werte zu bekommen und
somit den neuen Schliissel rekonstruieren zu kénnen. Daraus
folgt, je mehr Pfade zwischen zwei Knoten existieren, desto
sicherer ist der neue Schliissel. Allerdings steigt mit der
Lénge der Pfade die Wahrscheinlichkeit, dass ein Angreifer
einen Knoten dieses Pfades kompromittiert und der Daten-
fluss mitgelesen wird. Der Pfad ist also unsicher, sobald ein
Knoten dieses Pfades unsicher ist. Desweiteren benétigen
lange Pfade einen enorm groflen Kommunikationsaufwand
aufgrund der Uberpriifung auf Disjunktheit.

In Abbildung 6 kann man das Verhiltnis von der Anzahl
der kompromittierten Knoten zum Anteil der unsicheren
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Verbindungen ablesen. Das Basisschema und das g-Verbund-
schliissel-Schema werden durch die Kombination mit dem 2-
Hop-Multipfad-Verstirkung-Schema  jeweils  verbessert,
wobei das Basisschema besser als das g-Verbundschliissel-
Schema fiir ¢ > 2 ist. Dies liegt daran, dass das g-Verbund-
schliissel-Schema nach dem gleichen Prinzip arbeitet wie
das Multipfad-Schema, da es mehrere Schliissel bzw. Pfade
bendtigt, um den neuen Schliissel zu berechnen. Die Kom-
promisse die man beim Verbundschliissel-Schema (]| wurde
minimiert) und beim Multipfad (erhthter Kommunikations-
aufwand) eingegangen ist, wirken nun gleichzeitig gegen die
Vorteile des Multipfad-Schemas und minimieren diese.
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Abbildung 6: Resistenz gegen kompromittierte
Knoten (m=200, p=0,33) [1]

In Abbildung 7 ldsst sich ablesen, welche Anzahl an ge-
speicherten Schliisseln im Knoten welche maximale Netz-
werkgrofle zuldsst. Auch hier werden beide Mechanismen
mit dem 2-Hop-Verfahren kombiniert und verglichen. Das
Multipfad-Verfahren, angewandt auf das Basis-Verfahren,
ermoglicht eine wesentlich groflere Netzwerkgesamtgrofle, hat
aber beim g-Verbundschliissel-Schema nur einen geringen
Effekt.
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Abbildung 7: Maximale Netzwerkgréfie (p=0,33) [1]



Der zusétzlichen Sicherheit durch den Multipfad-Mechanis-
mus steht ein groflerer Kommunikationsaufwand aufgrund
der Suche nach disjunkten Pfaden und der Etablierung des
neuen Schliissels gegeniiber. Ob dies ein guter Kompromiss
ist, hingt von der spezifischen Anwendung und der Dichte
des Sensornetzwerks selbst ab [1]. Mit dem Multipfad-Ver-
fahren kénnen aber auch Schliissel fiir Knoten erzeugt wer-
den, die nach der Konfigurationsphase keine Schliissel mit-
einander teilen.

6. ZUFALLS-SCHLUSSELPAAR-SCHEMA

In den bereits behandelten Mechanismen kann jeder Knoten
bestitigen, dass sein Nachbarknoten bestimmte geheime
Schliissel besitzt und sich damit fiir eine Kommunikation
qualifiziert. Allerdings ist kein Sensorknoten in der Lage den
jeweils anderen zu authentifizieren, ihm ist also die Identitét
seines Kommunikationspartners nicht bekannt.
Beispielsweise teilt A mit B eine Menge K von geheimen
Schliisseln, womit sie ihre Kommunikation verschliisseln. Da
die Schliissel auch mehrmals von S extrahiert und zugeteilt
werden konnen, ist es moglich, dass ein Knoten C diese
Menge K ebenfalls in seinem Schliisselbund verwaltet.
Knoten A kann also nicht sicher gehen, ob er mit B oder
C kommuniziert. Die gegenseitige Verifikation von Knoten
wird als Knoten-zu-Knoten- Authentifizierung (Node-to-Node-
Authentification) bezeichnet und unterstiitzt viele Sicher-
heitsfunktionen.

6.1 Funktionsweise des Algorithmus
Angenommen ein Netzwerk besteht aus n Sensorknoten.
Eine einfache Losung des Schliisselpaar-Schemas ist es, dass
jeder Knoten n-1 Kommunikationsschliissel speichert, welche
er mit jeweils einem anderen Knoten des Netzwerks teilt.
Das Zufalls-Schliisselpaar-Schema ist eine Modifikation
davon, wobei aber nicht alle n-1 Keys im Schlisselbund
abgespei- chert werden miissen, um einen zusammenhéngen-
den Graph mit einer hohen Wahrscheinlichkeit zu erhalten.
Wie oben bereits erwéhnt wird in einem Sensornetzwerk
mit der Wahrscheinlichkeit p eine Verbindung zwischen zwei
Knoten aufgebaut. Somit muss ein Knoten nur np Schliissel
anstatt n-1 Schliissel in seinem Schliisselring der Gréfle m
abspei- chern. Dies ergibt die Formel m = np, was sich zu
n = = umformen lésst.

Die Nutzung von paarweise vergebenen Schliisseln anstatt
von zufiillig gewdhlten Schliisseln aus einer Menge S erlaubt
Knoten-zu-Knoten Authentifizierung, falls jeder Sensor zum
Schliissel k die Identitit (ID) des anderen Knotens abspei-
chert. Somit weif} jeder Sensorknoten anhand des genutzten
Kommunikationsschliissel mit welchem Knoten er kommu-
niziert.

In der Initialisierungsphase des Zufalls-Schliisselpaar-
Schemas werden zunéchst n einzigartige Identitédten gener-
iert. Falls das Netzwerk aktuell weniger als n Knoten be-
sitzt, so konnen die verbleibenden Identitédten fiir spéter
hinzukommende Knoten verwendet werden. Jede Knoten-
identitét wird nun mit m anderen IDs verbunden und die
Schliisselpaare fiir jeweils zwei Knoten werden generiert. Ein
Schliissel wird dann in beiden Knoten zusammen mit der ID
des jeweils anderen Knotens gespeichert.

In der Konfigurationsphase findet nun ein Broadcast der
eigenen Knoten-ID statt. Findet ein anderer Knoten diese
ID in seinem eigenen Schliisselbund, so initiiert er einen
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kryptographischen Handshake zwischen ihm und dem an-
deren Knoten, wodurch eine gegenseitige Authentifizierung
stattfindet.

6.2 Erweiterung des Algorithmus

Da sich die Sensorknoten im Zufalls-Schliisselpaar-Schema
gegenseitig authentifizieren, kann der Mechanismus durch
Sperrlisten fiir Knoten (node revocation list) erweitert wer-
den. In diesen Sperrlisten werden Sensorknoten erfasst, die
sich nicht konform verhalten und somit der Verdacht auf Ma-
nipulation naheliegt. Ist ein Knoten einmal notiert, so wer-
den die anderen Knoten jegliche Kommunikationsanfragen
von diesem zuriickweisen. Normalerweise geschieht dies an-
hand von Basisstationen, welche die Listen abspeichern, auf
Anfrage der Knoten dndern oder Informationen weitergeben.
Aufgrund der hohen Latenzzeit zwischen den Knoten und
der Basisstation ist dieses Verfahren extrem langsam, ma-
nipulierte Knoten miissen allerdings schnellstmoglich vom
Netzwerk verbannt werden. Um diesem Nachteil zu entge-
hen, werden die Sperrlisten auf die Knoten verteilt.

Die Funktionsweise ist einer Wahl sehr #hnlich. Sensor-
knoten erhalten dabei eine Wahlstimme gegen einen Nach-
barknoten, wenn sie mit ihm Kontakt aufgenommen haben.
Erkennt nun ein Sensor eine verdichtige Handlung eines
Nachbarn X, so wird der Sensor von seinem Stimmrecht Ge-
brauch machen und mittels Broadcast eine offentliche
Stimmabgabe gegen X versenden. Falls nun die Anzahl der
Stimmen gegen X einen bestimmten Grenzwert iibersteigt,
so ist dieser Knoten als unsicher einzustufen und in die
eigene Sperrliste aufzunehmen. Eine detailiertere Beschrei-
bung kann in [1] nachgelesen werden.

6.3 Sicherheit

In diesem Verfahren authentifizieren sich die Sensorknoten
gegenseitig und bestitigen somit ihre Identitdten. Es besteht
die Moglichkeit, Knoten zu entlarven, die sich nicht konform
verhalten und diese in eine Sperrliste aufzunehmen. Nicht
konformes Verhalten kénnen beispielsweise aulergewhnlich
viele Broadcasts sein, die auf einen Denial of Service Angriff
schlieflen lassen. Anstatt eine solche Sperrliste bei einer Ba-
sisstation zu verwalten, kénnen die Knoten diese Aufgabe
selbst iibernehmen, was eine wesentliche Verbesserung der
Reaktionszeit mit sich bringt. Somit lésst sich eine Kommu-
nikation mit kompromittierten Knoten noch effektiver ver-
hindern.

Des Weiteren kénnen Kopien von Sensorknoten enttarnt wer-
den, falls alle bereits initialisierten Knoten des Netzwerkes
verwaltet werden und somit eine nochmalige Initialisierung
der selben Identitdt auffallen wiirde. Andere Knoten wer-
den dann eine Kontaktaufnahme zu diesem kopierten Sensor
zuriickweisen. Ein Knoten kann sich also nicht als ein an-
derer Knoten ausgeben und somit ist eine Replikation von
Sensoren nicht moglich.

Die Widerstandsfiahigkeit gegen kompromittierte Knoten ist
optimal, denn durch die paarweise verteilten einzigartigen
Keys kann ein Angreifer jeweils nur die Verbindungen ent-
schliisseln, in die der kompromittierte Knoten selbst ver-
wickelt ist und bekommt keine weiteren Informationen iiber
das Netzwerk.

Die maximal unterstiitzbare Grofie des Netzwerks kann nicht
nach dem Verfahren des g-Verbundschliissel-Schema berech-
net werden, da in diesem Fall ein kompromittierter Knoten
keine weiteren Informationen iiber das Netzwerk preisgibt



[1]. Die maximale Netzwerkgrofie kann also, wie in der Funk-
tionsweise des Mechanismus bereits erwidhnt, mit n = =

P
angegeben werden.

7. GEGENUBERSTELLUNG DER
ALGORITHMEN

Nun werden anhand der in Kapitel 2 genannten Bewertungs-
kriterien die drei vorgestellten Mechanismen verglichen. Die
Tabelle in Abbildung 8 zeigt hierfiir das Basisschema von
Eschenauer und Gligor (Basis) und das g-Verbundschliissel-
Schema fiir ¢ = 2, jeweils mit und ohne der Anwendung des
Multipfad-Verstarkung-Schemas, sowie das Zufalls-Schliis-
selpaar-Schema. In der linken Spalte befinden sich die Be-
wertungskriterien. Die Zeichen + und - zeigen die Giite
des Mechanismus im Gegensatz zu den anderen Verfahren
an. Bei dem Kriterium der maximalen Netzwerkgrofie wurde
eine Rangfolge aufgestellt, wobei das Basisschema in Kom-
bination mit dem Multipfad-Verstirkung-Schema deutlich
groflere Netzwerkkapazitidten zuldsst als alle anderen Ver-
fahren.

Basis 2-Verbundschlissel Zufalls-
chne mit ohne mit Schlisselpaar
Multipfad | Multipfad | Multipfad | Multipfad
m Schlssel m Schlissel eigene KnotenlD

Speicherbedarf m Identifikatoren m Identifikatoren np Schlussel

np KnotenlID's

Widerstands-
fahigkeit bei
Knotendbernahme
{Anzahl Knoten)
Resistenz gegen
Knoten-Replikation
Sperrliste

wenige - + - + +HH

viele - + - + +H+

MNein Nein Ja

Ja [Basisstation) Ja (Basisstation) Ja

Max. Netzwerkgrafie 4 | 1+ 3 | 2 5

Abbildung 8: Vergleich aller Algorithmen

Aus der Tabelle ist ersichtlich, dass das Multipfad-Schema
sowohl beim Basisschema als auch beim 2-Verbundschliissel-
Schema eine wesentliche Verbesserung der Wiederstands-
fahigkeit bei Knoteniibernahme erwirkt. Dennoch kann das
Zufallsschliisselpaar-Schema diesen Erfolg iibertreffen.
Letzteres bietet auch einen Schutz gegen Knoten-Replikation,
da sich jeder Sensor gegeniiber den anderen Sensoren au-
thentifizieren muss. Eine Kopie eines Knotens, welche die
Identitit eines anderen fiir sich nutzt, kann somit identi-
fiziert werden. Bei dem Kriterium der maximalen Netzw-
erkgrofle wurde eine Rangfolge aufgestellt, wobei das Basis-
Verfahren in Kombination mit dem Multipfad-Verfahren
deutlich grofiere Netzwerkkapazititen zuldsst als alle an-
deren Verfahren. Das Zufalls-Schliisselpaar-Schema ist nach
[1] hinter dem Basisschema ohne Multipfad-Verstérkung-
Schema einzuordnen.

8. ZUSAMMENFASSUNG

Sicherheit spielt in Sensornetzwerken eine grofie Rolle. Dabei
wird nicht nur auf eine verschliisselte Kommunikation
zwischen den Sensoren Wert gelegt, sondern auch auf einen
sicheren Eintritt von Sensoren, welche dem Netzwerk spéter
beitreten. In dieser Arbeit wurden drei Mechanismen vorge-
stellt, die das Bootstrapping-Problem und damit verbun-
dene Sicherheitsaspekte behandeln.

Das g-Verbundschliissel-Schema ging dabei besonders auf
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den Verbindungsaufbau einer Kommunikation ein, was nur
mit mehreren gemeinsamen Schliisseln moglich ist. Dieses
Schema verbesserte die Erkennung von ”small-scale” Attacken
erheblich, fithrte allerdings auch zu einer gréfleren Verwund-
barkeit bei grofiflichigen Angriffen.

Beim Multipfad-Verstirkung-Schema wurde fiir den Kom-
munikationsaufbau ein neuer Schliissel generiert, welcher in
Teilen iiber mehrere disjunkte Pfade zum Kommunikations-
partner gesendet wird. Dies macht es fiir einen Angreifer
schwerer, an den eigentlichen Schliissel zu kommen, um die
Kommunikation zwischen Knoten entschliisseln zu kénnen,
jedoch ist dieses Verfahren mit einem erheblich gréfierem
Kommunikationsaufwand im Netzwerk verbunden.

Zum Schluss ist das Zufalls-Schliisselpaar-Schema, mit dis-
junkten Schliisselpaaren fiir jeweils zwei Sensorknoten, un-
tersucht worden. Dieser Mechanismus ist widerstandsfihig
gegen kompromittierte Knoten, erkennt Replikationen von
Knoten und erméglicht eine Sperrliste.

Das Zufalls-Schliisselpaar-Schema kann meiner Meinung nach
aufgrund den Erkenntnissen aus Kapitel 7 als das beste
Schema angesehen werden, sofern die Grofle des auszubrin-
genden Netzwerkes gering ist. Wird jedoch ein grofies Net-
zwerk benétigt, so sollte das Basisverfahren in Kombination
mit dem Multipfad-Verstarkung-Schema die erste Wahl sein.
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KURZFASSUNG

Die Sicherheit von Sensornetzen effizient zu gewihrleisten, stellt
aufgrund der limitierten Speicher- und Leistungsfihigkeit im
Vergleich zu anderen Netzwerken eine ungleich komplexere
Aufgabe dar. In dieser Arbeit wird ein gruppenbasiertes Verfahren
présentiert, das durch eine Vorinitialisierung der Sensoren sichere
Kommunikationsverbindungen ermdglicht. Die Konnektivitit,
der Grad an Sicherheit und der Speicherbedarf konnen mittels
Parameter flexibel der jeweiligen Anwendung angepasst werden.

Schliisselworte
Sensornetzwerk, Schliisselvorverteilung,
Transversal Design

Gruppenausbringung,

1. EINLEITUNG

Sensornetze erfreuen sich dank ihrer sinkenden Kosten, aber auch
aufgrund technischer Fortschritte immer groBerer Beliebtheit. Sie
bestehen aus mehreren Sensorknoten — Geriten, welche physische
GroBlen, wie Temperatur oder Feuchtigkeit, messen und drahtlos
miteinander kommunizieren konnen [2]. Sensornetze werden
mittlerweile in einer Vielzahl von Bereichen -eingesetzt,
beispielsweise zur Uberwachung von Tieren, zum Lokalisieren
von Lawinenverschiitteten, in der Medizin zur Kontrolle der
Lebenszeichen eines Patienten oder im militdrischen Bereich zur
Verfolgung der eigenen Militdrfahrzeuge [1].

Wie in jedem anderen Netzwerk werden auch in Sensornetz-
werken geheime und vertrauliche Daten ausgetauscht, die ge-
schiitzt werden miissen. Allerdings besitzen Sensorknoten je nach
Anwendung eine im Vergleich zu gewohnlichen Netzwerken stark
eingeschrinkte Energie- und Rechenleistung sowie beschrinkte
Speicherfahigkeit [3]. Bewihrte Verfahren aus der Public-Key-
Kryptographie, wie der Diffie-Hellman-Schliisselaustausch oder
eine RSA-Signatur, stellen sehr hohe Anforderungen an die
Rechenleistung und den Speicher eines Sensorknotens. Deshalb
sollten diese in Sensornetzen ausschlieBlich bei Applikationen,
deren benoétigter Sicherheitsgrad diesen zusitzlichen Aufwand
unbedingt erforderlich macht, eingesetzt werden.

Eine Alternative zur aufwéndigen Public-Key-Kryptographie ist
das Verteilen von Schliisseln auf die Sensorknoten, bevor das
Sensornetzwerk aktiv wird. Mit Hilfe der verteilten Schliissel soll
ein Sensorknoten dann eine gesicherte Verbindung zu einem
anderen Sensorknoten des aktiven Netzwerkes aufbauen konnen.
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Dieses Schema wird im Folgenden als Schliisselvorverteilung (key
predistribution) bezeichnet [2]. Eine leicht modifizierte Variante
der Schliisselvorverteilung wird mit Blom’s Schema ab Kapitel
4.1 betrachtet. An Stelle der direkten Speicherung der Schliissel
werden hierbei die Sensorknoten mit Polynomen zur
Schliisselgenerierung initialisiert.

Die Ausbringung der Sensorknoten nach der Schliisselvorvertei-
lung kann hierbei auf unterschiedliche Weise vollzogen werden.
Eine Moglichkeit stellt die so genannte Gruppenausbringung dar
[2]. Diese Ausbringung kann zum Beispiel durch die Benutzung
mehrerer Fahrzeuge realisiert werden, bei der jedes Fahrzeug eine
Menge von Sensorknoten, eine so genannte Gruppe, ausbringt.
Samtliche ausgebrachte Sensorknotengruppen sollen nach der
Ausbringung das gemeinsame Sensornetz bilden.

Diese Arbeit konzentriert sich auf ein 2008 von Keith M. Martin,
Maura B. Paterson und Douglas R. Stinson entwickeltes Verfah-
ren der Schliisselvorverteilung, das optimiert ist fiir eine Aus-
bringung der Sensorknoten eines Netzwerkes in Gruppen [2].
Hierbei wird gezeigt, dass dieses Verfahren gegeniiber anderen
vor allem aufgrund seiner Flexibilitit Vorteile hinsichtlich der
Konnektivitit, des Schutzes vor unbefugtem Zugriff und des
Speicherbedarfs besitzt.

In Kapitel 2 wird zunidchst das Umfeld, in dem das Verfahren von
Martin, Paterson und Stinson eingesetzt werden kann, charakteri-
siert. AnschlieBend werden in Kapitel 3 Kriterien zur Bewertung
von Schliisselvorverteilungsverfahren eingefiihrt. Blom’s Schema
(Kapitel 4.1), das Verfahren von Liu, Ning und Du und dessen
Beschrinkungen (Kapitel 4.2) sowie die mathematische Grund-
lage Transversal Design (Kapitel 4.3) dienen dem Verstéindnis des
in Kapitel 4.4 vorgestellten Verfahrens von Martin, Paterson und
Stinson. Dieses Verfahren wird hinsichtlich seiner Konnektivitit
(Kapitel 5.1), seines Schutzes vor unbefugtem Zugriff (Kapitel
5.2) und seiner Anforderungen an die Sensorknoten (Kapitel 5.3)
bewertet. Die Ergebnisse werden in Kapitel 6 zusammengefasst.

2. ABGRENZUNG DES UMFELDS

Wie in der Einleitung bereits angesprochen, besitzen Sensor-
knoten Eigenschaften, die sich direkt auf die Gestaltung eines
Verfahrens auswirken [3]:

« beschrinkte Rechenleistung
« wenig Speicherplatz

. begrenzte Energieressource



« eingeschrinkte Kommunikationsweite
. geringe Bandbreite der Kommunikation.

Daher wird eine Schliisselvorverteilung fiir die Sensorknoten vor-
genommen, d.h. jeder Sensorknoten wird mit bestimmten Schliis-
seln initialisiert [2]. Die Knoten besitzen noch keinen Kontakt
zueinander. Jedoch steht bereits bei der Schliisselvorverteilung
fest, dass sich die Sensorknoten in Gruppen gleicher Grofie
befinden werden und in welchen Gruppen die Knoten ausgebracht
werden. Somit ist im Vorfeld fiir jedes beliebige Paar von Sensor-
knoten bekannt, ob sie sich in derselben Gruppe befinden werden
oder nicht. Dementsprechend werden Schliissel auf die Sensor-
knoten verteilt.

Anschlieend werden die Sensorknoten in den festgelegten Grup-
pen ausgebracht. Hierbei werden sowohl die Gruppen als auch die
Sensorknoten innerhalb einer Gruppe zufillig verteilt, d.h. es ist
nicht bekannt, an welchem Ort sich die einzelnen Sensorknoten
nach der Verteilung befinden werden.

Die Gruppenausbringung hat hierbei gegeniiber einer zufilligen
Ausbringung eines jeden einzelnen Sensorknotens den entschei-
denden Vorteil, dass die Konnektivitit des Sensornetzes durch die
partielle Ortsgebundenheit der einzelnen ausgebrachten Gruppen
erhoht werden kann.

Bei den Gruppen des Sensornetzes unterscheidet man grundsétz-
lich zwei Gestaltungsalternativen [2]:

« heterogene Gruppen
« homogene Gruppen.

Heterogene Gruppen bestehen aus mindestens einem Sensor-
knoten, der eine bessere technische Ausstattung im Vergleich zu
den restlichen Sensorknoten aufweist und z.B. Kommunikations-
aufgaben zwischen Gruppen iibernimmt. Dahingegen wird eine
homogene Gruppe aus einer Menge gleichartiger Sensorknoten
gebildet.

Das in dieser Arbeit vorgestellte Verfahren geht von homogenen
Sensorgruppen aus.

3. GUTEKRITERIEN EINES
VERFAHRENS

Zur Bewertung von Verfahren miissen Kriterien festgelegt wer-
den.

Eine wesentliche Rolle bei der Bewertung eines Verfahrens zur
Schliisselvorverteilung spielen drei Aspekte, die Konnektivitit des
Sensornetzes, der Speicheraufwand eines jeden Sensorknotens
und die Sicherheit des Sensornetzes vor einer unbefugten Uber-
nahme.

3.1 Konnektivitit

Nach der Ausbringung der Sensorknoten versuchen diese, ge-
meinsame Verbindungen herzustellen, so dass jeder Sensorknoten
mit jedem beliebigen Knoten (auch {iiber andere Knoten)
kommunizieren kann.

Eine direkte Verbindung zwischen zwei Sensorknoten wird genau
dann aufgebaut, wenn beide Knoten den gleichen Schliissel
besitzen und der Abstand der beiden Knoten kleiner oder gleich
der drahtlosen Kommunikationsreichweite ist [2].
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A halt Schliissel s1, s3

B hiilt Schhissel sl, 82, s5
C hilt Schlissel s2, s3

D halt Schliissel s5

Abbildung 1: Sensornetz der Sensorknoten A, B, C und D
nach der Initialisierung und Ausbringung

Zum Beispiel halten die Sensorknoten A und B des Sensornetzes
in Abbildung 1 mit s/ denselben Schliissel, konnen aber keine
direkte Verbindung aufbauen, da B nicht innerhalb des Kommuni-
kationsradius von A liegt und umgekehrt. Stattdessen konnen
{A,C}, {B,C} und {B,D} eine gemeinsame Verbindung, wie in
Abbildung 2 dargestellt, aufbauen, wenn man davon ausgeht, dass
die aufgrund der Ubersichtlichkeit nicht eingezeichneten Kommu-
nikationsradien von C und D denen von A und B entsprechen.

Abbildung 2: Sensornetz der Sensorknoten A, B, C und D
nach dem Aufbau der Verbindungen

Das Ziel des Verbindungsaufbaus ist es, dass ein zusammen-
hiangender Graph entsteht, damit je zwei Sensorknoten innerhalb
des Netzwerkes miteinander kommunizieren konnen und somit
eine optimale globale Konnektivitit (global connectivity) entsteht
[7]. Kann kein zusammenhéngender Graph gebildet werden, so ist
mindestens ein Sensorknoten vom Sensornetz abgeschnitten. Je
mehr Sensorknoten vom Sensornetz getrennt sind, desto geringer
ist die globale Konnektivitit.

Die lokale Konnektivitit (local connectivity) hingegen ist definiert
als die Wahrscheinlichkeit, dass lokal benachbarte Knoten mit-
einander sicher und effizient kommunizieren konnen [7]. Sie ist
als Bewertungskriterium im Vergleich zur globalen Konnektivitét
besser geeignet, da von den Abhéngigkeiten bei der physischen
Gruppenausbringung abstrahiert wird und zudem eine hohe lokale
Konnektivitit auch ein Indiz fiir eine hohe globale Konnektivitét
ist [2].

Zur Messung und Bewertung der lokalen Konnektivitit werden
die so genannten 2-Hop-Wege (2-hop pathes) eingefiihrt [2]. Dies
sind Kommunikationspfade zwischen zwei Knoten X und Y, die
mit maximal einem weiteren Knoten Z gebildet werden konnen,
wobei Z entweder Mitglied der Gruppe von X oder von Y ist. 2-
Hop-Wege umfassen somit exakt die direkte Verbindung



zwischen X und Y sowie Verbindungen iiber einen Knoten Z, der
nicht zu einer dritten Gruppe gehort.

Angenommen, die Knoten A, B, C und D in Abbildung 2 bilden
eine Gruppe. Dann besteht zwischen A und B tiber den Knoten C
genau ein 2-Hop-Weg. Zwischen A und D besteht kein 2-Hop-
Weg.

3.2 Sicherheit vor unbefugtem Zugriff

Es wird davon ausgegangen, dass einzelne Sensorknoten von
Unbefugten iibernommen und ausgelesen werden konnen. Diese
erhalten somit die Schliissel, mit denen der ausgelesene Sensor-
knoten kommuniziert hat. Alle weiteren Verbindungen, die diesen
Schliissel nutzen, werden dadurch unsicher.

In den folgenden Abschnitten sei fail(s) die Wahrscheinlichkeit,
dass eine sichere Verbindung zwischen zwei noch nicht iiber-
nommenen Knoten unsicher wird, nachdem Unbefugte Zugriff auf
s zufdllige Knoten erlangt haben [2]. Je kleiner fail(s), desto
groBer ist die Sicherheit vor einer unbefugten Ubernahme.

3.3 Speicheraufwand

Ein Verfahren muss so konstruiert sein, dass es moglichst wenig
Speicherplatz auf den Sensorknoten belegt, da Sensorknoten in
der Regel nur eine geringe Speicherkapazitit zur Verfiigung stel-
len und diese auch von anderen Aufgaben in Anspruch genommen
wird [2].

Angenommen, ,unterschiedliche paarweise Schliissel” (distinct
pairwise keys) wird als Schliisselvorverteilungsverfahren verwen-
det, d.h. jedem Paar von Sensorknoten wird je ein Schliissel zur
Kommunikation zugewiesen und keine zwei Paare von Sensor-
knoten besitzen den gleichen Schliissel [2]. Dann muss jeder
Sensorknoten in einem Sensornetz bestehend aus n Knoten n-/
Schliissel speichern. Dies bedeutet bei grofleren Sensornetzen
einen sehr hohen Speicheraufwand, wohingegen die Konnektivitit
und die Sicherheit vor einem unbefugten Zugriff optimal sind.

Der Speicheraufwand ist hingegen minimal, wenn zum Beispiel
ein Sensornetz lediglich einen Schliissel besitzt und jeder Sensor-
knoten genau diesen Schliissel hilt. Ebenso ist die Konnektivitit
optimal, jedoch bietet dies nur eine minimale Sicherheit vor
einem unbefugten Zugriff. Ist ein Sensorknoten {ibernommen, so
ist das gesamte Sensornetz unsicher.

4. VERFAHREN ZUR
SCHLUSSELVORVERTEILUNG
4.1 Blom’s Schema

1984 entwickelte Rolf Blom ein symmetrisches Schliisselge-
nerierungssystem (symmetric key generation system). Dieses wird
in dem nachfolgend vorgestellten, flexiblen Schliisselvorver-
teilungsverfahren von Martin, Paterson und Stinson verwendet,
um in einer Menge von Sensorknoten eine gesicherte direkte
Verbindung zwischen jedem Paar von Sensorknoten herstellen zu
konnen. Die fiir diese Arbeit relevanten Grundziige des Schemas
werden im Folgenden erkldrt, fiir weitere Details sei auf [5]
verwiesen.

4.1.1 Verfahren

Blom’s Schema verwendet ein symmetrisches, zweidimensionales
Polynom P(x,y) tiber einem endlichen Feld GF(g), d.h. P(i;j) =
P(j,i) fiir alle i,j O GF(g) [2]. Jeder Sensorknoten mit einer ID i
wird mit einem so genannten Anteil (share) von P, einem eindi-
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mensionalem Polynom h,(y) vom Grad ¢, initialisiert. Hierbei wird
der Anteil h,(y) aus dem Polynom P berechnet, es gilt: hi(y) =
P(i,y) fur eine ID i. Damit eine Verbindung zwischen zwei
Sensorknoten mit IDs i und j aufgebaut werden kann, muss der
gemeinsame Schliissel K;; = h(j) = hi(i) von jedem Sensorknoten
aus seinem zugeordneten Anteil berechnet werden. Somit kann
zwischen jedem Paar von Sensorknoten eine sichere Verbindung
aufgebaut werden.

4.1.2 FEigenschaften

Dieses Schema besitzt aufgrund je eines verwendeten Schliissels
bei der Kommunikation zwischen je zwei Sensorknoten dieselbe
Konnektivitit im Vergleich zu dem in Kapitel 3.3 erwihnten
Verfahren ,,unterschiedliche paarweise Schliissel®.

Im Speicher eines jeden Sensorknotens werden genau t+/ Ko-
effizienten eines Polynoms vom Grad 7, dem Anteil, gespeichert,
um eine Verbindung zu allen anderen n Sensorknoten des Sensor-
netzes herstellen zu konnen.

Ein unbefugter Zugriff des Sensornetzes ist erst dann moglich,
wenn 7+/ oder mehr Sensorknoten des Netzes iibernommen wur-
den, denn dann kann das Polynom P interpoliert und somit alle
Schliissel berechnet werden.

4.2 Liu, Ning und Du’s Verfahren

Liu, Ning und Du haben 2005 ein Verfahren zur Schliisselvor-
verteilung unter Verwendung von Gruppenausbringung ver-
offentlicht [4], welches einen Ausgangspunkt fiir das von Martin,
Paterson und Stinson entwickelte Verfahren darstellt und zu
dessen Verstindnis beitridgt. Es wird im Folgenden zunéchst kurz
vorgestellt, bevor anschlieBend aufgezeigt wird, unter welchen
Bedingungen dessen Einsatz an Grenzen stoft.

4.2.1 Verfahren

In Liu, Ning und Du’s Verfahren werden die Sensorknoten auf
Gruppen verteilt. Zudem werden zur Kommunikation zwischen
den Gruppen so genannte Kreuzgruppen (cross-groups) gebildet.
Hierbei enthilt jede Kreuzgruppe genau einen Knoten aus jeder
Gruppe und jeder Sensorknoten einer gewdhnlichen Gruppe ist in
genau einer Kreuzgruppe enthalten.

Innerhalb einer Gruppe oder Kreuzgruppe soll jeder Knoten mit
jedem anderen Knoten der gleichen Gruppe iiber jeweils einen
gemeinsamen Schliissel der Kommunikationspartner kommuni-
zieren konnen. Hierzu werden Schliissel innerhalb der Gruppen
nach dem Prinzip der ,,unterschiedlichen paarweisen Schliisseln*
(siehe Kapitel 3.3) oder nach Blom’s Schema (siehe Kapitel 4.1)
vergeben. Somit kann durch die festgelegten Gruppen und
Kreuzgruppen sowie einer entsprechenden Schliisselvorver-
teilung ein zusammenhingendes Sensornetz nach der
Sensorenausbringung gebildet werden.

Im Folgenden wird dieses Verfahren an einem Beispiel gezeigt.
Eine Menge von 9 Sensorknoten a bis i soll in Gruppen zu je drei
Knoten aufgeteilt werden. Abbildung 3 zeigt eine mogliche Ver-
teilung. Hierbei wurden die Gruppen {a,b,c}, {d,e,f} und {g,h,i}
gewihlt. Drei mogliche Kreuzgruppen, die Liu, Ning und Du’s
Schema geniigen, sind {a,d,g}, {b,e,;h} und {c,f,i}. Nun kann
beispielsweise Knoten a mit Knoten b, ¢, d und g direkt
kommunizieren, sofern die physischen Gegebenheiten dazu erfiillt
werden.



Abbildung 3 veranschaulicht das resultierende Sensornetz gra-
phisch. Eine gewohnliche Gruppe ist durch ein Oval dargestellt,
eine Kreuzgruppe entsteht durch je zwei Verbindungen zwischen

3 Knoten.
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Abbildung 3: Beispiel zu Liu, Ning und Du’s Verfahren
4.2.2 Beschrinkungen

Hinsichtlich der in Kapitel 3 vorgestellten Giitekriterien wird im
Folgenden gezeigt, dass das von Liu, Ning und Du entwickelte
Verfahren im Bereich der Konnektivitit Schwichen aufweist.

Zuniéchst ldsst sich aber feststellen, dass bei einer Schliisselvor-
verteilung innerhalb der Gruppen und Kreuzgruppen unter
Verwendung von Blom’s Schema eine individuelle Abstimmung
zwischen Speicheraufwand der einzelnen Sensorknoten und der
Sicherheit vor einem unbefugten Zugriff getroffen werden kann
[2]. Je groBer der Grad r gewihlt wird, desto geschiitzter ist das
Sensornetz vor einer unbefugten Ubernahme. Je kleiner der Grad ¢
gewihlt wird, desto geringer ist der Speicherbedarf der einzelnen
Sensorknoten.

Die Konnektivitit dieses Verfahrens weist allerdings Méngel auf

[2].

Angenommen, es werden n Sensorknoten in A Gruppen ausge-
bracht, dann betrdgt die Wahrscheinlichkeit, dass sich Knoten
verschiedener Gruppen auch innerhalb einer Kreuzgruppe befin-

den und miteinander kommunizieren konnen, A / n.

Bei einer Ausbringung in wenigen Gruppen, also bei einem
kleinen Wert von A, ist diese Wahrscheinlichkeit sehr gering. Dies
birgt einerseits das Risiko, dass ganze Gruppen nicht mit dem
Sensornetz verbunden werden konnen und andererseits kann es zu
Engpissen zwischen zwei Gruppen kommen, zwischen denen nur
wenige Sensorknoten fiir die Verbindung zusténdig sind.

Das in Kapitel 4.4 vorgestellte Verfahren zur Schliisselvorver-
teilung mit Transversal Designs 16st diese Beschridnkung der
Konnektivitit. Hierzu wird ein zusitzlicher Parameter eingefiihrt,
wodurch die Konnektivitédt zwischen Gruppen auch bei einer Aus-
bringung in wenigen Gruppen beliebig verdndert werden kann.

4.3 Transversal Design

Bevor das Verfahren von Martin, Paterson und Stinson erldutert
wird, wird zu dessen Verstindnis zunichst mit einem Transversal
Design eine dazu benotigte mathematische Grundlage eingefiihrt.

Definition 1 [2]: Ein Transversal Design TD(k, n) besteht aus

. einer Menge V mit genau k * n Elementen. Die Elemente
werden als Punkte bezeichnet.
« einer Partition G der Punkte von V in k Mengen mit je n Ele-

menten. Die Elemente von G werden als Design-Gruppen
bezeichnet.
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. und einer Menge B, bestehend aus k-Teilmengen von V mit
der Eigenschaft, dass jedes Paar unterschiedlicher Punkte in
genau einem Element von G O B enthalten ist. Die Elemente
von B werden als Blocke bezeichnet.

Beispielsweise sei k =2 und n = 3. Dann besitzt die Menge V des
Transversal Designs TD(2,3) 6 Elemente. Diese Elemente seien
mit A bis F bezeichnet:

V = {A,B,C,D,EF}

Die Menge V ldsst sich unter anderem wie folgt in Elemente der
Menge G zerlegen:

Design-Gruppe 1: {A,B,C}
Design-Gruppe 2: {D,E,F}

Eine Menge, bestehend aus allen 2er-Teilmengen der Menge V,
ken 23 . .
enthalt ) = 5 = 15 Elemente. Mit der Eigenschaft,

dass jedes Paar unterschiedlicher Punkte nur in genau einem
Element von G O B enthalten ist, ergibt sich B wie folgt:

B = {{A.D}.{AE}.{AF},
{B.D}.{B.E}.{B.F},
{C.D}L{CE}.{CF}}

Definition 2 [2]: Ein Transversal Design TD(k, n) ist auflosbar,
falls die Blocke der Menge B in Mengen B, B,, ..., Bg
partitioniert werden konnen, so dass jeder Punkt der Menge V in
genau einem Block in jeder dieser Mengen vorkommt. Diese
Mengen werden als Parallelklassen bezeichnet.

Zur Erlduterung dieser Definition wird das obige Beispiel aufge-
griffen. Die dort ermittelte Menge B kann in folgende drei paralle-
le Klassen partitioniert werden:

Parallelklasse 1 = {{A,D},{B,E},{C,F}}
Parallelklasse 2 = {{A,E},{B,F},{C,D}}
Parallelklasse 3 = { {A,F},{B,D},{C,E}}

Die durch ein auflosbares Transversal Design erhaltenen Parallel-
klassen werden im Verfahren von Martin, Paterson und Stinson
benotigt.

4.4 Schliisselvorverteilung mit einem

Transversal Design

Im Folgenden wird das von Keith M. Martin, Maura B. Paterson
und Douglas R. Stinson entwickelte Verfahren vorgestellt [2]. Die
Definition bezieht sich auf ein Sensornetz mit n? Sensorknoten,

welche in A Gruppen Gy, G, ..., G, der GroBe n’ / A ausgebracht
werden sollen.

Definition 3: Gegeben sei eine Primzahlpotenz n und zwei
positive Zahlen k und ¢, fiir die gilt: 1 < k < n, Al n (A ist ein

Teilervonn)und05t<(n2//])—1.

1. Zerlege die n Parallelklassen Py, P,, ..., P, des Transversal
Designs TD(k, n) in A Mengen mit je n/ A Parallelklassen.
Diese Mengen werden im Folgenden als S, S, bis S, bezeich-

net und jede Menge S; enthélt genau n’ / A Blocke.



2. Ordne jedem Block einen Sensorknoten zu. Alle zu den
Blocken einer Menge S; zugeordneten Sensorknoten bilden die
Gruppe G;.

3. Jedem Punkt der Menge V des TD(k, n) wird ein Polynom von
Blom’s Schema zugeordnet und jedem Sensorknoten, dessen
Block den entsprechenden Punkt aus V enthilt, wird ein Anteil
vom Grad t zugeordnet.

4. Jeder Parallelklasse P; wird ein Polynom gemifl Blom’s Sche-
ma zugeordnet und jedem Sensorknoten, dessen Block in der
Parallelklasse P; liegt, wird ein Anteil vom Grad ¢ zugeordnet.

Durch Anwendung dieser Definition konnen alle n? Sensorknoten
mit Anteilen nach Blom’s Schema initialisiert werden.

Als erlduterndes Beispiel sei k =2, n =3, A =3 und 7 = 1. Dann
wird das in Definition 3 beschriebene Verfahren ausgefiihrt:

1. Die im vorangegangenen Kapitel 4.3 ermittelten drei Parallel-
klassen zu einem auflosbaren TD(2,3) konnen wegen k = 2 und
n = 3 wieder aufgegriffen werden. Da A = n sind dies die
Mengen S, S, und S;.

2. Nun werden den Blocken aus S; die Sensorknoten a bis i zuge-
ordnet und es entstehen folgende Gruppen:

G = {ab,c}
G, = {de.f}
G3 = {g’h’l}

3. Sei f(X) die Notation fiir den Anteil nach Blom’s Schema, der
dem Sensorknoten x, dessen zugeordneter Block den Punkt X
enthilt, zugeordnet ist. Sensorknoten a wurde dem Block
{A,D} zugeordnet und somit bekommt a die Anteile f,(A)
sowie f,(D). Analoges gilt fiir die weiteren Sensorknoten.
Somit wurden Anteile zur Kommunikation zwischen den
Gruppen G, G, und Gj verteilt und implizit Kreuzgruppen
gebildet.

4. Sei f,(i) die Notation fiir den Anteil nach Blom’s Schema, der
dem Sensorknoten x, dessen zugeordneter Block in der i-ten
Parallelklasse P; liegt, zugeordnet ist. Der Sensorknoten a liegt
in der Parallelklasse 1 und somit bekommt a den Anteil f,(1).
Analoges gilt fiir die weiteren Sensorknoten. Durch die
verteilten Anteile kann eine sichere Kommunikation innerhalb
einer Gruppe stattfinden.

Damit ist das Verfahren vollstdndig ausgefiihrt. Die Sensorknoten
bendtigen keine weiteren Informationen zum sicheren Kommuni-
kationsaufbau innerhalb des Sensornetzes. Es ergibt sich die
folgende Verteilung der Anteile auf die Sensorknoten:

a: {fi(A), f,(D), fu(D)} d: {fo(A), f4(E), £4(2)}
b: {fp(B), fr(E), fy(1)} e: {f(B), fo(F), f(2)}
c: {f(O), f(F), f(1)} f: {f(O), f(D), f(2)}

g: {f(A), £,(F), £,(3)}

h: {f,(B), fy(D), £,(3)}

i: {£(O), fi(B), fi(3)}

Nun konnen die Sensorknoten, physische Gegebenheiten voraus-
gesetzt, entsprechend ihrer gehaltenen Anteile miteinander direkte
Verbindungen aufbauen. Sensorknoten a kann mit den Sensor-
knoten b und c iiber die Anteile f,(1) kommunizieren, mit den
Sensorknoten d und g iiber f,(A) und mit den Sensorknoten f und
h tiber (D). D.h. Sensorknoten a kann innerhalb der Gruppe
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{a,b,c} sowie den Kreuzgruppen {a,d,g} und {a,fh} mit allen
anderen Knoten der Gruppen direkt kommunizieren. Analoges gilt
fiir alle weiteren Sensorknoten.

Eine graphische Veranschaulichung der Gruppen, innerhalb derer
direkte Kommunikation zwischen jedem beliebigen Knotenpaar
stattfinden kann, findet sich in Abbildung 4. Hierbei wird eine
Kreuzgruppe  jeweils durch  zwei  gestrichelte  (bzw.
durchgezogene) Verbindungen zwischen drei Knoten dargestellt,
eine gewohnliche Gruppe durch ein umschlieBendes Oval.
Insgesamt werden somit die entstandenen sechs Kreuzgruppen
und die drei gewohnlichen Gruppen des Beispiels reprisentiert.
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Abbildung 4: Beispiel zur Schliisselvorverteilung mit einem
Transversal Design

5. BEWERTUNG DES VERFAHRENS
5.1 Konnektivitiit

5.1.1 Flexibilitat der Konnektivitdt

Die Konnektivitit des vorgestellten Schliisselvorverteilungs-
verfahrens mit einem Transversal Design kann flexibel in Ab-
héngigkeit der Parameter k und A eingestellt werden [2]. Dies ist
ein Vorteil gegeniiber dem Verfahren von Liu, Ning und Du, da
dieses keine Parameter zur Einstellung einer gewiinschten
Konnektivitit bietet. In dem Verfahren mit einem Transversal
Design hingegen bewirkt eine Erhohung von k oder A stets eine
Konnektivititssteigerung.
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Allerdings hat diese Konnektivititssteigerung auch ihre Grenzen.
Fiir eine Erhohung von k wird mehr Speicherplatz auf jedem
Sensorknoten benétigt. Eine Erhéhung von A, und somit eine
Erhohung der Gruppenanzahl, kann bei einer sehr hohen Anzahl
der Gruppen zu Schwierigkeiten in der praktischen Umsetzung
fithren.

5.1.2 Vergleich mit anderen Verfahren mittels

Simulationen

Im Folgenden werden Simulationsumgebungen eingerichtet und
durchgefiihrt [2]. Hierbei wird gezeigt, dass das Verfahren von
Martin, Paterson und Stinson (MPS) im Vergleich zu dem
Verfahren von Liu, Ning und Du (LND) und einem der
bekanntesten zur Schliisselvorverteilung genutzten Verfahren, das
von Eschenauer und Gligor (EG) (fiir Details siehe [6]), auch bei
einem vordefinierten Speicherplatz Vorteile beziiglich der lokalen
und globalen Konnektivitit bietet.

Die Simulationsumgebung besteht aus einem Sensornetz mit
16384 Sensorknoten, welche in A = 16 Gruppen zu je 1024 Kno-
ten ausgebracht werden. In jedem Sensorknoten kénnen m = 32
Schliissel bzw. Koeffizienten gespeichert werden. Zudem wird mit
Pr; der erwartete Anteil der Knotenpaare, die eine Verbindung
mit einem gemeinsamen Schliissel aufbauen konnen, bei jeder
Simulationsdurchfithrung vorab festgelegt. Diese Bindungen



ermdglichen insgesamt einen gerechten Vergleich zwischen den
einzelnen Verfahren.

Der Speicherplatz der Verfahren LND und MPS wird durch feste
Parameterwerte fiir k und ¢ fixiert. Das ohne Gruppenausbringung
realisierte Verfahren EG wird durch den Parameter K beschrinkt,
der die Anzahl aller verwendeter Schliissel repréisentiert.

Anhand des festgelegten Umfelds konnen die die lokale Konnek-
tivitdt beschreibenden GroRen 2Hop, und 2Hop; berechnet wer-
den. 2Hop, (bzw. 2Hop,) entspricht der Wahrscheinlichkeit, dass
zwei Knoten einer Gruppe (bzw. einer Kreuzgruppe) eine gemein-
same Verbindung tiber einen 2-Hop-Weg aufbauen kénnen.

Auflerdem wird mit E(K) eine die globale Konnektivitit beschrei-
bende GroBle ermittelt, welche die durchschnittliche Anzahl an
Sensorknoten der grofiten zusammenhédngenden Komponente in
dem entstandenen Sensornetzwerk, basierend auf 100 Wegen,
abschitzt. Hierbei wird eine Ausbringung der Knoten auf ein
Gebiet von 500 m x 500 m simuliert, wobei alle Knoten einer
Gruppe gleichmiBig in einem Kreis mit Radius 100 m verteilt
werden und jeder Knoten eine Kommunikationsreichweite von 6
m besitzt.

Die Simulationsergebnisse finden sich in Tabelle 1.

Tabelle 1: Konnektivititsmessung eines Sensornetzes
bestehend aus 16 Gruppen mit je 1024 Knoten [2]

Schema | Parameter Pr, 2Hop, | 2Hop, | E(K)
LND t=17 0,0634 1,00 0,0145 | 1510
MPS k=7,t=3 | 00620 | 0329 | 0,172 2140
EG K=15760 | 0,0630 | 0,0888 | 0,114 1800
MPS k=15t=1 | 0,124 0,466 | 0,395 8640
EG K = 7750 0,124 0,215 | 0,296 7600
MPS k=31,t=0 | 0,248 0,713 | 0,769 13200
EG K =3620 0,248 0,518 | 0,691 12600

Aus der Tabelle ist ersichtlich, dass das Schliisselvorverteilungs-
verfahren mit einem Transversal Design (MPS) in jeder Simula-
tion stets eine hohere lokale und globale Konnektivitit als das
Verfahren EG aufweist — reprisentiert durch die Werte 2Hop,,
2Hop; und E(K).

AuBerdem zeigt sich in der ersten durchgefiihrten Simulations-
umgebung ein deutlicher Unterschied der globalen Konnektivitit
zwischen LND und MPS. Hierbei weist die Gruppenausbringung
nach LND sogar im Vergleich zur zufilligen Ausbringung nach
EG eine schlechtere globale Konnektivitit auf (aufgrund der
geringen lokalen Konnektivitdt zwischen den einzelnen Gruppen,
ausgedriickt durch 2Hop,), so dass von einer Anwendung des
LND-Verfahrens in dieser Simulationsumgebung abzuraten ist.
Dagegen erzielt das Verfahren MPS aufgrund seiner Flexibilitit
die besten Simulationsergebnisse.

5.2 Sicherheitskriterien

Sichere Verbindungen zwischen einzelnen Sensorknoten in dem
Sensornetz werden mittels Schliisseln gebildet. Besitzt ein Un-
befugter den Verbindungsschliissel zwischen zwei Sensorknoten,
so ist die Verbindung unsicher.

5.2.1 Sicherheit gegen unbefugten Zugriff
Ein MabB fiir die Sicherheit gegen unbefugten Zugriff wurde in
Kapitel 3.2. mit fail(s) eingefiihrt, wobei s die Anzahl der durch
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Unbefugte iibernommenen Knoten darstellt. Fiir das zur
Schliisselvergabe verwendete Schema von Blom gilt, dass eine
gesicherte Verbindung zwischen zwei Knoten genau dann un-
sicher wird, wenn mehr als # Knoten mit einem entsprechenden
Anteil iibernommen wurden. Deshalb gilt fiir das Verfahren der
Schliisselvorverteilung mit einem Transversal Design [2]:

‘ (n—Zj (nz —n)
fail(s): I_Z#

i=0

Die Sicherheit von Blom’s Schema und damit die Sicherheit des
Verfahrens von Martin, Paterson und Stinson kann flexibel, aber
zu Lasten des Speicherbedarfs, erhoht werden, indem Polynome
hoheren Grades verwendet werden. D.h. je groler ¢ gewihlt wird,
desto sicherer ist das Verfahren.

5.2.2 Vergleich mit anderen Verfahren mittels
Simulationen

Im Folgenden wird gezeigt, dass das Verfahren von Martin,
Paterson und Stinson (MPS) auch beziiglich der Sicherheit vor
einem unbefugten Zugriff im Vergleich zu dem Verfahren von
Liu, Ning und Du (LND) und dem Verfahren von Eschenauer und
Gligor (EG) Vorteile besitzt [2].

Betrachtet wird ein Sensornetz mit 16384 Knoten, das durch das
Transversal Design TD(39,128) gebildet wurde und aus 16
Gruppen zu je 1024 Knoten besteht. Zur Vergleichbarkeit der
Verfahren werden wie in Kapitel 5.1.2 die Parameter m und Pr;
verwendet. Ebenso werden fiir die Verfahren LND und EG die
Formeln fiir fail(s) nach [2] aufgestellt.

Nun konnen die drei Verfahren in Abhédngigkeit der Werte m und
Pr; miteinander verglichen werden.

Sei m = 32 und Pr; = 0,063. Die zugehorigen Funktionsverldufe
der Funktion fail(s) zu den drei Verfahren sind fiir s O [0,1000] in
Abbildung 5 dargestellt.

1.0
0.8
0.64

Fail(s)

0.4+

T T T T 1
0 200 400 600 800 1,000

Abbildung 5: Vergleich des Verfahrens MPS mit den
Verfahren LND und EG fiir m = 32 und Pr; = 0,063 [2]



Hierbei erkennt man, dass LND fiir kleine Werte von s die grofite
Sicherheit vor einem unbefugten Zugriff bietet, aber bereits ab ca.
300 tibernommenen Knoten ist das gesamte Sensornetz unsicher.
Dahingegen liefert MPS fiir Werte von s von ca. 200 bis ca. 600
den besten Widerstand. Erst ab s = 600 ist das Verfahren von
Eschenauer und Grigor am giinstigsten, allerdings erweist es sich
bis s = 600 als deutlich schlechter im Vergleich zu MPS. Das
Verfahren von Martin, Paterson und Stinson weist somit im
Vergleich zu LND und EG fiir Pr; = 0,063 giinstige Sicherheits-
werte auf.

5.3 Anforderungen an die Knoten
Das  Verfahren stellt hinsichtlich  Speicherbedarf
Rechenleistung Anforderungen an einen Sensorknoten.

und

Auf einem Sensorknoten miissen bei Anwendung des Verfahrens
(k+1)(t+1) Schliissel bzw. Koeffizienten der Polynome von
Blom’s Schema gespeichert werden und eine dementsprechende
Speicherkapazitit ist auf jedem Sensorknoten erforderlich [2].

Der Speicherbedarf kann aber durch die beiden Parameter k und ¢
angepasst werden. Je kleiner k oder ¢, desto weniger Speicherplatz
wird auf dem Sensorknoten benotigt. Allerdings bedeutet ein
kleinerer Wert fiir k nach [2] auch Konnektivititseinbuflen und
ein geringerer Wert fiir # eine reduzierte Sicherheit vor unbefugter
Ubernahme.

Hinsichtlich der Rechenleistung erfordert die Verwendung von
Blom’s Schema zusitzlichen Rechenaufwand im Vergleich zu
herkommlichen Schliisselvorverteilungsverfahren, in denen der
Schliissel direkt auf dem Sensorknoten gespeichert wird. Ein zur
Kommunikation mit einem anderen Sensorknoten benétigter
Schliissel muss erst berechnet werden, indem das gespeicherte
Polynom (der Anteil nach Blom’s Schema) mit der Kennung des
Kommunikationspartners ausgewertet wird. Dies muss bei jedem
Verbindungsaufbau durchgefiihrt werden.

6. ZUSAMMENFASSUNG

Das vorgestellte Verfahren von Martin, Paterson und Stinson zur
Schliisselvorverteilung bietet zahlreiche Vorteile, es weist aber
auch Nachteile gegeniiber bewihrten Verfahren auf.

Zur Initialisierung der Sensorknoten miissen zunédchst mehrere
mathematische Schritte und Operationen durchgefiihrt werden.
Andere Verfahren zur Schliisselvorverteilung, wie beispielsweise
das Verfahren von Liu, Ning und Du oder das Verfahren von
Eschenauer und Gligor, besitzen einen niedrigeren Komplexitits-
grad und damit eine einfachere Sensorknoteninitialisierung.

Zudem verwendet das Verfahren von Martin, Paterson und Stin-
son zur Schliisselgenerierung Blom’s Schema. Hierdurch muss ein
Sensorknoten bei jedem Aufbau einer sicheren Verbindung zu
einem anderen Sensorknoten den gemeinsamen Schliissel aus
seinem gespeichertem Polynom berechnen. Dies wire bei einer
direkten Speicherung der Schliissel auf den Sensorknoten nicht
notwendig.

Dennoch kann trotz der genannten Nachteile der Einsatz des
Verfahrens duflerst sinnvoll sein.
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Durchgefiihrte Simulationen demonstrieren, dass das Verfahren
von Martin, Paterson und Stinson gegeniiber dem Verfahren von
Liu, Ning und Du sowie dem Verfahren von Eschenauer und
Gligor in bestimmten Umgebungen die besten Ergebnisse
hinsichtlich Konnektivitit und Sicherheit liefert.

AufBerdem kann die Konnektivitidt und der Schutz vor unbefugtem
Zugriff durch zusitzliche Speicherbenutzung mittels Parameter-
einstellungen gesteigert und somit gezielt, der Anwendung ent-
sprechend, angepasst werden.

Daneben fiihrt auch die Ausweitung der Gruppenanzahl bei der
Ausbringung der Sensorknoten zu Konnektivititssteigerungen.

Insgesamt sollte man aufgrund der dargelegten Verbesserungen
und der flexiblen Anpassungsmoglichkeiten den Einsatz dieses
Verfahrens in Erwédgung ziehen.

Zur Vereinfachung des Verfahrens sowie zur Reduzierung der
Rechenoperationen der Sensorknoten konnte anstelle von Blom’s
Schema ein anderes Verfahren, zum Beispiel das von Eschenauer
und Gligor, verwendet werden. Es ist aber fraglich, wie sich dies
auf die Konnektivitidt und die Sicherheit des entstehenden Sensor-
netzes auswirkt.
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KURZFASSUNG

Die Nutzung von Sensornetzwerken und deren Bedeutung
nimmt immer weiter zu. Dies fiihrt unter anderem zu ver-
mehrten Angriffen auf diese Netzwerke. In diesem Paper sol-
len verschiedene Angriffe vorgestellt und deren Auswirkun-
gen auf bestimmte Protokolle untersucht werden. Wichtige
Fragestellungen, wie die Klassifizierung des Angreifers, die
Moglichkeiten des Angreifers im Netz und die Erkennung des
Angriffs werden betrachtet. Zudem soll ein Uberblick iiber
Gegenmafinahmen aufzeigen, wie ein Schutz gegen diese An-
griffe moglich ist und welche Protokolle anfillig fiir Attacken
sind.

Schliisselworte
AODV, SBR, MCFA, Wurmloch, Sybil-Attacke, Sinkhole-
Attacke, Sensornetze, Routing, Angriffe, Gegenmafinahmen

1. EINLEITUNG

Sensornetze, d.h. rdumlich verteilte Netze von programmier-
baren und mit Sensoren ausgestattete Recheneinheiten, ge-
winnen durch ihre Vielseitigkeit zunehmend an Bedeutung.
Als kostengiinstige Einheit lassen sie sich in vielen Berei-
chen leicht einsetzen. Die grofle Masse der Sensorknoten ist
neben der Mobilitdt der einzelnen Knoten eine wichtige Ei-
genschaft, daher nimmt das Routing in einem solchen Sy-
stem einen hohen Stellenwert ein [5].

Die Abgrenzung zu den klassischen Ad-hoc Netzen ist flie-
Bend und daher sehr schwierig. Innerhalb eines Sensornet-
zes werden mehr Knoten eingesetzt als ein einem Ad-hoc
Netz. Auf Grund der Beweglichkeit der Sensoren dndert sich
auch die Topologie des Netzes schneller als ein einem klas-
sischen Ad-hoc Netz. Zudem kann ein Sensorknoten nur auf
beschrinkte Ressourcen zuriickgreifen, sowohl an Rechenlei-
stung als auch an Speicherplatz [5].

Diese Einschrankungen haben dazu gefiihrt, dass die her-
kémmlichen MANET-(mobile ad-hoc networks) Protokolle
fiir Ad-hoc Netzwerke durch speziell fiir Sensornetze ent-
wickelte Protokolle ersetzt werden sollten. Einige Studien
zeigen jedoch, dass sich die MANET Protokolle im prakti-
schen Einsatz besser eignen als spezielle Sensornetzprotokol-
le [5, 29]. Hier hat sich vor allem das Ad-hoc On-Demand
Distance Vektor Routing Protokoll (AODV) bewéhrt, daher
wird es in die Betrachtungen einbezogen.

In der folgenden Arbeit werden nun zunichst die einzel-
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nen Protokolle AODV, SBR (Statistic-Based Routing) und
MCFA (Minimum Cost Forwarding Algorithmus) betrach-
tet. Im folgenden Kapitel wird der Angreifer beschrieben
und seine mdoglichen Attacken betrachtet. Es folgt eine Aus-
wertung, wie sich mogliche Attacken auf die vorgestellten
Protokolle auswirken. Das letzte Kapitel beschéftigt sich mit
Gegenmafinahmen zum Schutz des Sensornetzes. Eine Zu-
sammenfassung und Auswertung der Ergebnisse bilden den
Schluss der Arbeit.

2. ROUTINGPROTOKOLLE

In diesem Kapitel soll ein kurzer Uberblick iiber die Routing-
Protokolle AODV [22], SBR [12] und MCFA [28] geschaffen
werden. Es werden nur die grundlegenden Mechanismen er-
klart. Details werden behandelt, wenn diese fiir einen spéte-
ren Angriff wichtig sind.

2.1 AODV

Das AODV Routing Protokoll folgt dem reaktiven on-de-
mand Ansatz, d.h. Routen werden erst bei Bedarf etabliert.
Es gibt daher keine periodischen Updates der Routingta-
bellen. Eine vollstdndige Sicht auf die Netztopologie steht
den Knoten nicht zur Verfiigung [15]. Wird nun eine Route
benotigt, sendet der Quellknoten einen sogenannten Rou-
te Request (RREQ) in das Netz (broadcast). Dieser enthélt
u.a. die Quelladresse, eine Broadcast ID und die Zieladresse.
Die Quelladresse und die Broadcast ID identifizieren jeden
RREQ eindeutig und verhindern Replay-Angriffe sowie un-
notige Netzlast [22].

Empfiangt ein Zwischenknoten, der keine Route zum Ziel
kennt, einen RREQ, dann wird der RREQ und zusétzlich
die eigene ID des Zwischenknotens weiter geleitet. Der Zwi-
schenknoten merkt sich neben dem RREQ auch den Kno-
ten, von welchem er den RREQ erhalten hat. Dieser Vor-
gang nennt sich Reverse Path Setup [22]. Kennt der Zwi-
schenknoten eine Route zum Ziel oder handelt es sich um
den Zielknoten selbst, wird mit einem Route Reply (RREP)
geantwortet. Dieser enthilt u.a. die Ziel- und Quelladresse.
Der RREP wird an den Knoten gesandt, von welchem der
letzte RREQ kam. Nun beginnt das Forward Path Setup.
Der RREP wird an den Knoten gesandt, von welchem der
urspriingliche RREQ weitergeleitet wurde. Die Zwischenk-
noten konfigurieren entsprechend ihre Routingtabellen.

Der Protokollverlauf ist in Abbildung 1 dargestellt. Die er-
ste Abbildung zeigt das Netz, der Knoten A mochte mit G



kommunizieren. A sendet einen RREQ aus, den B und C
empfangen. B leitet den RREQ weiter an D und F, C lei-
tet den RREQ weiter an E. E erhilt zusétzliche RREQ von
D und F, die verworfen werden und leitet den RREQ wei-
ter an F. G sendet einen RREP iiber den Pfad E-C-A. Die
Kommunikation zwischen A und G ist nun moglich.

Abbildung 1: Kommunikation von A nach G

Die etablierten Routen bleiben in den Routingtabellen, so-
lange sie aktiv sind oder bis ein Zwischenknoten ausfillt.
Die Priifung der Aktivitat kann {iber einen Timeout gere-
gelt werden, sodass eine Route nach einer festen Zeitspanne
geloscht wird [22]. Fillt ein Zwischenknoten aus wird eine
Route Error Nachricht (RERR) zum Quellknoten gesendet
[24].

Eine Erweiterung des Protokolls wird in [15] vorgestellt.
AODV-BR legt wéhrend des Routenfindungsprozesses al-
ternative Routen an, sodass im Falle eines Knotenausfalls
der Datenverkehr fortgesetzt werden kann. Fillt ein Knoten
aus, werden die Daten iiber die Alternativrouten umgeleitet.
Gleichzeitig wird eine neue Route gesucht, um suboptimale
Pfade zu verhindern [15].

2.2 SBR

Im Gegensatz zum AODV Protokoll wurde das SBR Proto-
koll speziell fiir den Einsatz in Sensornetzwerken entwickelt.
Ziel war es hier, die Energiebeschréankungen einzuhalten und
wenig Overhead und Rechenaufwand zu generieren [1].

Das SBR-Protokoll basiert auf der Verwendung von HEL-
LO-Nachrichten. Jeder Knoten sendet periodisch HELLO--
Nachrichten mit folgenden Informationen aus: Quellknoten,
d.h. die eigene Adresse, eine Sequenznummer zur Identifi-
zierung der HELLO-Nachricht, die von der Quelle bei neu-
en HELLO-Nachrichten inkrementiert wird, und ein Time-
To-Live Feld, um zu steuern, wie lange eine HELLO-Nach-
richt weitergeleitet wird. In einem Intermediate-Feld wird
der Knoten gespeichert, welcher die HELLO-Nachricht wei-
tergeleitet hat [13].
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Tabelle 1: Routingtabelle des Knoten A
| Knoten A | empfangene HELLO’s |

| Quelle |B|C|D|E|F|
B 50| - | - | - -
C 160 -] -] -
D 9 | - | - |- -
E - 136 - | - -
F 40| - | - | - -

Jeder Knoten besitzt eine Routing-Tabelle mit den ihn be-
kannten Sensorknoten (Quellen der HELLO-Nachrichten).
Zusétzlich wird vermerkt, iiber welche Knoten diese Quellen
zu erreichen sind. Ein generischer Wert gibt Aussage iiber
die Linkqualitéit zur Quelle iiber den Zwischenknoten [12].

Erhilt der Knoten einen HELLO-Request von einer Quel-
le, die noch nicht in der Routing-Tabelle auftaucht, wird
eine neue Zeile und Spalte fiir die Quelle angelegt. Ist die
Quelle der HELLO-Nachricht bekannt, werden die Sequenz-
nummern verglichen. Falls der empfangene Wert grofler ist
als der gespeicherte, wird der generische Wert erneuert und
das HELLO-Packet weitergeleitet. Sind beide Werte gleich,
wird die TTL betrachtet. Ist die TTL des empfangenen Pa-
kets kleiner als die gespeicherte, dann wird es weitergeleitet.
In allen anderen Fillen, wird das Paket verworfen. Es ist zu
beachten, dass HELLO-Nachrichten weitergeleitet werden,
wenn sie iiber den besten Nachbarn empfangen wurden [13].

Mit Hilfe einer Decrease Routing Value Function (DRVF)
und einer Increase Routing Value Function (IRVF) kann
zusétzlich auf Topologiednderungen und andere Stérungen
reagiert werden. Die DRVF wird in regelméfligen Interval-
len, den Descrease Routing Value Interval (DRVI), ange-
wandt und senkt die Linkqualitdt, sodass es nicht zu einem
stetigen steigen der Linkqualitdt kommt. Die IRVF kommt
beispielsweise bei dem Erhalt neuer Informationen iiber die
Linkqualitdt zum Einsatz und steigert die Linkqualitdt. Im
Gegensatz zur DRVF wird diese Funktion ereignisgesteuert
und nicht in regelméfBigen Absténden ausgefiihrt. Eine Rou-
tingtabelle ist in Tabelle 1 dargestellt. Das zugehorige Netz
ist das selbe wie in Abbildung 1.

2.3 MCFA

Der MCFA ist speziell fiir die Bediirfnisse in Sensornetzwer-
ken entwickelt worden. Er basiert auf dem Kostenfeldkon-
zept, d.h. jeder Sensorknoten besitzt Informationen dariiber,
wie ,,teuer” es ist, eine Nachricht zur Basisstation zu senden
[28]. Es handelt sich um ein proaktives Protokoll, d.h. Rou-
ten sind vorhanden, bevor ein Paket gesendet werden soll
[9].

Das Vorgehen teilt sich in zwei Phasen: die Initialisierung
und die operative Phase [6]. Die Initialisierung beschreibt
das Anlegen des Kostenfelds, d.h. alle Sensorknoten legen
zunéchst ein Feld mit dem Wert oo an, welches die Ko-
sten zur Basis beschreibt. Die Basis sendet eine sogenannte
Advertisement-Nachricht (ADV) mit dem Wert 0 aus. Un-
ter der Verwendung des Backoff-Based Cost Field Establis-
hment Algorithmus errechnen die Sensoren die Kosten, z.B.
als Anzahl Hops, zur Basis dann wie folgt [28]:



Zuerst erhilt ein Sensor eine ADV direkt von der Basis.
Dann speichert er sich die Kosten C, die beim Senden dieser
Nachricht entstanden sind, in seinem Kostenfeld und wartet
die Zeitspanne axC. « ist eine Konstante die je nach Anfor-
derungen und Infrastruktur des zu Grunde liegenden Netzes
gewahlt werden muss. Empfiangt er in dieser Zeit keine rele-
vanten Pakete, sendet er den ADV weiter und dndert aber
den Wert von 0 auf C. Falls der Sensorknoten in der War-
tezeit ein Paket von einem anderen Sensorknoten mit den
Kosten C’ empfingt, wird folgendes gepiift: Gilt C’ zuziig-
lich der Kosten zwischen den Sensorknoten ist echt kleiner
als das gespeicherte C, dann wird der Wert auf die angegebe-
ne Summe veréindert. Eine weitere Wartezeit wird errechnet,
in der auf neue Pakete gewartet wird [28].

Ist das Feld etabliert, kann nun das Routing beginnen. Ein
Beispiel fiir ein etabliertes Kostenfeld ist in Abbildung 2 zu
finden. Die Linkqualitidt der einzelnen Verbindungen findet
sich auf den Pfeilen. Der Wert des Kostenfeldes fiir jeden
Knoten ist neben dem Knoten angezeigt. Je hoher der Wert
auf den Pfeilen, desto gréfer sind die Kosten fiir die Uber-
tragung. Niedrige Werte in den Kostenfeldern bedeuten ge-
ringere Ubertragungskosten.

Beim Senden, werden zwei Felder an die Nachricht zugefiigt:
die minimalen und die bisher verbrauchten Kosten. Erh&lt
ein Zwischenknoten eine solche Nachricht, priift er, ob die
bisher verbrauchten Kosten abziiglich der entstandenen Ko-
sten fiir den letzten Hop immer noch gréfler oder gleich sei-
ner minimalen Kosten zur Basis sind. Trifft dies zu, broad-
castet der Knoten das Paket. Sonst wird es verworfen [28].
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Abbildung 2: Ein etabliertes Kostenfeld fiir Z

Vorteilhaft bei dieser Methode ist, dass keine Routingtabel-
len verwendet werden miissen, die viel Speicher bendttigen.
Zudem sind keine ID’s fiir die einzelnen Knoten notwendig.
Durch die Verwendung der minimalen Kosten, ist auch ein
optimaler Pfad zur Basis garantiert [21].

Dies zeigt jedoch einen Nachteil des Protokolls. Es kann nur
fiir Wege von den einzelnen Sensorknoten zur Basisstation
genutzt werden. Problematisch gestalten sich auch Knoten-
ausfille und Topologiednderungen, sowie Pfade mit gleichen
Kosten [6].

3. ANGREIFER UND ANGRIFFE
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Im nun folgenden Kapitel sollen zunichst unterschiedliche
Angreifermodelle vorgestellt werden. Im Anschluss werden
verschiedene Angriffe betrachtet.

3.1 Angreifermodelle

Man muss zunéichst zwischen Insider- und Outsider-Attac-
ken unterscheiden. Ein Outsider ist nicht Teil des Sensornet-
zes. Er kann aber als passiver Angreifer die Kommunikation
der Knoten abhéren (eavesdropping). Aktiv kann er Pakete
abfangen, verdndern oder neue Pakete in das Netz einschleu-
sen und Sensorknoten physisch beschidigen [25].

Gelingt es dem Angreifer einen Knoten im Sensornetz unter
seine Kontrolle zu bringen, oder einen neuen Knoten ein-
zuschleusen, spricht man von einer Insider-Attacke. Neben
den Moglichkeiten des Outsiders, kann der Angreifer nun
auch an der Kommunikation im Netz teilnehmen und alle
Funktionen eines normalen Knotens ausfiihren [25].

Eine weitere Unterscheidung ist nach den Ressourcen zu
treffen. Karlof et. al. unterscheiden in [10] in mote-class
und laptop-class Angreifer. Die erste Klasse beschreibt jene
Angreifer, welche die gleichen Ressourcen (Rechenleistung,
Speicher, etc.) zur Verfiigung haben, wie auch die Sensor-
knoten. Ein Angreifer der laptop-class hingegen hat mehr
Rechenleistung und kann somit auch mehr Angriffe auf das
Sensornetz starten [10].

3.2 Direkte Angriffe auf das Routing

Die meisten Angriffe auf Sensornetze lassen sich nach [10] in
eine der folgenden Kategorien einteilen:

e Manipulation der Routinginformationen
e Selektives Weiterleiten
e Manipulation mit HELLO-Paketen

e Manipulation von Infrastruktur- und Link-Layer Wis-
sen

e Sinkhole-Attacken
e Sybil-Attacken

o Wurmlocher

Die ersten vier Angriffsarten fithren direkt zu Schiden in-
nerhalb der Netzes. Die letzen drei wirken sich nicht direkt
negativ auf das Netz aus, sondern miissen mit anderen sché-
digenden Aktionen verbunden werden. Ihre blofle Existenz
stellt aber keine Einschrankung fiir das Netz dar.

Die Manipulation von Routinginformationen umfasst &n-
dern, 16schen, wiedereinspielen oder spoofen von Routing-
paketen. Der Angreifer kann durch geschicktes Manipulieren
Routingschleifen konstruieren, direkt den Paketfluss steuern,
Routen festlegen, die Netzlast steigern oder das Netzwerk
partitionieren [10].

Das selektive Weiterleiten unterscheidet sich in Grey- und
Black-Holes, d.h. Nachrichten werden zufillig oder nach be-
stimmten Kriterien weitergeleitet oder alle Nachrichten wer-
den geloscht. Diese Attacke wird meist mit Angriffen wie
Sinkholes, Sybil-Attacken und Wurmléchern kombiniert [10].



HELLO-Pakete werden verwendet, um festzustellen, welche
Knoten in Reichweite und somit Nachbarn sind. Dies stellt
allerdings einen Angriffspunkt dar, da der Angreifer solche
Pakete in das Netz fluten kann. Dies kann durch Wieder-
einspielen (Replay) an gleicher oder anderer Stelle gesche-
hen oder durch das komplette Félschen der Pakete. Solche
Angriffe bringen die gesamte Topologie durcheinander und
storen zudem die Datenflusskontrolle [10].

Basieren Routingstrategien auf dem Wissen der darunter-
liegenden Ebenen kann dies ebenfalls von einem Angreifer
ausgenutzt werden. Informationen wie Adressen der Kno-
ten konnen vom Angreifer gefilscht werden und somit das
Routing storen. Es kann auch versucht werden Knoten aus-
zuschlielen, indem sie als unerreichbar erscheinen oder nur
eine schlechte Verbindung zu ihnen vorliegt. Solche Manipu-
lationen konnen auch zur Realisierung anderer Angriffe wie
selektivem Weiterleiten verwendet werden [10].

Eine Sinkhole-Attacke wird dazu verwendet den gesamten
Netzverkehr iiber einen Knoten (Senke) lenken. Die Sen-
ke erscheint fiir die Sensorknoten besonders attraktiv, z.B.
durch das Bereitstellen einer guten Verbindung zur Basissta-
tion. Je nach Protokoll gibt die Senke verschiedene Eigen-
schaften vor, nach denen von den Sensorknoten der néch-
ste Hop ausgewihlt wird [10]. Dieser Angriff wird besonders
gefihrlich, wenn die Attacke mit anderen schadhaften Ak-
tionen, wie Abhoren oder selektiven Weiterleiten verbunden
wird [14].

Bei einer Sybil-Attacke tduscht der Angreifer mehrere Iden-
titdten mit nur einem physischen Knoten vor [3]. Der An-
greifer kann entweder Identitdten generieren oder stehlen.
Er hat auch die Mo6glichkeit seine Identitéten simultan oder
nicht-simultan einzusetzen. Simultan bedeutet, dass es meh-
rere falsche Identitdten gleichzeitig im Netz gibt. Im nicht-
simultanen Angriff wechseln die verschienden Identitéiten.
Eine Abwandlung der Sybil-Attacke ist die Replikation der
gleichen Identitdt, der Angreifer gibt vor, an mehreren Stel-
len im Netz gleichzeitig zu sein. Eine solche Attacke kann
sich bei Missbrauch nicht nur auf das Routing, sondern un-
ter anderem auch auf verteilte Speichersysteme, Datenag-
gregation und Ressourcenverteilung auswirken [18].

Fiir eine Wurmloch-Attacke braucht der Angreifer zwei Kno-
ten. Mit Hilfe des einen Knotens empfiangt er Daten im Netz.
Anschlielend tunnelt er die gesammelten Daten an den zwei-
ten Knoten. Besonders effektiv wird dieser Angriff, wenn der
zweite Knoten in der Ndhe der Basisstation liegt. Wie be-
reits erwdhnt fiihrt dieser Angriff nicht zu direkten Schiden,
bringt aber den Angreifer in eine strategisch iiberlegene Po-
sition [8].

3.3 Indirekte Angriffe

Neben den bereits vorgestellten direkten Angriffe auf das
Routing, die sich auf Schwachstellen in den einzelnen Rou-
tingprotokollen stiitzen, gibt es auch Angriffe auf Sensor-
netze, die nicht den Routingmechanismus an sich angreifen,
ein Routing aber unmdglich machen, wie z.B. Jamming oder
Denial-of-Service (DoS) Angriffe.

Beim Jamming sendet der Angreifer Radiosignale aus, wel-
che die ausgesandeten Daten der Sensorknoten iiberlagern.
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Der Empfanger ist dann nicht mehr in der Lage, die iibertra-
genen Informationen zu entnehmen. Der Angreifer ben6tigt
hierfiir ein stirkeres Signal als der Sender. Bei Sensornetzen
stellt dies allerdings kein groBles Hindernis dar [17].

Es wurden bereits verschiedene Ansitze wie das Frequen-
cy Hopping Spread Spectrum oder das Direct-Sequence--
Spread-Spectrum entwickelt, die es dem Jammer erschweren
das Signal zu stéren und auch fiir Sensornetze einsetzbar
sind. Zusétzlich gibt es auch fiir Sensornetze zugeschnittene
Losungen wie JAM oder JAID [17].

Mit Hilfe des Jammings kann eine weitere Bedrohung fiir das
Routing in Sensornetzen realisiert werden: DoS-Angriffe. Bei
einem solchen Angriff, ist das Netz nicht mehr in der Lage
seine normale Aufgabe zu erledigen, sondern kommt zum Er-
liegen. Dies kann durch Angriffe wie Jamming, Fluten des
Netzes mit Paketen oder auch Ausnutzen von Schwachstel-
len in Protokollen auf dem gesamten Protokollstack realisiert
werden [27].

Um Protokolle resistent gegen DoS-Angriffe zu machen, wer-
den oft kryptografische Verfahren und Authentifizierung ver-
wendet. In Sensornetzen ist dieses Vorgehen jedoch nicht
praktikabel [27].

4. ANGRIFFSSZENARIEN AUF AODYV, SBR
UND MCFA

Nachdem nun sowohl die Protokolle als auch die einzelnen
Angriffe vorgestellt wurden, wird nun behandelt, welche An-
griffe iiberhaupt in den Protokollen moglich sind und wie das
Netz und Routingverhalten darauf reagieren.

4.1 Angriffe auf AODV

Ein wichtiger Angriffspunkt im AODV Protokoll sind die
RREQ und RREP sowie RERR. Durch geschickte Mani-
pulation dieser Routinginformationen lassen sich exi-
stierende Routen storen, einen manipulierten Knoten in eine
Route einfiigen oder auch zusétzliche Ressourcen verbrau-
chen [20]. Durch falsche RERR’s lassen sich gezielt Ressour-
cen verbrauchen oder vorhandene Routen unterbrechen, da
der Knoten mit einer scheinbar zerstorten Verbindung wie-
der eine neue Route suchen muss. Um einen Knoten in eine
bestehende Route einzufiigen, kann beispielsweise das Vor-
gehen in Abbildung 3 verwendet werden. Durch geschicktes
Félschen der Nachrichten wird die Route iiber den Angrei-
fer umgeleitet. Das selektive Weiterleiten ist nun fiir den
Angreifer moglich.

Weitere Moglichkeiten der Falschung innerhalb der Nach-
richten bietet die Broadcast-ID. Filscht der Angreifer ein
Paket eines Knotens und verwendet dabei eine sehr hohe
Broadcast-ID, werden alle Pakete, die von dem betroffenen
Knoten stammen ignoriert, bis dieser die gefilschte Sequenz-
nummer erreicht hat. Auf diese Weise kénnen Knoten iso-
liert, Ressourcen verbraucht und die Netzlast gesteigert wer-
den. Erkennt ein Knoten einen zu groflen Sprung in den
ID’s, so konnte er das Paket abweisen und eine entsprechen-
de RERR an den betroffenen Knoten senden. Dies erhcht
jedoch die Netzlast.

Durch das vorzeitige Senden eines RREP durch den An-
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Abbildung 3: Ein Angriff auf AODV mittels Manipu-
lation der Routinginformationen. Bild nachgezeich-
net aus [20]

greifer kann zudem ein schwarzes Loch, ein Sonderfall des
selektiven Weiterleitens, entstehen [16]. Dabei tarnt sich der
Angreifer als Zielknoten des RREQ oder als Zwischenknoten
mit einer aktiven Verbindung zum Ziel. Weitere Moglichkei-
ten fiir das selektive Weiterleiten innerhalb des AODV
Protokolls bestehen durch die Anwendung der Wurmloch-
oder Sinkhole Attacke.

Um ein Wurmloch zu erzeugen, wird der originale RREQ
direkt zum Ziel getunnelt und dann dort an das Ziel wei-
tergeleitet. Das Ziel antwortet nach Protokollvorschrift mit
einem RREP, der dann iiber das Wurmloch zuriick an den
Initiator des RREQ getunnelt wird. Alle spéter eintreffenden
RREP’s, welche nicht iiber das Wurmloch laufen wiirden,
werden dann vom Zielknoten verworfen, da dieser bereits
eine Verbindung iiber das Wurmloch etabliert hat [8].

Da ein Sinkhole-Angriff auch iiber ein Wurmloch reali-
siert werden kann, ist AODYV folglich auch anfillig fiir die-
sen Angriffstyp [19]. Dariiber hinaus kann durch das Fil-
schen der Hop Counts eine Sinkhole Attacke durchgefiihrt
werden. Hier erscheint ein Sensorknoten als besonders at-
traktiv fiir eine Route, wenn er einen geringen Hop Z&hler
aufweisen kann [4].

Das AODV Protokoll greift auf Identitidten zuriick. Daher ist
es prinzipiell moéglich eine Sybil-Attacke zu starten. Durch
das Vorspielen mehrerer Identitéten werden die Routingta-
bellen in den einzelnen Knoten vergréflert. Dies fiihrt kiinst-
lich zu einem erhthten Speicherverbrauch. Das Bilden von
Alternativrouten z.B. bei der Erweiterung AODV-BR kann
gestort werden, da eine scheinbare Alternativroute dann der
Originalroute entspricht. Dariiber hinaus wird bei Ausfall
des Sybil-Knotens das Netz mit RERR-Nachrichten geflu-
tet.

In [20] weisen Ning und Sun darauf hin, dass eine Ver-
wendung von HELLO-Paketen bei der Nutzung von AODV
nicht zwingend nétig ist. Daher ist auch ein Fluten mit
HELLO-Pakten vermeidbar. Auch auf Infrastrukturwis-
sen wird nicht zuriickgegriffen und kann somit auch nicht als
Grundlage fiir einen Angriff dienen.

4.2 Angriffe auf SBR

Das SBR Protokoll basiert auf dem Austausch von HELLO-
Paketen, welche zum Austausch fiir Routinginformatio-
nen verwendet werden. Diese Informationen kénnen aller-
dings vom Angreifer manipuliert werden. Durch das Abfan-
gen und Andern ausgewihlter Nachrichten kann der Angrei-
fer den Netzverkehr lenken. Indem er eine hohe Linkquali-
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tét vorgibt, werden Informationen an bestimmte Knoten ge-
sandt. Eine niedrige Linkqualitédt fithrt dazu, dass ein Kno-
ten nicht angesprochen wird.

Flutet ein Angreifer das Netz mit HELLO-Paketen, kann er
den Energieverbrauch der Knoten erhdhen, da sie bei Erhalt
von HELLO-Paketen ihre Routingtabellen anpassen miissen.
Durch die Anwendung der DRVF und IRVF bei Erhalt der
HELLO’s ist der Knoten gezwungen unnotig Rechenleistung
und Energie zu verbrauchen. Dieser Mechanismus, der ei-
gentlich fiir eine hohe Adaption des Netzes genutzt werden
soll, kann in diesem Fall das Netz erheblich schwéchen.

Durch das Vorgeben einer hohen Linkqualitéit kann der An-
greifer ein Sinkhole erzeugen. Er hat die Moglichkeit, sei-
ne eigenen Knoten mit hoher Linkqualitdt anzupreisen, so-
dass diese zu einer Senke werden. Er kann auch Nachrichten
spoofen und somit andere Knoten im Netz zur Senke ma-
chen. Diese Knoten werden dann besonders mit Netzverkehr
belastet. Dies kann zu einem Ausfall der betroffenen Knoten
fithren oder den Netzverkehr erheblich verlangsamen.

Eine hohe Linkqualitit kann auch durch ein Wurmloch ver-
ursacht werden. Wird die Linkqualitédt beispielsweise durch
die Ndhe zur Basis bestimmt, werden die beiden Angreifer-
knoten im normalen Protokolleinsatz zur bevorzugten Rou-
te.

Durch Verwendung vom Senken oder Wurml6chern bringt
sich der Angreifer in eine sehr starke Position. Er ist nach
erfolgreichem Angriff in der Lage, selektiv Nachrichten
weiterzuleiten oder auch ein schwarzes Loch zu erzeugen.
Er muss aber darauf achten, dass trotz der Verwendung der
IRVF und DRVF seine Position bestehen bleibt. Daher muss
er im gesamten laufenden Betrieb Mafinahmen zum Erhalt
seiner Position durchfiihren.

Das Verdndern der Routinginformationen ist vor allem bei
der Sequenznummer von Bedeutung. Verwendet der Angrei-
fer eine hohe Sequenznummer, muss der betroffene Knoten
auch hier sehr viele Nachrichten versenden, bis die anderen
Knoten wieder auf seine Nachrichten reagieren. Die Ressour-
cen des Knotens werden so verbraucht und der Angreifer ist
in der Lage, bestimmte Knoten fiir eine gewisse Zeit aus
dem Netz zu isolieren. Eine Moglichkeit wire der Vergleich
der aktuellen Sequenznummer mit der letzten erhaltenen.
Ist der Unterschied zu grof}; wird das Paket nicht angenom-
men. Eine Moglichkeit, dies dem Sender mitzuteilen besteht
allerdings nicht.

Wenn bei der Berechnung der Linkqualitdt auf Informatio-
nen auf den unteren Schichten zuriickgegriffen wird, stellt
auch dieses Wissen einen Angriffspunkt dar. Eine Ausnut-
zung ist dann abhéngig von der Nutzung der Informationen
sowie der DRVF und IRVF.

Auch ein Sybil-Attacke ist potentiell moéglich. Die Rou-
tingtabellen der Knoten beziehen sich auf die ID’s anderer
Knoten, d.h. die Identitdtsinformation ist essentiell wich-
tig fiir das Funktionieren des Protokolls. Zuséatzliche Iden-
titdten verldngern die Routingtabellen und erhéhen so den
Speicherbedarf und Rechenaufwand fiir die einzelnen Kno-
ten, um diese Tabellen zu warten. Insgesamt wird so auch



der Energieverbrauch erhéht. Zudem wiirden real existieren-
de Knoten aus der Tabelle verdrangt werden und somit fiir
den Knoten nicht mehr erreichbar sein.

4.3 Angriffe auf MCFA

Die Moglichkeit Routinginformationen zu manipulie-
ren ist dem Angreifer nur in der Initialisierungsphase mog-
lich, indem er ADV-Nachrichten 16scht, dndert, spooft oder
wiedereinspielt. Das Wiedereinspielen beeinflusst das Rou-
ting allerdings nicht, da die Kosten nur geindert werden,
wenn eine Verbesserung vorliegt. Durch das Léschen, An-
dern oder Spoofen von ADV’s ist es moglich, dass die mini-
malen Kosten fiir den Nachrichtenversand zu hoch kalkuliert
werden und im spéiteren Produktivbetrieb auch Sensorkno-
ten die Nachrichten weiterleiten, die nicht auf dem optima-
len Pfad liegen. Neben einer erhchten Netzlast hat dies auch
Routingschleifen zur Folge.

Karkof et. al. beschreiben in [10] das auch eine Attacke iiber
das Fluten des Netzes mittels HELLO-Paketen moglich
ist. Mit einem Laptop werden Pakete in der Initialisierungs-
phase versandt, die Kosten von 0 zur Basis versprechen. Nun
miissen die Kosten der Nachricht fiir jeden Knoten nur nied-
riger gehalten werden als dessen bisherige Kosten. Werden
dann Nachrichten versandt, wird kein anderer Knoten als der
Angreifer selbst, die Nachrichten weiterleiten kénnen [10].

Befindet sich der Angreifer innerhalb des Netzes auf einem
minimalen Pfad, von der Quelle zur Basis kann er auch
Nachrichten selektiv weiterleiten oder die Kommuni-
kation blockieren. Um dies zu erreichen kénnte der Angrei-
fer vorher eine Sinkhole Attacke benutzen. Hierfiir ist ein
Knoten im Netz ausreichend, welcher Kosten von 0 zur Ba-
sisstation propagiert. Der zugrundeliegende Algorithmus fiir
die Routenerstellung versucht die Kosten zu minimieren und
wird sich fiir den Knoten mit Kosten von 0 zur Basis ent-
scheiden. Die Sinkhole Attacke muss aber schon in der In-
itialisierungsphase durchgefiihrt werden um im Produktiv-
betrieb genutzt werden zu kénnen [10].

Eine weitere Moglichkeit das Netz zu stéren besteht in der
Anwendung eines Wurmlochs. Der Angreifer muss in die-
sem Fall einen leistungsstirkeren Knoten aufweisen, wie bei-
spielsweise einen Laptop [10]. Auch in diesem Szenario muss
der Angriff in der Initialisierungsphase geschehen. Er wird
ebenfalls durch das Propagieren von Kosten von 0 zur Basis
umgesetzt.

Fiir die einzelnen Knoten sind keine ID’s né6tig sind, folglich
ist eine Sybil-Attacke nicht anwendbar. Da nicht auf
Link Layer- oder Infrastrukturwissen zuriickgegriffen wird,
fithrt auch hier eine Manipulation nicht zu einer erfolgrei-
chen Storung des Netzes.

5. GEGENMASBNAHMEN

Die Nutzung von Kryptografie und global verteilten Schliis-
seln ist eine Moglichkeit Gegenmafinahmen zu ergreifen [10].
Durch die geringe Leistungsfihigkeit sind diese Ansétze im
Bereich Sensornetze jedoch nicht vorteilhaft. Im Folgenden
sollen nun einige weiterfithrende Ansitze besprochen wer-
den. Zu den vorgestellten Angriffen existieren einige Frame-
works zur Behandlung der Probleme. Hinzu kommen An-
sitze fiir Protokolle, die speziell fiir Sensornetzwerke mit
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Hinblick auf Sicherheit entwickelt wurden. Auf Grund der
Menge an vorhandenen Lésungsansitzen wird hier nur eine
kleine Auswahl der wichtigsten Ansitze vorgestellt.

5.1 Frameworks fiir spezielle Angriffe

Eine Moglichkeit um Wurmlocher zu verhindern sind sog.
Packet leashes, d.h. zusétzliche Informationen, die die Sen-
dedistanz einschréinken [8]. Man unterscheidet zwischen tem-
poralen, hier wird die Sendezeit angefiigt, und geografischen,
zusétzlich wird die eigene Position iibertragen, Leashes. Die
emfangenen Werte werden mit den eigenen Daten vergli-
chen und bestimmt, ob sich das Paket zu weit bewegt hat
[7]. Einen weiteren Ansatz bietet das WOMEROS Frame-
work von Vu et. al. in [26]. In der Verdachtsphase misst
jeder Knoten die Round Trip Time (RTT) zu allen seinen
Nachbarn. Neben einer erhohten RTT bringt auch die Aus-
wertung der Nachbarn Hinweise auf ein Wurmloch. In der
Bestétigungsphase wird versucht durch bestimmte Tests den
Verdacht auf ein Wurmloch zu bestétigen [26]. Leider werden
keine Mafinahmen genannt, das Wurmloch aus dem Netz zu
entfernen.

Neben Wurmlochern wurden auch Sinkhole-Angriffe beson-
ders untersucht. In [19] wird ein solcher Ansatz vorgestellt.
Es wird davon ausgegangen, dass eine hiufige Anwendung
des Sinkholes das selektive Weiterleiten von Daten ist. Da-
her kann das Fehlen von Daten aus immer wieder den glei-
chen Bereichen auf ein Sinkhole hindeuten. Mit statistischen
Methoden kénnen solche Inkonsistenzen aufgedeckt werden.
Durch die Analyse der Routing-Mustern kann der Angreifer
identifiziert und isoliert werden. Das genaue Verfahren zur
Musteranalyse und das Adaptieren des Vorgehensmusters
sind in [19] eingehend beschrieben.

Auch Mafinahmen zur Einddmmung der Sybil-Attacke wur-
den eingehend in [18] untersucht. Das Radio Resource Te-
sting geht davon aus, dass jeder Knoten nur eine Antenne
hat, mit der er auf einem Kanal entweder senden oder emp-
fangen kann. Spricht man einen benachbarten Knoten auf
einer bestimmten Frequenz an und dieser antwortet nicht,
deutet dies auf einen Sybil-Angriff hin. Das genaue Verfah-
ren wird in [18] erldutert. Ein weiteres Verfahren ist das Ran-
dom Key Predistribution. Hierbei werden Schliissel verwen-
det, die mit der Knoten-Identitéit verbunden werden. Jeder
Knoten kann dann die Schliissel validieren. Ein Generieren
von giiltigen Identitédten ist nicht mehr moglich. [18]

5.2 Sicherheitsprotokolle

Ein speziell fiir Sensornetzwerke entwickeltes Sicherheitssys-
tem ist SPINS (Security Protocols for Sensor Networks) [23].
Es besteht aus zwei unabhingigen Protokollen. Das Sen-
sor Network Encryption Protocol (SNEP) bietet Vertrau-
lichkeit, wechselseitige Datenauthentifikation, Integritdt und
Datenaktualitét (freshness). pTESLA wird fiir die Authen-
tifikation von Datenbroadcasts verwendet.

Notig ist hier allerdings ein vorab festgelegter Schliissel zwi-
schen jedem Knoten und der Basis [23]. Beziiglich Angriffe
auf das Routing bietet SNEP einen Schutz gegen Replay
Angriffe und Manipulation von Routinginformationen. Pro-
blematisch ist jedoch die durch kryptografische Funktionen
benstigte zusitzliche Rechenleistung [23]. Der zweite Sicher-
heitsblock besteht aus einer Adaptierung des TESLA Pro-



tokolls uTESLA. Die vorgenommenen Anpassungen sollen
Einschréinkungen im Sensorbereich verglichen mit Ad-hoc
Netzwerken ausgleichen [23].

Dieses Verfahren kann nun auf Ad-hoc Routing Strategien
angewandt werden. Die Routingnachrichten kénnen so au-
thentifiziert werden, was eine Manipulation erschwert [23].
Wurmlécher, Sinkholes und Sybil-Attacken sind weiterhin
moglich, und somit auch das selektive Weiterleiten. Das Flu-
ten mit HELLO-Paketen wird erschwert, wenn der Angreifer
Pakete abfangen und verindern muss. Neue, giiltige Pakete
zu generieren ist nicht moglich, solange er die Schliisselkette
nicht kennt.

5.3 Intrusion Detection Losungen

Der Ansatz von Eik et. al. in [4] basiert auf der Einbruchser-
kennung, d.h. es werden keine Mafinahmen zur Vermeidung
von Angriffen getroffen, sondern lediglich Angriffe erkannt.
Ziel ist es hier, nicht nur einen bestimmten Angriffstyp zu
erkennen, sondern alle Angriffsmuster zu erfassen.

Jeder einzelne Knoten benétigt sein eigenes Intrusion De-
tection System (IDS). Es werden unabhingig voneinander
und lokal traffic und nicht-traffic bezogene Daten gesam-
melt, die einen Eigenschaftsvektor bilen. Da jeder Knoten
zusétzliche Daten verwalten muss, steigt der Speicherbedarf
und durch die zusétzlich benotigte Rechenleistung wird auch
mehr Energie benotigt. Alternativ kénnen sog. monitoring
nodes verwendet werden, deren einizige Aufgabe die Netz-
iiberwachung ist [4]. Ein Einbruch wird dann erkannt, wenn
das aktuelle Netzverhalten nicht mit dem normalen, vorher
erlernten Netzverhalten iibereinstimmt [4].

Ein weiterer ganzheitlicher Ansatz ist das DICAS (Detec-
tion, Diagnosis and Isolation of Control Attacks in Sensor
Networks) Framework. Es soll u.a. Wurmlécher, Sinkholes,
Sybil-Attacken und das Fluten mit HELLO-Paketen erken-
nen und betroffene Knoten isolieren [11]. Ein Knoten sucht
zunéichst alle seine Nachbarn. Dann beobachten die Kno-
ten die Kommunikation der anderen Knoten, wenn sie beide
Kommunikationspartner als Nachbarn identifiziert haben.
Werden verdéchtige Pakete ausgetauscht, wird ein Z&hler
fiir die jeweilige Kommunikation erhéht. Beim Uberschrei-
ten eines Schwellwertes, wird von einem Angriff ausgegangen
und ein Alarm ausgelost [11].

6. VERWANDTE ARBEITEN

Karlof et. al. lieferten bereits in [10] einen Uberblick iiber
Routingangriffe. In dieser Arbeit wurden allerdings drei an-
dere Protokolle (AODV, SBR und MCFA) fokussiert, wobei
AODYV und SBR nicht in den Betrachtungen von [10] liegen.
Zudem wurden in diesem Paper auch die moglichen Gegen-
mafinahmen genauer betrachtet.

In [1] wird einen sehr genauer Uberblick iiber bestehende
Protokolle fiir den Einsatz in Sensornetzen geboten. Es wer-
den allerdings keine méglichen Angriffen und zugehorige Ge-
genmafBnahmen besprochen. Auch in [9] legen die Autoren
den Fokus auf die Betrachtung und den Vergleich der Rou-
tingprotokolle fiir Sensornetzwerke.

In den Quellen [2] und [16] wird versucht speziell das AODV
Protokoll gegen Angriffe abzusichern. Diese Methoden sind
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allerdings nicht zwangslaufig auf andere Protokolle iibertrag-
bar und bieten so keine umfassende Losung. Umfassende Lo-
sungen werden in [4] und [11] beschrieben. Diese Losungs-
schemata sollen einen allgemeinen Schutz gegen Angriffe bie-
ten. Es wird jedoch keine genaue Implementierung darge-
stellt.

Die Losungen aus [7] und [26] bieten wiederum nur einen
Schutz vor einem bestimmten Angriffstyp und keine umfas-
sende Betrachtung der Probleme. [23] bezieht sich nicht di-
rekt auf mogliche Probleme durch Angriffe auf das Routing,
sondern stellt allgemein ein Sicherheitsprotokoll vor.

7. ZUSAMMENFASSUNG UND AUSBLICK

In dieser Arbeit wurde dargelegt, welche Angriffe auf ausge-
wéahlte Protokolle moglich sind. Dabei hat sich gezeigt, dass
kein Protokoll so konzipiert wurde, dass es allen vorgestell-
ten Angriffsszenarien standhalten kann.

Zu AODV gibt es Verbesserungsvorschlége um konkrete An-
griffe zu unterbinden. Auf SBR oder MCFA zugeschnittene
Losungen gibt es aber nicht. Allgemeine Sicherheitsprotokol-
le fiir Sensornetze kdonnen auch nur teilweise Angriffe unter-
binden. In Kombination mit Routingprotokollen wirken sie
vor allem der Manipulation von Routinginformationen ent-
gegen. Dies ist zwar schon ein Schritt in die richtige Rich-
tung, 16st aber das Problem nicht vollsténdig.

Umfassendere Losungen wurden ebenfalls betrachtet, doch
sind mit solchen universellen Losungen neue Probleme ver-
bunden. Erhohter Speicherbedarf und zusétzliche Rechenlei-
stung, die den Energiebedarf erhoht, stellen neue Forderun-
gen an die Hardware von Sensorknoten und das Energiema-
nagement.

Diese Anséitze sind zwar vielversprechend, miissen aber noch
auf die Bediirfnisse von Sensorknoten angepasst werden. Ei-
ne weitere Moglichkeit ist die Entwicklung spezieller Knoten,
die im Netz nur die Aufgabe iibernehmen, nach Angreifern
zu suchen, zu finden und dann aus dem Netz zu entfernen.
Solche zusitzlichen Komponenten treiben jedoch auch die
Kosten des Netzes in die Hohe, was nicht bei allen Einsatz-
gebieten akzeptabel ist.

Es konnte keine Losung gefunden werden, die alle Probleme
abdeckt ohne dadurch neue Herausforderungen zu schaffen.
Dies zeigt, dass auch im Bereich der Sensornetzwerke noch
ein erhohter Forschungsbedarf besteht.
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KURZFASSUNG

Das Routing in drahtlosen Sensornetzen, die zumeist aus
vielen kleinen Knoten bestehen, stellt grole Anforderungen.
Die Anwendung von klassischen Routingprotokollen ist auf
Grund der Ressourcenknappheit nicht méglich. Diese Ausar-
beitung untersucht einige Routingkonzepte anhand der Be-
trachtung von konkreten Routingprotokollen.
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Routing, Survey, drahtlose Sensornetze

1. EINLEITUNG

In Netzwerken aus kleinen Sensorknoten, die zunehmend in
der Automatisierung, in Industrie, Haushalten und zur Um-
weltiiberwachung eingesetzt werden, werden Daten von den
Sensoren per Funk zur Auswertung transportiert.

Speicher, Rechenleistung und zur Verfiigung stehende Ener-
gie ist in diesen Sensorknoten sehr beschriankt. Deshalb sind
die aus dem Internet bekannten Routingprotokolle, wie zum
Beispiel das Border Gateway Protocol (BGP), dass im Inter-
net das Inter-Autonomous-System-Routing verwaltet, nicht
einsetzbar. Auch eine Eintragung der Routen von Hand ver-
bietet sich bei Sensornetzen von 100 oder mehr Knoten.
In manchen Anwendungen wird zusétzlich gefordert, dass
sich die Knoten frei bewegen kénnen, Routinginformationen
miissen daher stdndig erneuert werden.

Diese Seminararbeit soll einen Uberblick dariiber geben, wie
die Anforderungen des Routings erfiillt werden kénnen.

Zunichst wird ein Uberblick iiber verschiedene Konzepte
des Routings in Sensornetzen gegeben. Zu diesen Konzepten
werden dann exemplarisch Protokolle vorgestellt, die zum
Abschluss gegeniibergestellt werden um eine Auswahl fiir
einen gegebenen Anwendungsfall treffen zu kénnen.

2. PROAKTIVE UND REAKTIVE ROUTING-

PROTOKOLLE

Ein Routingprotokoll, das Routen bestimmt bevor sie wirk-
lich gebraucht werden, nennt man ,,proaktiv“|6]. Ein Beispiel
fiir ein proaktives Protokoll ist das Collection Tree Protocol
(Crp).

Erstellt ein Protokoll erst dann Routen, wenn ein Paket
gesendet werden soll, nennt man es ,reaktiv¥. Ad-Hoc On-
Demand Distance Vector (AODV) ist ein reaktives Protokoll.
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Reaktive Protokolle haben eine groflere Latenz fiir das ers-
te Paket einer ,Verbindung®, verbrauchen aber dafiir in der
Regel weniger Energie Routinginformationen aufzubauen.

3. METRIKEN

Um Routingentscheidungen treffen zu kénnen, miissen Kno-
ten in einem Sensornetz ,,wissen®, wie weit sie vom Empfan-
ger einer Nachricht entfernt sind, und welcher direkt erreich-
bare Knoten ndher am Empfanger ist.

Die einfachste solcher Abstandsmetriken ist der Hop-Count.
Zwei Knoten, die direkt kommunizieren kénnen, haben den
Abstand 1. Kénnen zwei Knoten iiber genau einen Mittels-
mann kommunizieren, haben sie den Abstand 2.

In die Routingmetrik kénnen auch Umwelteinfliisse, wie bei-
spielsweise die zur Verfiigung stehende Energie einflieflen:
Knoten, die nur noch iiber wenig Energie verfiigen, geben
eine schlechtere Verbindung zu allen Empfiangern an, als sie
eigentlich haben. Das macht es unwahrscheinlicher, dass sie
Pakete weiterleiten miissen und noch mehr Energie verbrau-
chen.

Im Protokoll BATMAN

(,Better Aproach To
Mobile Ad-Hoch Net-
working®) Version IV

wird eine Metrik vor-
geschlagen, bei dem je-
der Knoten ausrechnet,
wie viele seiner Pakete
auf dem Weg zu direk-
ten Nachbarn verloren
gehen. Dazu sendet je-
der Knoten regelmifig
einen Broadcast um sei-
ne Position bekannt zu
geben. Diese Broadcasts werden weitergeleitet und so im
Netz verteilt. Weiterhin sind sie durchnummeriert, so dass
ein Knoten erkennen kann, wenn er Broadcasts seiner Nach-
barn nicht bekommen hat. Er verfiigt damit iiber zwei Mess-
werte: die Qualitdt der Verbindung von seinen Nachbarn
RQ (,Receiving Quality*) und er kann messen wie viele sei-
ner eigenen Broadcasts der Nachbar seinerseits weitergelei-
tet hat, EQ (,Echo Quality®). Die gesuchte Metrik ist die
TQ (,Transmit Quality“). Sie beschreibt wie viele Pakete
beim Nachbarn ankommen. Es gilt offensichtlich:

Abbildung 1: Batman: Die
drei Werte 7Q, RQ und
EQ. EQ und RQ (gestri-
chelt) konnen direkt ge-
messen werden.



EQ=TQ- RQ, 1

der Anteil der empfangenen wiederholten Broadcasts ist gleich
der Anzahl der vom Nachbarn empfangenen Broadcasts mul-
tipliziert mit der Wahrscheinlichkeit iiberhaupt ein vom Nach-
barn gesendetes Paket zu empfangen.

Durch Umformung lédsst sich die gesuchte Sendequalitit be-
rechnen:

Q-0 (2)

T'Q kann als Metrik dafiir eingesetzt werden, wie zuverléssig
die Verbindung zum Nachbarn ist.[5]

4. PROTOKOLLE MIT WENIGEN EMPFAN-

GERN

In vielen Anwendungen ist es ausreichend, wenn nicht jeder
Knoten mit jedem anderen Knoten beliebig kommunizieren
kann, sondern wenn nur bestimmte Knoten Daten empfan-
gen kénnen. So ist es beispielsweise zur Temperaturiiberwa-
chung eines Raumes nicht nétig, dass die Knoten unterein-
ander Daten austauschen, sondern nur, dass die Tempera-
turdaten an bestimmte Steuerknoten gesendet werden. Diese
Knoten nennt man ,,Senken*.

4.1 Collection Tree Protocol

Das ,,Collection Tree Protocoll“ (CTP) ermdglicht es einen
logischen Routing-Baum zu erstellen, so dass jeder Knoten
iiber einen moglichst kurzen Pfad Daten zu einer Senke schi-
cken kann|2]. Es wurde als TinyOs Enhancement Proposal
(TEP) entwickelt.

Mit welcher Metrik die Pfadldnge gemessen wird, hdngt vom
Anwendungsfall ab. Im urspriinglichen Vorschlag (TEP-123(1])

wird die erwartete Anzahl der Sendewiederholungen auf Schicht

2 herangezogen.

Das Protokoll stellt an die darunter liegende Schicht 2 die
Anforderung, dass sich effizient Broadcasts an alle Knoten
in der N&he schicken lassen, also an alle Knoten, die eine
Nachricht direkt empfangen kénnen. Weiterhin fordert das
Protokoll, dass Unicast-Nachrichten auf Schicht 2 bestétigt
oder noétigenfalls wiederholt werden.

Jeder Knoten im Netzwerk sendet regelméfig eine Nachricht
(,Beacon®) aus, in der er seinen Abstand zur nichsten Senke
bekannt gibt. Erhélt ein Knoten einen Beacon mit dem ein
geringerer Abstand zur Senke bekannt gegeben wird, als dem
Knoten bisher bekannt ist, wird er von jetzt an Nachrichten
an die Senke tiber den Absender des Beacons senden.

Diese Beacons werden nach dem Trickle-Algorithmus[4] ver-
sandt. Dieser sorgt dafiir, dass im stabilen Betrieb nur wenig
Beacons versandt werden miissen, indem das Sendeintervall
schrittweise vergroflert wird. Es wird in folgenden Fillen auf
den kleinsten Wert zuriickgesetzt:
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Der Knoten bekommt ein Paket von einem Knoten,
dessen Pfadlinge zur Senke nicht grofler ist als die
eigene zur Weiterleitung.

Dies kann passieren, wenn Nachbarn falsche oder veraltete
Routinginformationen haben.

Die Pfadlénge verringert sich durch einen empfan-
genen Beacon erheblich.

Diese Anderung wird sofort allen Nachbarn weitergegeben,
da es eine Verbesserung der Routen sein kann.

Ein Paket mit gesetztem P-Flag wird empfangen.

Ein Knoten, der aus irgendeinem Grund keine Routingin-
formationen besitzt wird zunéchst Pakete mit gesetztem
,Pull“-Flag senden, damit Nachbarn ihm ihre Pfadkosten
mitteilen kénnen.

4.2 Minimal Cost Forwarding Algorithm

Der MCFA ermoglicht es, wie das CTP Daten an einige Sen-
ken zu schicken. Anders als das CTP werden Datenpakete
allerdings nicht direkt zum néchsten Hop gesendet, sondern
per Broadcast an alle Knoten in der Nidhe weitergegeben. Je-
der Hop trifft dann lokal die Entscheidung, ob dieses Paket
weitergeleitet werden muss.

Jeder Knoten kennt seine Entfernung zur nichsten Senke.
Der Absender eines Paketes triagt seine Entfernung als ,,Kon-
tigent* in das Paket ein und sendet es per Broadcast ab.

Empfiangt ein Knoten ein Datenpaket, iiberpriift er, ob das
verbleibende Kontingent des Pakets grofler oder gleich seiner
Entfernung zur Senke ist. Ist es kleiner, verwirft er das Pa-
ket, er liegt nicht auf dem kiirzesten Pfad vom Absender zur
Senke. Andernfalls sendet er das Paket mit um die Weiter-
leitungskosten verringertem Kontigent weiter. Wie hoch die
Weiterleitungskosten sind, héngt von der Metrik ab. Wird
die Hopzahl als Metrik verwendet, verringert jeder Knoten
das Kontingent eines Paketes jeweils um eins.

Anschaulich hat jeder Knoten eine Hohe, die den Abstand
zur Senke angibt. Pakete laufen immer von hohen Knoten
bergab in Richtung der Senke|7].

4.3 Kostenfindung im MCFA

Um die Hohe der einzelnen Knoten zu ermitteln, werden
zu Beginn Broadcasts versendet. Die Senken schicken ein
Broadcast-Paket in dem sie die Hohe 0 angeben. Knoten,
die diese Pakete empfangen setzen ihre eigenen Kosten auf
einen, je nach Metrik, htheren Wert und schicken ihrerseits
einen Broadcast ab. Damit nicht alle Knoten kurz hinterein-
ander einen Broadcast schicken miissen, der unter Umstéin-
den noch nicht die minimalen Kosten des Knotens enthélt
(siehe , wartet der Algorithmus vor Versenden
des Broadcasts fiir eine Zeit, die proportional zur Hohe des
Knotens ist. Dadurch ist gewéhrleistet, dass Knoten, iiber
die eine kiirzere Verbindung zur Senke moglich ist, frither ih-
re Broadcasts abschicken. Es schickt also jeder Knoten nur
sehr wenige (im Idealfall einen) Broadcasts ab, bis alle Kno-
ten ihre Hohe kennen. |7]

Da nach einmal erfolgtem Broadcast ein Knoten kein wei-
teres Mal seine Position bekannt gibt, kann der MCFA nicht



auf Verdnderungen des Netzes zu reagieren. Fiir Anwendun-
gen bei denen Mobilitdt der Knoten wichtig sind, muss also
ein modifizierter Algorithmus verwendet werden, und bei-
spielsweise regelméflig ein Broadcast geschickt werden.

Unverédndert ist dieses
Protokoll nur fiir die
Konfiguration von stati-
schen Netzen, zum Bei-
spiel fiir die Umwelt-
iiberwachung, nutzbar.

EMPFANGERN

Soll es den Knoten mo6g-
lich sein, beliebig unter-
einander zu kommuni-
zieren, muss jeder Kno-
ten einen Eintrag in
der Routingtabelle je-

Abbildung 2: MCFA: der
Knoten A sendet einen

Broadcast aus. Als Me- des andern Knoten ha-
trik wird die Empfangs- ben.

stdrke angenommen, die

quadratisch mit der Ent- 5.1 AODV
fernung abnimmt. Knoten AODV ist ein reaktives
C nimmt also Entfernung Protokoll. Die Routin-

4 an, Knoten B und D
die Entfernung 16. Wiir-
de Knoten B jetzt ohne
zu warten einen Broad-
cast senden, miisste er
nachdem Knoten C sei-
nen Broadcast sendet er-
neut einen senden: Er hit-
te dann die Kosten 8.

ginformationen werden
erst dann erstellt, wenn
ein Datenpaket gesen-
det werden soll.

Ein Knoten, der ein
Paket zu einem an-
dern Knoten schicken
mochte, sendet zunéchs-
te eine RREQ-Nachricht
(,Route Request“) per
Broadcast ab. Andere
Knoten geben diese Nachricht weiter, bis sie einen Knoten
erreicht, der einen giiltigen Eintrag fiir das Ziel hat. Dieser
Knoten kann natiirlich auch das Ziel selbst sein. Er sendet
jetzt eine RREP-Nachricht (,,Route Reply®), die in der Regel
dengleichen Weg durch das Netzwerk zuriick nimmt, den die
RREQ-Nachricht genommen hat. Dazu schickt jeder Knoten
die RREQ-Nachricht mit seiner Adresse als Absender ab und
speichert fiir einige Zeit, dass er diese Nachricht gesehen hat.
Bekommt er eine RREP, der zu einem RREQ passt, den er
weitergeleitet hat, speichert er den Absender des RREP als
néchsten Hop zum angefragten Knoten und sendet seiner-
seits einen RREP ab.

Damit ein RREQ nicht im kompletten Netz verteilt wird,
setzt der anfragende Knoten im erstem Broadcast die TTL
(Time To Live, wird bei jedem Hop dekrementiert. Ist sie
0 wird das Paket nicht mehr weitergeleitet) sehr niedrig, so
dass das Paket friith verworfen wird. Trifft nach einiger Zeit
kein RREP ein, sendet der Knoten erneut einen Broadcast
mit erhéhter TTL. Die TTL wird so lange erhoht, bis inner-
halb eines Timeouts eine RREP eintrifft. In ist
beispielhaft der Weg von RREQ-Nachrichten von Knoten A
zu Knoten B mit TTL 3 gezeigt.

5. PROTOKOLLE
MIT BELIEBIGEN
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Der urspriingliche Absender des RREQ erhilt irgendwann
einen RREP von dem Knoten, der auf dem Pfad zum Ziel-
knoten am néchsten liegt. Das Datenpaket kann jetzt tiber
diesen Pfad losgeschickt werden.

Abbildung 3: RREQ-Nachrichten von A zu B mit
TTL 3. Der spiatere Kommunikationskanal zwischen
A und B ist rot gezeichnet. In grau ist der Broadca-
stradius von A angezeigt, der der anderen Knoten
ist genauso grof3.

Erhilt ein Knoten ein Datenpaket zur Weiterleitung, kennt
aber keinen nichsten Hop fiir das Ziel des Pakets, sendet er
ein RERR-Paket (,Route Error®) ab. Dieses lduft den Weg
des Datenpakets zuriick und sorgt dafiir, dass alle Knoten
auf dem Weg ihren Routeneintrag fiir das urspriingliche Ziel
16schen.

5.2 SBR - Statistics Based Routing

SBR ist ein Protokoll, das beliebigen Knoten ermdoglicht un-
tereinander zuverldssig zu kommunizieren. Es ldsst sich ei-

nerseits als proaktives Protokoll einsetzen, jeder Knoten schickt

dann regelmiflig so genannte ,hello“-Nachrichten um seine
Position bekannt zu geben. Diese Pakete werden weiterge-
leitet und die Routinginformationen dariiber aufgebaut.

Andererseits kann es auch in einem hybriden Modus be-
nutzt werden, bei dem, dhnlich wie im AODV eine Routenan-
frage gestellt wird, die dann beantwortet wird. Im Unter-
schied zum AoODV sendet der designierte Empfinger aber
seine , hello“-Nachricht nicht nur einmal, sondern wiederholt
sie regelméflig, so dass eine Routenédnderung sofort erkannt

wird.

Der Protokollablauf ist sehr &hnlich zum CTP bzw. zum
AoDV und wird deswegen hier nicht weiter dargestellt.

6. GEGENUBERSTELLUNG DER PROTO-

KOLLE
| Protokoll [ re-/proaktiv |  Struktur | Empfiinger |
Ctp proaktiv Baumstruktur wenige
Mcra proaktiv Unstrukturiert wenige
SBR einstellbar | kiirzeste Wege beliebig
Aobv reaktiv kiirzeste Wege beliebig

Bis auf den MCcCFA erlauben alle Protokolle, dass sich die
Knoten bewegen. SBR kann durch das periodische Absen-
den von ,hello“-Nachrichten bei bestehender ,Verbindung"



am schnellsten auf Anderungen reagieren, da ohne Fehler-
behandlung (RERR bei AODV bzw. erneutes Absenden eines
Beacons bei CTP) die neue Route ermittelt wird.

7. ZUSAMMENFASSUNG

Es wurden viele Routingverfahren fiir drahtlose Sensornetze
entwickelt, die unterschiedliche Anforderungen erfiillen. Bei
der Planung eines Sensornetzes muss entschieden werden,
welches dieser Verfahren fiir den Einsatzzweck optimal ist.

Die wohl wichtigste Fragestellung ist, ob die Knoten unter-
einander kommunizieren sollen oder ob es ausreicht, wenn
nur einige spezielle Knoten Daten von allen anderen erhal-
ten konnen. Sollen die Knoten untereinander kommunizie-
ren, ist es wichtig abzuwégen, ob die Routinginformationen
zu Beginn aufgebaut werden sollen, oder ob es reicht damit
zu warten, bis sie benotigt wird.
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ABSTRACT

This paper gives an overview of the common Medium Ac-
cess Controls (MAC) with respect to performance, latency,
power consumption and security. Wireless MAC has to take
care about harsh environment, limited power and often a big
number of nodes to connect. This paper clearly emphasizes
the properties of dynamic and static protocols with a short
look into hybrid protocols. After explaining the fundamen-
tal aspects of wireless protocols, the main cause of energy
waste as well as the limitations through the hardware will be
reviewed. A survey on representative protocols is presented
and the methods to lower collision probability are explained.
Attacking scenarios and possible solutions are discussed at
the end.
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1. INTRODUCTION AND OBJECTIVES

Development of MAC in wireless sensor networks (WSN) be-
came more and more important during the last years, since
applications can benefit from wireless and energy efficient
data exchange. The autonomous activity over long peri-
ods without any service access requires well designed sensor
nodes. Nodes acting in an Ad-hoc (latin: for the moment)
network are normally equipped with a small micro controller
(uC), a radio transceiver, sensors and a battery pack. Some
of the most common nodes are ScatterWeb [4], Mica 2 [9],
Tmote Sky and Imote 2 [10]. The nodes preprocess and fi-
nally transmit the data. The knowledge of the hardware is
especially needed in understanding the bottleneck of wireless
communication. The number of nodes within a WSN and
the generated traffic is variable. Therefore different solutions
are necessary to cope with the data transmission. Energy
consumption plays the most important role, if a node would
not go to sleep, the lifetime decreases from a runtime of years
to only a few days[3]. Herein comes the role of the MAC
protocol which should give the best compromise in terms
of throughput, latency, scalability and energy consumption.
Section 3 gives a comparison of representative MAC proto-
cols. After discussing the basics of MAC protocol design,
a detailed look is taken on a particular protocol in section
4. WSN should not only be reliable but also be protected
against external, unauthorized access. The term security in
the contex of WSN means more than simple protection on
the data. The Denial of Sleep attack will be explained in
section 5.
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2. MAC
First of all the term MAC has to be explained in detail. After
that the basic communication issues of WSNs are reviewed.

2.1 Term definition and fundamentals

MAC is defined as the data link layer within the IEEE spec-
ified OSI model[6]. It defines the access and the arbitra-
tion of multiple nodes on a shared medium. Standards for
wireless networks exist but they cannot be directly used for
WSN as they are optimized for data throughput. High data
throughput is accompanied by high energy consumption and
less reliability of the link. The IEEE specifies the Carrier
Sense Multiple Access (CSMA) approach[6]. CSMA is a
basic scheme to handle the attempt of multiple nodes to
send. Before data can be sent by a node the medium must
be sensed. If there is no other transmission in process the
node can start its own transmission. Therefore the node’s
transceiver has to switch from receive into transmit mode
which takes between 2 and 6 milliseconds. The switching
from one mode into another is called turnaround. The trans-
mission delay on the wireless medium is bigger than on the
wired medium. The reason is the propagation delay on the
wireless medium. After the medium is sensed as free, trans-
mission can start. If the medium is occupied a node has to
wait until it is free. It is possible that two or more nodes
may start their transmission in parallel on a free medium.
Collisions will occur and the MAC protocol has to handle
this state. In CSMA a scheduled resend is intended. Every
node which detects a collision on a transmission attempt will
resend the data later after a specific time interval. So the
MAC protocol is occupied most of the time listening to the
channel which consumes energy.

Hidden node is the naming for the 1 hop problem shown in
the Figure 1. A hop is a station, the packet has to pass under
its way to the receiver. Node C does not recognize a packet
being sent from node A to node B. As the channel is clear
for node C, it may start a transmission, too. Only node B
will detect a collision but not the other ones. Exposed node
problem occurs if another node D is a neighbor. Node C
does not have a clear channel as it gets persistent traffic from
the other nodes which results in waiting for the idle of the
channel hence lowering the throughput. Listening consumes
even more energy than the transmission of data. Internal
setup of clock and oscillation circuit takes extra time[10].



S

Figure 1: Hidden node problem caused by limited
transmission and sensing range in WSN.

2.2 Communication issues

As discussed in the previous section, energy consumption is
caused by the time duration spent on sending and receiving.
Thus, the goal is to minimize this time. Nearly all WSN
MAC protocols address this issue which can be divided into
following sources:

e Idle listening: Only a small segment of the available
bandwidth is really used for the raw data from at-
tached sensors. Most of the time, the radio monitors
the medium for being busy[10].

e Overhearing: A side effect of listening to incoming
bits all the time is, that every message is processed
whether the node is the intended receiver or not. Es-
pecially in dense networks where many nodes are in
the transmission range of each other, the overhearing
leads to a great minus in the energy asset|[8].

e Collisions: In CSMA networks exist always the pos-
sibility of collisions even if a random backoff mecha-
nism is used. More explanation on the backoff mech-
anism is given in Section 4.2. The problem is caused
by the turnaround time during which no activity on
the medium can be detected. Approaches for hand-
shake like RTS/CTS ! introduce additional overhead
compared to the relatively small payload of the WSN
packets [10]. Retransmitting packets can completely
shut down the network’s transport bandwidth in worst
case.

e Protocol overhead: Headers for the MAC and con-
trol message data should be minimized to improve ef-
ficiency. A strategy to minimize the overhead is the
aggregation of data. Buffering introduces some delay
which can be compensated by reduced protocol over-
head.

The first idea to improve the communication, was to listen to
the channel only periodically. The problem with this idea is
that a short data packet might not be recognized. Therefore
a preamble at least as long as the sleep period must be put
in front of the data packet. The Low Power Listening (LPL)
protocol implements this approach.

'ready to send / clear to send
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2.3 Performance limiting factors

A performance limiting factor is the Clear Channel Assess-
ment (CCA) delay. This delay is the time a node in re-
ceiving mode needs, to clearly detect the channel state. At
least eight bits have to be sampled to decide on the medium
state. The delay period is 128us wide on a tranceiver with
T6kbps[14]. The key parameters of three common transceivers
are shown in a compressed form in the Table 1 [10]. Notice-
able is the fact, that the modern Chipcon CC2420 transceiver
from Texas Instruments draws more current in receiving
path[14]. The specifications of the latest device, the CC2520,
outperforms the CC2420 in terms of efficiency. The benefit
of those newer transceivers is highlighted in Section 4.

Type RFM TR 1000 | CC1000 | CC2420
Speed 10kbs 76kbs 250kbs
Sleep 2uW 100uW | 60uW
Receive 12mW 36mW 63mW
Transmit | 36mW 75mW 5TmW
Setup 0.5ms 2ms 1ms
Table 1: WSN transceivers with their

reference values

3. COMPARISON OF REPRESENTATIVE
PROTOCOLS

Figure 2 classifies the most representative scheduled and ran-
dom access protocols. In terms of complexity random access

[LPL] [X-MAC| [RI-MAC]
[S-MAC| [D-MAC]
| CRANKSHAFT|

Figure 2: WSNs ordered by class

is the most simple approach. A technique called preamble
sampling helps to save energy by sleeping most of the time.
A wake up is periodically done to check for a preamble be-
ing sent by other nodes. Thus, the effort for carrier sense
is shafted towards the sender. Slot based protocols divide
their schedule into small segments. Inside these slots the
message exchange can take place. Slots are the basis for
frame based protocols. A frame is split into multiple slots.
The slots inside a frame can have different functionality.

S-MAC

Sensor-MAC or S-MAC belongs to the slot based proto-
cols. A fixed schedule accommodated by a sync packet, syn-
chronizes the nodes to the slot structure. The sync packet
contains the time stamp as broadcast permitting the other
nodes to adjust their offset. Furthermore, S-MAC imple-
ments carrier sense and a RT'S/CTS handshake to avoid col-
lisions. Figure 3 illustrates the messaging scenario. Sender
and receiver are only active during the data exchange period.
It is also possible to determine slots for broadcast data. In



broadcast slots no RT'S/CTS handshake exists. The mes-
sage data can also be used to deploy a new schedule to the
WSN which allows dynamical reconfiguration. The Carrier
Sense in front of the SYNC and the RTS symbol is necessary
to minimize collisions. After the Sender S has received the
RTS symbol the data exchange can happen. White boxes
are sent data, grey ones are received data packets|8].

slot slot
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Figure 3: S-MAC slot based packet handling with
carrier sense (CS)

D-MAC

Known as Datagathering MAC and a Time Division Multi-
ple Access (TDMA) style MAC variant, D-MAC increases
the usage of pure TDMA based protocols. TDMA is the op-
posite of CSMA. TDMA is based upon a static and prede-
fined send /receive schedule. Slots are used for data exchange
and synchronization of the nodes. In most sensor networks,
the data packets from many sources are transmitted under
involvement of neighbors to a sink. This topological ap-
pendage is known as convergecast traffic as the predominant
part of the communication is unidirectional. The aim is to
be energy efficient while achieving a low latency level. The
slots are planned such that subsequent transmissions from
hop to hop are appended slot by slot. Figure 4 demonstrates
this scheme. During a receive period neighbors can have a

[Rx]Tx] Sleep [Rx[Tx]

Rx [ Tx

Sleep [Rx | Tx

[Rx[Tx] Sleep [Rx]Tx]

¥
Rx [ Tx

4
Sleep | Rx| Tx

[Rx]Tx] Sleep [Rx]Tx]

Figure 4: DMAC subsequent slot schedule beside
data gathering tree

transmit period and therefore reduce the latency to the data
sink. No unwanted sleep/wakeup periods are necessary for
optimal latency. Every higher layer in the data gathering
tree buffers data from lower nodes until next transmission
slot. This is very efficient but not flexible. The drawback of
D-MAC is the absence of a collision check. A collision may
occur on a mobile network where nodes can move. It can-
not be ensured that two or more nodes are sending within
the same slot to the same receiver after they changed their
place. This effect is likely to break up if the exact transmis-
sion path is not known in advance[8].
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PEDAMACS

addresses a similar use case as D-MAC. The Power Effcient
and Delay Aware Medium Access synchronizes the sink to
all nodes implicating the deployment of a high power ra-
dio transceiver on the sink. As the sensor nodes are less
powerful, a spanning tree has to be set up on initialization
and nodes report back hop by hop. Once all information
is gathered by the sink, it can compute the schedule based
on the topology. The intended traffic pattern is converge-
cast. It is possible to repeat the initialization to compen-
sate node movement or problems on the wireless link. With
all the planing and setup the network is efficient but there
are disadvantages. Introduced as TDMA based protocol,
PEDAMACS uses CSMA during the initialization. In the
initialization period are typically many broadcast frames be-
ing sent out which can lead to long initialization time. More
over, PEDAMACS cannot guarante the sink will reach all
nodes. Environmental circumstances may disrupt the ser-
vice [8, 13].

Crankshaft

is a hybrid WSN MAC protocol, implementing both CSMA
and TDMA in a new way. It is specifically designed for dense
networks where the number of neighbor nodes is larger than
ten. Instead of scheduling the slots of the sending node,
the ones of the receiver are timed. Thus, a wake up is only
necessary within the wanted receive slot. A simple algorithm
allocates the receivers to the slots by node identifier modulo
frame length. Crankshaft schedules the data exchange into
frames which are divided into smaller slots. Two types of
slots exist, broadcast and unicast slots. Broadcast slots are
utilized for messages designated to all receivers, therefore
all nodes have to wake up. On the other hand, unicast slots
are only addressed to the receiver. Figure 5 shows a unicast
slot. During the contention period in a such a slot, CSMA
arbitration takes place. Sender S1 polls the channel (grey
box) and starts to transmit his preamble P. Sender S2 also
wants to transmit but before he has to poll the medium.
Since preamble transmission from Sender S1 is already in
progress, Sender S2 goes to sleep until his next scheduled
slot. The intended Receiver R polls the slot, too. After
the preamble is sent, the actual payload is transmitted and
finally confirmed with an acknowledgment (ACK). So during
the contention window all possible senders have to figure out
whether they are allowed to send by using CSMA inside this
TDMA scheduled unicast slot. Crankshaft reduces overhead
especially for dense networks. It outperforms S-MAC [5].

X-MAC

This protocol belongs to the random access protocols shown
in Figure 2. Previously talked about hybrid MAC, a step is
taken to the asynchronous duty cycle protocol X-MAC. This
protocol organizes the WSN such it operates in completely
decoupled schedules for receiver and sender. Again, the low
power listening idea together with preamble sampling is ap-
plied. The difference is that the preamble embeds the target
address to save overhead and the preamble sequence is short-
ened. Compared to LPL in Figure 6, X-MAC uses multiple
and short preambles. There are several advantages. First,
the reduced energy amount spent on sending/receiving the
preamble. Second, the latency drops as the receiver can
answer as soon as he wakes up and does not have to wait
until the end of the preamble sequence. Third, unmeant
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Figure 5: Crankshaft contention and message
reception

receivers can go back to sleep after they got the preamble
with the address information. Optionally, X-MAC offers an
adaptive algorithm to adjust the duty cycle for better en-
ergy versus packet balance. With X-MAC being one of the
latest protocol members in the evolution of WSN MAC, it
takes into account the technological developments on the
transceivers. CCA and turnaround time have great influ-
ence on the preamble gaps, therefore X-MAC suffers from
older hardware [12]. X-MAC is optimized for light traffic,
the scaling ratio under higher load is less optimal[15]. A
nice side effect of the early ACK is the fact, that it acts as
a CTS. This reduces the collision probability furthermore.
A early ACK can also be sent in one of the gaps between
the strobed preambles. The dotted line marks the activity
period of a node. LPL has to wakeup early to get the com-
plete long preamble. X-MAC stays active for a short time
after a data transmission to listen for further preambles.

I } wakeup I
Ri e [ oata |
LPL :
S| PREAMBLE ||[AD] DATA |!
I } wakeup I
R, — {ACK[ DATA -~
X-MAC | :
S.[P] [P] [P][ACK] DATA | |
time g

Figure 6: Difference between standard LPL and X-
MAC protocol

4. PRESENTATION OF A SPECIFIC
WIRELESS MAC PROTOCOL

A newer protocol has been selected to be discussed in de-
tail. It not only implements new or different ideas, it also
focuses on issues of other modern protocols like X-MAC.
Most designers aim to reduce idle listening with more or
less practical analysis. As shortly raised in the MAC proto-
col comparison before, the underlaying hardware plays a big
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role. A deep and critical look into RI-MAC will be done
in the upcoming sections. RI-MAC is the abbreviation of
Receiver Initiated MAC.

4.1 RI-MAC

RI-MAC belongs to the random or asynchronous protocols.
The name suspects that the transmission sequence is initi-
ated by the receiver (the sink) and not by the sender. The
idea behind comes basically from infrastructure driven net-
works but remembering the multi-hop nature of an Ad-hoc
network.

4.2 Design considerations of RI-MAC

A node, intended for receiving data wakes up based on its
schedule and checks the channel for being idle. If the chan-
nel is in idle state a beacon B is transmitted by the Receiver
R. Figure 7 illustrates the basic operation. Next the assigna-
tion of the beacon has to be reviewed. The beacon serves as
request and as ACK for a data transmission. The Sender S
wakes up to wait for a incoming beacon. The dotted line in
the Figure 7 marks the active period of the transceiver. The
receiver signalizes the sender the start of the data trans-
mission. After the transmission a beacon is sent by the
receiver to acknowledge the transmission. In other words,
the receiver controls the medium and announces duty cycle
changes by the help of the beacon.

active period

v

time

Figure 7: RI-MAC: Initiation of data exchange by
the receiver R

The designers of RI-MAC have used the CC2420 radio for
the implementation. This transceiver is mainly designed for
IEEE 802.15.4 networks[7]. Within 802.15.4 there this a
beacon format already defined. RI-MAC reuses the hard-
ware preamble, frame length, frame control field and the
frame check sequence. RI-MAC adds specific fields, the
source/destination address and the backoff window (BW).
Two beacon types exist in RI-MAC, a base beacon includ-
ing only the source field and the extended beacon with BW
and destination field. The two types can be easily divided
by the receiving node due to its value inside the length field.
A beacon without BW information will request the sender
to start data transfer immediately.

The backoff window incorporates a value telling the send-
ing nodes when they should start the transmission of their
data frame. This value is computed into a time interval
which the node should wait until the transmission of the
next data frame. The purpose is to keep the risk of collisions
on the channel low. A commonly used method to calculate
the backoff time is the binary potential backoff strategy as



utilized in IEEE 802.3 e.g. Ethernet. The binary potential
backoff window value is doubled on each collision. The prob-
lem on the binary potential backoff results in large waiting
time on big values when the number of nodes is small. An-
other method is the geometrical-increasing probability dis-
tribution used in the Sift protocol [11]. A node chooses its
contention slot from a geometrical distribution. Due to the
nature of this distribution many nodes will pick a high slot
number and a few nodes a small slot number. The smaller
the chosen slot number the less the collision probability.

The difference in BW is RI-MAC being receiver orientated.
After reaching the maximum BW size due to multiple colli-
sions the receiver goes to sleep. On the sender side a miss-
ing ACK beacon within a dedicated timespan will be recog-
nized and a counter for retransmission will be increased. The
sender cancels the transmission if the predefined retry limit
is reached. The detection of collisions is based on the hard-
ware preamble bit sequence inside the beacon. If this fixed
sequence is corrupted the beacon is not recognized as cor-
rect and must be sent again. Collisions on the data frames
are possible but with much lower probability. Based on the
backoff window value the receiver knows when to get the
next data frame from a specific sender. If the received frame
is outside the intended time span or the checksum is wrong
no ACK will be sent back. Figure 8 shows two Senders S1
and S2 contending for transmission. As soon as the Receiver
R sends a beacon B both senders will start immediately with
the data transmission. The consequence is a collision. To
solve the collision on the next attempt, a new beacon is sent
out by the receiver. This time the beacon is populated with
a backoff window value, marked with a dotted circle in the
Figure 8. This value is processed by the nodes on reception
and used to set the next transmission attempt for the pend-
ing data. The conflict is solved by Sender S1 doing its cycle
before Sender S2 does[15].

Backoff

time

Figure 8: DATA frame transmission from contend-
ing senders in RI-MAC.

To let the beacon act as an ACK, the destination field of the
beacon is set to the address of the last received data frame.
Thereby the sender recognizes the beacon.

RI-MAC lacks the option to get the data directly, but there
is the so called beacon on request. In networks with high
traffic load or many nodes, the receivers might be active
anyway. This can be adapted to process a beacon sent by
sending node to tell the receiver the wish to initiate a data
transfer. A beacon from a sender requests a beacon from
the receiver which starts the normal frame sequence. The
benefit is to use the standby activity of the transceiver on
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the receive side for faster data processing which helps to
lower latency and energy consumption.

4.3 Evaluation of RI-MAC

The standard approach for evaluating such networks designs
is to build a model for the network simulator ns-2[1]. In this
paper, it was decided to concentrate on practical benchmark
results as they take the CCA delay into account. Further-
more, it is not clear how an undistinguishable signal affects
the protocol state if this is above the CCA threshold. The
authors of X-MAC and many other protocol designers do not
tackle this possible problem emerging in larger networks.

A preface to the evaluations, most comparisons reflect LPL
as basis. In this context, X-MAC was chosen as repre-
sentative for random access MAC protocols. The practical
implementation was done on MICAz motes hardware with
TinyOS. The number of nodes is twice the number of data
flows. A flow is the individual traffic a receiving node has
to satisfy. On increasing number of flows from every sender
from one to four, the duty cycle spent on the medium in-
creases on X-MAC while RI-MAC stays below 60%. It is
clear that a higher duty cycle affects the energy consump-
tion in proportional way.

Another interesting aspect is the classical hidden node prob-
lem. If two senders are not in the reception range of each
other, the probability for packet loss at the receiving node
is high and accompanied by higher duty cycle due to re-
transmission. The average ratio of unsuccessful transmis-
sions with RI-MAC is about five percent lower compared to
X-MAC. In contrast the results for not hidden nodes differs
not much. The results were achieved by the average of ten
runs [15].

As RI-MAC was designed especially for dense networks a
comparison was made by using ns-2. The simulated scenario
consists of a 7x7 nodes network with a sensing range of 100
to 500 meters. The 30 simulation runs trigger a series of 100
events per cycle. RI-MAC outperforms X-MAC in terms of
delivery ratio. Under heavy load RI-MAC scales better than
X-MAC. RI-MAC can successfully handle more concurrent
flows within one transmission cycle. The wider the sensing
range the less is the decrease of delivery ration of RI-MAC.
Starting with the 100m range, X-MAC and RI-MAC are on
the same level. At the 300m range X-MAC looses about
21% and at the 500m range about 42% [15].

S. SECURITY ASPECTS ON
WIRELESS SENSOR NETWORKS

Security in general got more and more important in the last
years. Many systems suffer from the beginning of their de-
sign in these questions. Likewise simple attacks can have
serious impact on the operation of a system.

The weakness of WSNs is their dependency of the battery ca-
pacity. As discussed above, all protocols try to reduce energy
consumption while maintaining latency and data through-
put on a low level. A Tmote Sky node using two AA batter-
ies with 3000 mAh each has got a run time of hundreds of
days in sleep but only a week in receive mode. A additional
problem is the self discharging of the batteries. Even if the



energy consumption of a node is very low, in the range of 0.1
to 7T0mW, self discharging grows to the end of the battery
life cycle. Attacks to increase the energy consumption of the
nodes are called Denial of Sleep attacks (DoS). Attacks on
WSNs in general can be categorized into three classes:

e Class 1: unknown protocol attack
This categorizes attacks, sending out high power pulses
or jamming to disrupt the communication among the
nodes. Jamming can also be used to generate colli-
sions every time traffic is detected by the aggressor.
More intelligent is a record of traffic and later replay.
Replaying data can lead to miss detections.

e Class 2: known protocol, untrusted traffic
Identifying the protocol used in a WSN by traffic anal-
ysis helps the attacker to save energy on his own node(s).
The more accurate an aggressor emulates frames, the
more difficult it will be for the network to detect this.
Even if frames are encrypted, a receiving node has to
decrypt and afterwards to dump it which wastes en-
ergy. Broadcast messages are not further proceeded
by the nodes and are discarded.

e Class 3: full access including authorization
Knowing the MAC protocol and it’s authorization mech-
anism on the data link layer offers the aggressor max-
imum possibilities. He can send trusted traffic which
cannot be sorted out by the nodes. It will be difficult
to isolate such aggressor node(s) since this attack can
be done random. Also wrong or even multiple source
identities can be used to disturb the whole network.
In this scenario not only energy is wasted, data can
be manipulated. Solving the consequences of those at-
tacks can be very cost intensive. A well timed SYNC
frame in the S-MAC protocol for example, stops the
nodes from entering the sleep mode. After a week the
affected nodes would not respond anymore because the
battery would be empty.

To prevent those attacks some techniques are listed below.

e Strong link-layer authentication

Authentication at the data link layer is needed to en-
sure the service availability of a WSN. Using authen-
tication on layers above the data link layer will only
ensure data integrity. Broadcast frames in many pro-
tocols have got a simple structure. This frame type is
well suited for an attack since all nodes receive it and
the aggressor does not have to take care about specific
data inside this frame. Therefor the authentication
technique is important to defense the DoS and broad-
cast attacks[3]. TinyOS offers the TinySec component
for this purpose[2].

e Replay protection
To prevent recorded and replayed traffic from disturb-
ing nodes, a table of neighbor nodes can be established
in combination with sequence numbers attached to the
packets. But this is not very safe at the data link layer
and requires additional memory.
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e Jamming recognition

WSNs are resource orientated and have only a sin-
gle channel radio with limited capabilities. Without a
spectrum analysis it is hard to detect a jammer. Gen-
erally, jamming blocks the whole traffic, so nodes have
to check the medium periodically for a free channel.
A real protection cannot be done against this type of
attack. It is only possible to recognized it and to go to
sleep mode for longer intervals.

e Isolation of compromised nodes
Detecting compromised nodes in alliance with blend-
ing the nodes out from the network is a desirable op-
tion. Therefore an asymmetric encryption approach
is very effective. The negative side, asymmetric key
mechanisms overload the sensor nodes processing ca-
pabilities.

Especially the early developed protocols are accessible for
DoS attacks. Newer ones or ones taking security into ac-
count help to reduce the DoS issue. It widely depends on the
application and its requirements which protocol and which
security features to choose[3].

6. CONCLUSION

The need for dedicated MAC protocols in WSNs has been
discussed under the given limitations. These limitations
come from the underlaying hardware, limited battery ca-
pacity, harsh environment with a wide temperature range
and a short transmission range. A wide field of applications
makes it impossible to have a single solution. Many issues
can be eliminated in the design phase. The decision, which
protocol to choose, should not depend on a single parameter
like performance or battery runtime. Especially the network
size, the node allocation, possible other radio transmitters
in the neighborhood and the estimated traffic pattern have
to be considered.

Very popular are the dynamic protocols as they are easy to
integrate. They are flexible in terms of network movement
and network extension. Various implementations exist for
different number of nodes under high or low traffic load. The
latest protocols improve the energy efficiency again by ad-
dressing mainly the schedule and the balance between sender
and receiver to lower the duty cycle. Features offered by the
hardware are also taken into account.

Finally an important subject, the security, was considered.
Popular and easy to adapt attack mechanisms accompanied
with possible defense methods were presented. At the mo-
ment, most of the protocols are susceptible for comparatively
lightweight attacks which have however great impact on the
battery lifetime of a node.
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KURZFASSUNG

Sensornetzwerke sind bei der Uberwachung und Steuerung
von Anlagen und Gebéduden eine grofle Hilfe. Jedoch ist es
nicht immer moglich die dafiir notwendige Stromversorgung
bereitzustellen, sodass die Knoten mit Batterie betrieben
werden miissen. In diesem Text geht es daher um die Ener-
giesparmafinahmen von Zigbee und Z-Wave. Angesprochen
wird der Protokollaufbau, das Routing und die Geritetypen
mit Fokus auf die Moglichkeiten zum Stromsparen. Im zwei-
ten Teil werden die beiden Funktechniken verglichen und
die Batterielaufzeiten mit verschiedenen Batterietypen ab-
geschitzt. Eine Auswahl der richtigen Technologie fiir ein
Sensornetz kann anschliefend anhand der beigelegten Ta-
bellen gemacht werden.

Schliisselworte
ZigBee, Z-Wave, Energie

1. EINLEITUNG

Gebaudeautomatisierung wird in Zukunft eine immer wichti-
gere Rolle spielen. Dennoch sind bei spaterem Einbau in ein
Gebaude meist nicht die nétigen Kabel vorhanden. Dort sind
dann verschiedene Funktechniken die einzige Moglichkeit,
die anfallenden Daten zu transportieren. Da Strom nicht
immer vorhanden ist, ist es oft notwendig, die Sensor- und
Aktor-Knoten iiber Batterie zu versorgen. Ein Vergleich der
verschiedenen Techniken ist daher wichtig, um die richtige
Technik fiir das gewiinschte Einsatzgebiet zu finden. Diese
Arbeit beseht aus drei Teilen, im ersten Teil wird Zigbee
vorgestellt, im zweiten Z-Wave. Der dritte Teil beinhalten
einen direkten Vergleich der beiden Funktechniken in ver-
schiedenen Szenarien und mit verschiedenen Batterien.

2. FUNKTECHNIKEN IM VERGLEICH

In den zwei folgenden Abschnitten méchte werden zwei Funk-
techniken vorstellen, welche bei Sensornetzen Verwendung
finden. Besonderes Augenmerk soll dabei auf die Energie-
sparmoglichkeiten dieser Funktechniken liegen. Spezielle Pro-
tokolldetails sind im folgenden also nur in Energiesparange-
legenheiten zu finden.

2.1 Zigbee

Zigbee ist ein Kurzstreckenfunkverfahren, welches ein Wi-
reless Personal Area Network (WPAN) implementiert. Es
ist ausgelegt fiir eine Energie effiziente Dateniibertragung
von kleinen Datenmengen mit maximal 250 Kbit/s. Es baut
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dabei auf IEEE Standard 802.15.4 auf und kann in den
868/915 MHz und im 2,4 GHz Band betrieben werden. Im
868/915 MHz Band kann dabei entweder mittels ,,Direct Se-
quence Spread Spectrum® (DSSS) und dem ,,Binary Phase
Shift Keying (BPSK), mittels DSSS und ,,Offset Quadra-
ture Phase Shift Keying“ (O-QPSK) oder mittels ,,Parallel
Sequence Spread Spectrum® (PSSS) und ,,Amplitude Shift
Keying“ (ASK) gearbeitet werden. Im 2,4 GHz Band wird
mit DSSS und O-QPSK gearbeitet. Eine Implementierung
des ebenfalls méglichen Frequenzsprungverfahrens (FHSS),
wie sie bei Bluetooth verwendet wird, ist im IEEE 802.15.4
Standard nicht vorgesehen, da dafiir eine lingere Synchro-
nisation notwendig wird.[6, Seite 57 bis 60]

2.1.1 Rahmen- und Datenformat bei der Ubertragung
Auf den Ebene eins bis vier des OSI-Referenzmodells wird
bestimmt, wie Daten einer Anwendung iiber das physika-
lische Medium versendet werden. Bei jedem Ubergang von
einer hoheren Schicht auf eine niedrigere, werden dabei die
Daten in einen Rahmen verpackt welcher zusétzliche Steue-
rinformationen enthélt. Jeder Rahmen vergroflert das Paket
und trégt somit einen wesentlichen Anteil an der Sendezeit
und somit am Stromverbrauch bei. Ein Paket kann bei Zig-
bee maximal 133 Bytes grof§ sein, minimal 16 Bytes. Der
Aufbau eines Paketes sieht folgendermafien aus:

Physikalische Schicht (Schicht eins):

e 4 Byte Praambel

e 1 Byte Start Of Frame (SOF)

e 1 Byte Paketlinge (letztes Bit fiir Erweiterungen re-
serviert)

MAC Schicht (Schicht zwei)

e 2 Byte Frame Control - Steuerfeld fiir Art des Paketes

1 Byte Sequenznummer
e 4 bis 20 Byte Adressinformationen / PAN Nummer

e n Byte Nutzdaten

2 Byte Frame Check Sequenz (FCS) enthilt eine CRC



Der minimale Overhead betrigt somit auf Ebene eins und
zwei 12% bei kurzem Header (118 Byte Nutzdaten, 15 Byte
Header) und 24% bei langem Header (31 Byte). Errechnen
lésst es sich aus der Summe der Header Byte geteilt durch
die maximal Linge eines Paketes.

Um auf einem Knoten mehrere Applikationen gleichzeitig
getrennten Netzwerkzugriff zu erméglichen, steht der so ge-
nannte ,,Applikation Support Sublayer” (APS) bereit. Er be-
findet sich innerhalb der Nutzdaten der MAC Schicht und
bietet eine Infrastrukturkonzept dhnlich der Ports bei UDP
und TCP.

Netzwerk Schicht (Schicht drei)

e 1 Byte Frame Control

e (-1 Byte Destination Endpoint
e 0-2 Byte Group Addresse

e 2 Byte Cluster Identifier

e 2 Byte Profile Identifier

e 1 Byte Source Endpoint

e 1 Byte APS Counter

e 0-n Byte Extended Header

e n Byte Nutzdaten

Nach Schicht drei betrigt der Overhead somit bereits min-
destens 22 Byte und macht somit 17% eines Paketes mit 133
Byte aus oder mindestens 20% mehr muss gesendet werden.
Bei einem Paket mit langem Header, d.h. alle zusédtzlichen
Bytes im Paket werden beniitzt (41 Byte Header) steigt der
Overhead auf 31% an oder 45% an zusétzlichen Daten muss
mitgesendet werden.

Zusammenfassend bedeutet dies, dass bei Ausnutzung der
vollen Paketgrofie, eine Anwendung mindestens 20% linger
iibertragen muss, als es die Datenrate vermuten ldsst. Na-
tiirlich kann es durch Stérungen oder Versenden von kleine-
ren Paketen zu noch gréfleren Einbriichen in der Datenrate
kommen. [6, Seite 66 / 67]

2.1.2  Gerdtetypen bei Zigbee

Im Zigbee Standard sind zwei Gerétetypen definiert. Da sie
sich in der Hardware unterscheiden muss die Wahl des rich-
tigen Typen bereits beim Entwurf der Anwendung beriick-
sichtigt werden.[6} Seite 67]

Full Function Device. Ein Full Function Device (FFD)
kann jede Rolle in einem Zigbee Netzwerk erfiillen und ist
somit in jede Topologie einsetzbar. Als Koordinator kann es
ein neues Netzwerk erstellen.

Reduced Function Device. Ein Reduced Function Device
(RDF) besitzt weniger Rechenleistung und weniger Speicher
und ist somit billiger herzustellen. Jedoch ist ein RDF nur in
einer Stern-Topologie einsetzbar, da es einen Router (siche
zum Versenden von Daten an andere Knoten braucht.
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4 Praambel M SOF H Paketlange
¥ Frame Control ¥ Sequenznummer u Adressinformationen
¥ Frame Control APS  ® Dest. Endpoint 4 Group Address
M Cluster ID ¥ Profile ID ¥ Src. Endpoint
I APS Counter 4 Nutzdaten HFCSCRC
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Abbildung 1: Zigbee-Paket mit 10 Byte Nutzdaten

2.1.3  Gerdterollen bei Zigbee

In einem Zigbeenetzwerk kann ein Knoten einer der drei fol-
genden Rollen iibernehmen, welche durch die Programmie-
rung festgelegt Wird:[@ Seite 84 - 87]

Der ZigBee Koordinator. In jedem ZigBee Netzwerk muss
es genau einen Koordinator (ZigBee Coordinator - ZC) ge-
ben, welcher auf einem FFD Knoten lduft. Er hat folgende
Aufgaben:

e Er startet ein neues ZigBee Netzwerk, indem er das
Frequenzband scannt und den Kanal wihlt, auf dem
am wenigsten Storungen anzutreffen sind. Anschlie-
Bend legt er die Identifikationsnummer des Netzwerkes
fest (PAN ID) und startet damit das Netzwerk.

e Er erlaubt anderen Knoten dem Netzwerk beizutreten.
Dazu teilt der Koordinator dem beitretenden Knoten
eine temporére 16 Bit Adresse zu. Die Kommunikati-
on geschieht hierbei direkt mit dem Koordinator oder
einem zwischengeschalteten Router (siehe [2.1.4]).

e Er kann ein so genanntes , Trust Center“ beinhalten,
welches Sicherheitseinstellungen und Schliissellisten der
Knoten verwaltet.

e Er kann auch als Router arbeiten (siehe[2.1.3)

e Er kann die selben Funktionen anbieten wie jeder End-
punkt, z.B. Steuerung einer Lampe

Da der Koordinator immer vorhanden sein muss, wenn ein
Knoten dem Netzwerk beitreten will, ist der Koordinator in
der Zigbee Spezifikation als nicht batteriebetriebener Kno-
ten definiert. Natiirlich muss der Koordinator das erste Ge-
rit sein, welches in einem Netzwerk angeschaltet wird. So-
bald alle Knoten dem Netzwerk beigetreten sind und sich
der Zustand des Netzwerkes von der Aufbauphase in die
normale Arbeitsphase gekommen ist, spielt der Koordina-
tor keine wichtige Rolle mehr. Theoretisch kénnte er somit
ausfallen, da es jedoch noch keine standardisierte Methode
zum Wiedereingliedern eines Koordinators gibt, wiirde der
Koordinator nach dem Wiedereinschalten ein eigenes Netz-
werk bilden.



Der Zigbee Router. Der Zigbee Router (ZR) oder auch
»PAN Koordinator” hat hauptséchlich die Aufgabe, Pake-
te im Netzwerk weiterzuleiten, um die Reichweite des Zig-
bee Netzwerkes zu erhthen. Dazu meldet er sich zunéchst
am Netzwerk an und kann anschlieend anderen Knoten die
Moglichkeit bieten Daten iiber ihn zu senden. Falls diese sich
noch nicht am Netzwerk angemeldet haben, kénnen diese
sich iiber ihn anmelden. Anschliefend bekommen sie eine
Adresse zugewiesen, welche diese Knoten eindeutig als sei-
ne Subnodes identifiziert. Dies ist wichtig, damit das Rou-
ting richtig funktioniert. Natiirlich kann der Router auch
eigene Anwendungen, wie z.B. Messsensoren, bereitstellen.
Da der Router Pakete weiterleiten muss, muss er immer
empfangsbereit sein. Daher ist er in der ZigBee Spezifikati-
on als netzbetrieben ausgefiihrt. Batteriebetriebene Router
werden zwar immer wieder angesprochen, sind aber mangels
des noch nicht unterstiitzten Beacon-Enabled-Modus (siehe
in der Zigbee Spezifikation nicht vorgesehen.

Der Zigbee Endknoten. Ein Endknoten, genannt Zigbee
End Device (ZED), im ZigBee Netzwerk triigt die eigentli-
che Funktionalitét des Zigbeenetzes. Sie miissen keine Funk-
tionalitét des Routings und Managements bereitstellen und
kénnen damit auf RFD - Reduced Function Devices laufen.
Daher miissen sie keinerlei netzwerkbetreffenden Informa-
tionen speichern, welches zu weniger Speicher- und Rechen-
bedarf fithrt. Daher sind sie wesentlich billiger herzustellen.
Es gibt von ihnen typischerweise wesentlich mehr als von
Routern bzw. Koordinatoren.

Zigbee-Endknoten kénnen entweder immer empfangsbereit
oder nur periodisch aktiv sein. Dies wird iiber den Hardwa-
reparameter ,RxOnWhenldle“ festgelegt, welcher somit fiir
einen Grofiteil der Energieeinsparungen zusténdig ist. Falls
»,RxOnWhenldle = false“ gesetzt wurde, kann iiber einen
weiteren Parameter die Schlafphasen-Zeit in einem grofien
Bereich eingestellt werden. Wenn ein Knoten sich in einer
Schlafphase befindet, werden Nachrichten, welche an ihn ge-
sendet werden, beim néchsten ndheren Router zwischenge-
speichert. Dieser muss somit eine Liste der Stromspar- und
Pollingeinstellungen und einen Puffer fiir Nachrichten besit-
zen.

2.1.4 Topologien
Durch Ausnutzung der Gerétetypen kann es zwei verschie-
dene Topologien auf der MAC-Ebene geben:

Stern. In einer sternférmigen Netzwerktopologie kommuni-
zieren Endknoten iiber einen PAN-Koordinator um andere
Endknoten zu erreichen. Dieser muss ein FFD sein, da RFDs
nicht die notige Hardware besitzt. Als Endknoten kénnen
sowohl FFDs als auch RFDs dienen.

Peer-to-Peer. In einer Peer-to-Peer (P2P) Topologie kom-
muniziert jeder Knoten direkt mit dem Empfinger, solange
dieser sich in Funkreichweite befindet. Prinzipbedingt kon-
nen somit an einer P2P Topologie nur FFDs teilnehmen.
Diese Topologie entspricht einer voll vermaschten Topolo-
gie, wird aber bei ZigBee nicht so genannt. Die Aufgabe
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eines PAN Koordinators iibernimmt eine der Stationen. |6,
Seite 68]

Zudem koénnen beide Topologien gemischt werden. Hierbei
ist zu beachten, dass RFDs nur iiber einen PAN Koordina-
tor Zugang zu einer P2P Topologie erhalten kénnen. Eine
beliebte Mischtopologie ist die Baumstruktur welche auch
im Routingprotokoll eine Rolle spielt.

2.1.5 Energiesparmoglichkeit Beacon-Enabled Mo-

dus

Speziell zum Betrieb von batteriebetriebenen Routern wur-
de der Beacon-Enabled Modus entwickelt. Er sorgt dafiir,
dass sich die Endknoten, welche nach der Schlafphase nicht
mehr synchron arbeiten, anschliefen wieder synchron sind.
Zusétzlich werden mit dem Beacon-Enabled Modus zwei neue
Hardware - Konfigurationsparameter eingefiihrt, die ,,mac-
BeaconOrder* (BO) welche die Schlafzeit zwischen zwei Be-
acons regelt, und die ,Superframe Order“ (SO), welche die
aktive Zeit innerhalb zwei aufeinander folgender Beacons re-
gelt. Die Zeiten kénnen jeweils zwischen 16ms und 252s gere-
gelt werden. Er wurde nach [6] noch nicht in den Standard
aufgenommen. In den Berechnungen in [2.3] wird mit dem
Beacon-Mode gerechnet, da ohne ihn die Batterien in den
Routern weniger als eine Woche halten. |6, Seite 78]

2.2 Z-Wave

Z-Wave wurde speziell fiir die Heimautomatisierung ent-
wickelt. Beispiele hierfiir sind die Steuerung von Lampen,
Tiirschlosser und Hifi Equipment. Nicht vorgesehen sind da-
gegen Streaming Applications. Da Z-Wave ein proprietirer
Standard ist, ist die Beschaffung der Protokollsspezifikatio-
nen im Internet nur bedingt moglich. Die originalen Spe-
zifikationen sind iiber die Z-Wave Alliance nur nach dem
Unterschreiben einer NDA und dem Beitritt zu eben dieser,
zu bekommen. Der Mitgliedsbeitrag betragt 2500$ im Jahr.
Z-Wave sendet im 900MHz ISM Band auf den Frequen-
zen 908.42MHz (USA), 868.42MHz (Europa), 919.82MHz
(Hong Kong), 921.42MHz (Australien/Neuseeland). Die Da-
ten werden mittels Gaussian Frequency Shift Keying (GFSK)
iibertragen welches durch die Glattung der Frequenziiber-
génge die Oberwellenanteile verringert und somit die Spek-
tralbreite begrenzt. Die Ubertragungsrate liegt bei 9.600
bit/s oder 40 kbit/s |[11], wegen Regulierungsauflagen ist der
Betrieb in Europa auf 1% Aktivitit (duty cycle) bei 25mW
beschrinkt [6, Seite 51], in der USA ist dagegen der Be-
trieb nur mit 1mW erlaubt, dort jedoch ohne ,duty cycle“
Beschrénkung.|[10]

2.2.1 Ubertragung der Daten

Die Daten werden bei Z-Wave Manchester kodiert gesendet,
dabei werden diese in 8 Bit Blocks aufgeteilt und das ,,Most
Significant Bit“ als erstes gesendet. Der Manchester Code
sorgt dabei fiir eine gleichstromfreie Ubertragung und die
Moglichkeit der Taktriickgewinnung beim Empfinger.

Auf der MAC Ebene sieht ein Paket folgendermaflen aus:

e 1 Byte Praambel

e 1 Byte Start of Frame (SOF)



e bis zu 64 Byte Daten

e 1 Byte End of Frame (EOF)

Da in dem mir vorliegenden Dokumenten leider keine genau-
en Informationen zu der Anzahl der Bytes vorliegen, sind die
Byteangaben nur eine Interpretation der Grafik in |8 Kapi-
tel 4 - Seite 7].

Der Transfer Layer beinhaltet die Informationen welche der
Routing Layer zum Routen benétigt. Ein Paket des Transfer
Layers besitzt folgende Informationen:

e 4 Byte Home ID

1 Byte Absender ID

1 Byte Frame Header

1 Byte Léinge (bezieht sich sehr wahrscheinlich nur auf
den Datenteil des Paketes)

e 1 Byte Ziel ID bei Singlecast; 1 - 232 Byte Ziel IDs fiir
1 - 232 Ziele bei Multicast; FFh bei Broadcast

n Byte Daten

e 1 Byte Checksumme

Singlecast Pakete koénnen hierbei ein Transfer Ack anfor-
dern, welches einen erfolgreichen Empfang des Paketes bei
dem né#chsten Knoten signalisiert. Dieses besitzt hierbei die
Nutzdatenlédnge null. Zusétzlich zu einem Transfer Ack gibt
es ein Routing Ack welches ein erfolgreiches Ankommen des
Paketes beim Ziel signalisiert. Wie bereits auf der MAC Ebe-
ne sind die Byteldngen nur Schitzungen, die aus Zeichnun-
gen in |7, Seite 9] und [5, Grafik 2] entnommen sind.

Die Anwendungsschicht des Netzwerkes ist zustidndig fiir die
Dekodierung und Ausfithrung von Kommandos. Der Anwen-
dungsteil sieht folgendermaflen aus:

e 1 Byte Application command class; 0 - 1Fh Z-Wave
Protokoll, 20h - FFh Anwendung

e 1 Byte Application command

e n Byte Kommando Parameter / Daten

Insgesamt ergibt sich somit ein Header von 14 Byte, in wel-
chem aber schon ein Kommando gesendet werden kann, dar-
aus folgt dass der minimale Overhead eine Paketes bei 21%
liegt (67 Byte maximale Paketlinge).

2.2.2 Geridtetypen

Z-Wave kennt zwei grundsétzliche Arten von Geréten, Con-
troller und Slaves. Controller organisieren das Netzwerk und
initialisieren auszufithrende Kommandos. Nur Controller be-
sitzen eine Routingtabelle. Slaves hingegen fithren Komman-
dos aus und antworten auf diese. Beide Geritearten kénnen
Daten weiterleiten falls es keine direkte Verbindung zwischen
den kommunizierenden Knoten gibt, Slaves miissen dies aber

speziell unterstiitzen (siehe [2.2.4)).
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 Preambel 4 Start of Frame HHome ID

u Absender 1D | Frame Header Wl ange
HZiel ID  Appl. Command Class ®Appl. Command

L Kommando Parameter ® Checksumme HEnd of Frame

Abbildung 2: Z-Wave-Paket mit 10 Byte Nutzdaten

2.2.3  Gerdterollen eines Controllers

Ein Z-Wave Controller kann im Netzwerk verschiedene Auf-
gaben erledigen. Der erste Controller im Netzwerk ist im-
mer automatisch der ,Master* Controller. Er kann Knoten
ins Netzwerk bringen oder diese vom Netzwerk ausschlie-
Ben, dadurch hat er immer die aktuellsten Informationen
iiber die Netzwerktopologie. Controller welche spéter hinzu-
gefiigt werden, werden ,,secondary“ Controller genannt. Sie
konnen jedoch nicht wie der Master Controller neue Knoten
ins Netzwerk einbinden. Des Weiteren gibt es noch sechs
spezielle Arten von Controllern. 7}, Seite 3 bis 5]

Portable Controller. Ein ,Portable Controller“ist ein Con-
troller welcher seine Position im Z-Wave Netzwerk dndern
kann. Er besitzt spezielle Mechanismen, um seine eigene Po-
sition im Netzwerk zu bestimmen und dadurch die kiirzeste
Route fiir die Daten zu wihlen. Ein Beispiel hierfiir wire
eine Fernbedienung.

Static Controller. Ein ,Static Controller* ist das Gegen-
teil eines portablen Controllers, er darf seine Position nicht
dndern. Vorteil hiervon ist, dass routende Slaves immer si-
cher sein konne, dass dieser in Empfangsreichweite ist, um
Statusinformationen zu empfangen. Typischerweise ist ein
statischer Controller ein secondary Controller. Beispiel hier-
fiir wére ein fest eingebautes Steuerpult.

Static Update Controller. In einem Z-Wave Netzwerk gibt
es optional einen ,Static Update Controller* (SUC). Dieser
bekommt Updates von Routinginformationen vom priméren
Controller und kann diese anschlieBend an andere Knoten
weitergeben. Ein ,Static Update Controller” wird vom pri-
méren Controller bestimmt, es darf in einem Netzwerk im-
mer nur einen geben.

SUC ID Server. Der ,,SUC ID Server“ (SIS) ist eine Erwei-
terung des SUC (siehe . Der SIS ermdoglicht es ande-
ren Controllern weitere Knoten ins Netzwerk aufzunehmen
oder auszuschliefen. Diese werden dann Inclusion Control-
lers genannt und kénnen im Namen des SIS Routingupda-
tes erstellen. Um Eineindeutigkeit der Routinginformationen
sicherzustellen, werden diese entweder mittels Timestamp



der Hinzufiige- /Entfernaktion oder des Updates vom SIS ge-
kennzeichnet.

Installer Controller. Ein ,Installer Controller” ist ein por-
tabler Controller, welcher weiterfithrende Diagnosefunktio-
nen bereitstellt. Meist ist dies ein Controller, welcher von
Installateuren zur Einrichtung des Netzwerkes genutzt wird.

Bridge Controller. Ein ,Bridge Controller” ist ein erwei-
terter statischer Controller. Er stellt Funktionen bereit, wel-
che eine Kopplung des Z-Wave Netzes mit anderen Netzen
erlaubt. Dafiir speichert er Informationen zu den Knoten
und kann 128 virtuelle Slaves kontrollieren. Ein virtueller
Slave dient zur Représentation eines Knoten von einem an-
deren Netzwerk in das Z-Wave Netzwerk. Beispiel fiir einen
,Bridge Controller” ist ein Z-Wave - ZigBee Router.

2.2.4  Geridterollen eines Slaves

Slaves sind die Knoten in einem Z-Wave Netzwerk, welche
die Anweisungen entgegennehmen und ausfithren. Sie kon-
nen nicht von selbst einen Datentransfer initialisieren. Ein
Beispiel fiir einen Slave ist ein Dimmer. Zusétzlich gibt es
noch vier spezielle Slave Arten:|7), Seite 5/6]

Routing Slave. Ein ,Routing Slave® besitzt die selben Funk-
tionen wie ein normaler Slave, kann zuséitzlich aber auch
unaufgefordert Nachrichten an andere Knoten im Netzwerk
schicken. Dazu besitzt er einen Speicher fiir statische Routen
zu anderen Knoten welche die Nachrichten empfangen sol-
len. Wenn ein ,Routing Slave* mit einer Batterie betrieben
wird, ist dieser dabei selber nicht in Routen anderer Kno-
ten enthalten, andernfalls kann er Pakete bei Bedarf weiter-
leiten. Beispiele hierfiir sind Temperaturfithler oder Bewe-
gungsmelder, da diese selbsténdig Nachrichten initialisieren
miissen.

Frequently Listening Routing Slave. Ein ,Frequently Lis-
tening Routing Slave* (FLiRS) ist ein ,,Routing Slave“ der
mit Batterie betrieben wird. Um Strom zu sparen, wacht
der Slave periodisch auf und versucht ein ,,wakeup beam* zu
empfangen, welches anzeigt, dass Daten fiir ihn vorhanden
sind. Beispiel hierfiir wére eine drahtlose Klingel.

Enhanced Slave. Ein ,Enhanced Slave® ist ein um ein EE-
PROM und eine Echtzeituhr erweiterter ,Routing Slave®.
Eine Anwendung hierfiir kénnte zum Beispiel eine Wetter-
station sein.

Zensor Net Routing Slave. Ein ,Zensor Net Routing Sla-
ve“ ist ein FLiRS Knoten mit zwei speziellen zusitzlichen
Funktionen. Zum einen kann er sich in ein ,Zensor Net“ in-
tegrieren, zum anderen besitzt er die nétigen Funktionen,
um Nachrichten im ,,Zensor Net“ zu verbreiten. Dies ist in
[2:276] genauer beschrieben.

2.2.5 Topologien
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In Z-Wave wird nicht wie bei ZigBee eine Unterscheidung
zwischen verschiedenen Topologien gemacht. Wéhrend der
Einrichtung des Netzwerkes werden die moglichen Netzwerk-
pfade zwischen den Gerédten ermittelt und anschliefend an
die Kontroller und ,,Routing Slave* verteilt, welche anschlie-
Bend mittels Source Routing Pakete versenden kénnen. Die
genaue Topologie des Netzwerkes spielt hierbei keine Rol-
le, da nur versucht wird, ein vermaschtes Netzwerk so zu
erstellen, dass jeder Knoten erreichbar ist. Weiterhin wird
versucht, Netzwerkpfade moglichst nicht {iber batteriebe-
triebene Knoten zu legen, sodass diese eine langer Laufzeit
besitzen.

2.2.6 Energiesparmiglichkeit ZENSOR NET

Das ,,Zensor Net® ist eine Erweiterung von Z-Wave, welche
speziell auf die Bediirfnisse von batteriebetriebenen Sensor-
netzwerken zurechtgeschnitten ist. Zensor Net bietet zum
Stromsparen drei Techniken an, den ,,Zensor Net Beam",
das ,,Zensor Net Binding“ und das ,,Zensor Net Flooding".
|8} Seite 15 bis 21]

Zensor Net Beam. Die ,,Zensor Net Beam“-Technik ist da-
fiir zustdndig, schlafenden Knoten anzuzeigen, dass Nach-
richten fiir sie vorhanden sind. Dafiir wird vom Sender ein
»,Beam* {iber einen ldngeren Zeitraum gesendet. Ein Knoten
mit FLiRS oder Zensor Net Technik wacht je nach Einstel-
lung alle 250ms oder 1000ms fiir 4,5ms auf. Falls in dieser
Zeit solch ein Beam erkannt wird, bleibt der Knoten im ak-
tiven Zustand und kann die Nachricht, welche am Ende des
Beams gesendet wird, empfangen.Falls der Knoten einen ge-
nauen Timer zum Aufwachen (WUT) besitzt, kann zusétz-
lich Energie gespart werden, indem der Empfinger die im
Beam enthaltenden Zeitinformationen auswertet. Er kann
sich so erneut schlafen legen, um zum Zeitpunkt der Da-
ten wieder aufzuwachen und diese dann zu empfangen. Die
Aufwachzeiten sind 250ms und 1000ms und decken die meis-
ten Einsatzszenarien ab. Griinde fiir eine 250ms Aufwach-
zeit sind Anwendungen, bei denen der Benutzer eine direkte
Riickmeldung erwartet, Beispiel hiefiir ist eine Tiirklingel.
Nachteil ist, dass eine 250ms Aufwachzeit 4 mal mehr Ener-
gie verbraucht als ein 1000ms Aufwachzeit. Anwendung fiir
eine 1000ms Aufwachzeit sind zum Beispiel Langzeitmessun-
gen mit Sensoren, bei denen die Verzégerung keine Auswir-
kungen hat, wie es bei Rauchmeldern der Fall ist.[8, Seite
15 bis 20]

Zensor Net Binding. Das ,Zensor Net Binding“ sorgt da-
fiir das alle Knoten, welche ,,Zensor Net“ unterstiitzen, sich
gegenseitig kennen. Dies ist wichtig um sicherzustellen, dass
beim Routing von Paketen der letzte Router ,,Beaming“ un-
terstiitzt. Weiterhin wird mit ,,Zensor Net Binding* eine wei-
tere Home ID an teilnehmende Knoten verteilt, sodass diese
dann beim ,,Zensor Net Flooding* wissen, dass sie das Paket
weiterleiten sollen. |8, Seite 20]

Zensor Net Flooding. ,Zensor Net Flooding® ist ein Me-
chanismus um wichtige Nachrichten mit hoher Sicherheit
an ihr Ziel zu bekommen. Wichtig ist dies bei sicherheits-
kritischen Aufgaben wie Rauchmeldern. ,Zensor Net Floo-



ding“ stellt hierbei sicher, dass der Ausfall von Knoten, sei
es durch Strommangel oder das diese entfernt wurden, sich
nicht negativ auswirkt. Ein spezieller Routing-Algorithmus,
eine , Frame Flooding ID“ und ein ,,Hop Count* stellen da-
bei sicher, dass es zu keiner Verstopfung im Netz kommt
und normale Z-Wave Knoten noch Daten senden kénnen.|8,
Seite 20/21]

2.3 Vergleich der Funktechniken

Im Folgenden sollen nun verschiedene Szenarien durchge-
spielt werden, um aufzuzeigen, welche Technik in welcher Si-
tuation am Besten geeignet ist. Im Voraus ist dazu zu sagen,
dass hier Abschidtzungen gemacht werden, bei denen ver-
sucht wurde, einen moglichst breiten Bereich abzustecken.
Alle Werte sind Werte, wel-

che bei der Ubertragung

der Daten mit der Bes-

ten zur Verfiigung stehen-

den Methode der jeweiligen

Funktechnik und bei voll-

stdndig eingerichtetem Netz-

werk zustande kommen kon- O Q
nen. In allen Szenarien sen-
den die Knoten von sich
aus die neuen Daten, es
ist keine Steuerkomunikation
notwendig. Als Reprisentan-
ten wurden XBee®) 802.15.4
(Series 1)|3] fiir ZigBee und
das ZM2102|11] Hardware-
Modul fiir Z-Wave gewéhlt

Abbildung 3:
Anordnung der Kno-
ten im Testnetz

Der Netzwerkaufbau ist dabei folgendermafien (siche auch
Abbildung [3):

e alle Aufbauten besitzen 10 Knoten
e cin Knoten in der Mitte (rot)

e 3 Knoten jeweils in Reichweite des mittleren und der
anderen Beiden (gelb)

e 6 Knoten paarweise erreichbar iiber die 3 Knoten (blau)
Die Konfigurationen sind:

1. Feste Installation in einem Geb&ude
e 4 Konten mit Stromversorgung; in der Mitte (rot,
gelb)
e 6 Knoten batteriebetrieben (blau)

Dieser Aufbau entspricht z.b. einer Fabrik mit Tempe-
ratursensoren auflen und Maschinen in der Mitte.

2. Feste Installation in einem Gebiude 2

e 1 Knoten mit Stromversorgung; in der Mitte (rot)
e 9 Knoten batteriebetrieben (gelb, blau)

Entspricht z.B. einer Steueranlage fiir eine Heizung in
einem Gebdude mit Bedieneinheit in der Mitte. Die
Routerknoten miissen nun die Daten von 3 Knoten
senden und von 2 Knoten empfangen.
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3. Feste Installation ohne externen Strom. Entspricht z.B.
einer Messanlage fiir Temperatur in einem Wald.

Der Unterschied zwischen den Konfigurationen ist also, dass
Router in 2 und 3 auch mit Batterie betrieben werden. In
den Tabellen werden nur die Anderungen zu den vorherigen
Konfigurationen gezeigt, die Slaves aus Konfiguration 1 ver-
brauchen in Konfiguration 2 weiterhin den in Konfiguration
1 berechnetet.

Die Szenarien sind:

1. Szenario hohe Datenrate:
Durchgehend werden viele Daten gesendet, z.B. Au-
dioiiberwachung oder gréflere Messanlage mit Echtzei-
terfassung - Pro Knoten 3 kbit/s.

2. Szenario mittlere Datenrate:
RegelmiBlig werden groflere Datenpakete versendet, z.B.
mehrere Sensoren an jedem Knoten - Pro Knoten 1 Pa-
ket pro Sekunde mit 40 Bit.

3. Szenario niedrige Datenrate:
Selten werden kleine Datenpakete gesendet, z.B. ein
Sensor fiir Temperatur / Schalter pro Knoten.- Pro
Knoten 1 Paket pro Stunde.

Als Stromversorgung kommen folgende Batterien vor (sie-
he Tabelle |1f und , diese sind Mittelwerte der moglichen
Batterietypen um eine ungefihre Einordnung der Batterien
zu ermoglichen. Bei wiederaufladbaren Batterien wurde eine
Energie von 1800mAh bei 3V = 54Wh angesetzt. Da un-
terschiedliche Batterien bei unterschiedlichen Spannungen
arbeiten, miissen im konkreten Fall noch Wandlerverluste
eingerechnet werden. Da sich diese je nach Aufwand der
Schaltung stark unterscheiden, werden hier keine Wandler-
verluste eingerechnet. Ein weiteres Problem von Batterien
ist, dass sie bei grofler Belastung weniger Energie abgeben
koénnen. Man kennt dies von den Taschenlampen, die nach
ein bisschen Abwarten wieder funktionieren. Da die Funkan-
wendungen aber héchstens Strom im Bereich von 0.1C, d.h.
einem Zehntel der Nennkapazitit, brauchen, spielt dies hier
keine Rolle. Hersteller von Batterien geben die Kapazitéit
bei 0,1C Entladungsstrom an. Der Wirkungsgrad gibt an
wie gut aufgenommene Energie wieder abgegeben werden
kann, dies ist interessant, falls als Stromversorgung erneuer-
bare Energiequellen genutzt werden sollen, dort ist auch der
Innenwiderstand mit inbegriffen. Quelle fiir die Daten sind
11], |2, 4] und auf Wikipedia die englischen Seiten der je-
weiligen Batterien. Zum Berechnen der Laufzeiten wurde ein
vereinfachter Ansatz gewéhlt, welcher auf der Formel fiir die
Annuitédtendarlehen mit Zinseszins beruht (siehe [9]). Noch
mal als Warnung, diese Berechnungen hier kénnen nur als
grobe Abschitzung zur Wahl eines Batterietypen angesehen
werden, bei einem Einsatzgebiet im Freien im Bereich von
5 bis 20C° schwanken die Selbstentladungsraten bereits um
bis zu dem Fakor 10.

2.3.1 Erkldrungen zu den Tabellen

Jede der Tabellen E| und [5| beinhaltet die Auswertung zu
den drei Szenarien in der entsprechenden Konfiguration. Je-
des Szenario besitzt eine zweigeteilte Tabelle. Der obere Teil



Typ Kapazitiat | Gewicht | Selbstentladung Nov. 2007.
2 : AAA 2,6 W 22g 1% [2] I. Buchmann. Welches ist die beste Batterie? http://
2% AA 5,6 W 44g 1% www.batteryuniversity.com/partone-3-german.htm,
July 2003.
Tabelle 1: Nicht wiederaufladbare Batterien [3] DIGI SERVICE AND SUPPORT. Product Datasheet.
v Bloi Akka | Nicd | NiMb http://www.digi.com/pdf/ds_
GroBo m om? R0em® [ Baem® [ 2dem? xbeemultipointmodules.pdf, 2008.
Gewicht in g 1358 g 60g [4] M. Frehner. Akkulexikon.
Selbstentladung im Monat 8% 15% 30% http://wuw.funkcom.ch/akkuinfos.htm, Nov. 2007.
Wirkungsgrad 70% 80% 65% [6] M. T. Galeev. Catching the Z-Wave.
Energiedichte Wh/kg 40 70 90 http://www.embedded. com/columns/
Energiedichte Wh/1 67 100 220 technicalinsights/1931010007 _requestid=119705,
Typ Lithium-Ton | Li-Polymer Oct. 2006. . ) )
GroBe i am? Trem? 18em? [6] A.S. Gerald Kupris. ZigBee: Datenfunk mit IEEE
Gewicht in g 31g 30g 802.15.4 und ZigBee. Franzis Verlag GmbH, Gruber
Selbstentladung im Monat 8% 5% Str. 46a; D - 85586 Poing, 2097'
Wirkungsgrad 90% 90% [7] JFR. Z-Wave Protocol Overview (SDS10243).
Energiedichte Wh/kg 170 180 http://www.eilhk.com/en/product/Datasheet/
Energiedichte Wh;/1 305 300 Zensys/SDS10243-2-Z-WaveProtocolOverview.pdf,

Tabelle 2: wiederaufladbare Batterien mit 1,8 Ah bei
3V [1][2][4]

beinhaltet allgemeine Informationen wie Paketlénge, Paket-
zahl in einem Sendvorgang, die Zeit zwischen zwei Sendevor-
gingen, Overhead, die Sendezeit eines Sendevorgangs und
den gemittelten Stromverbrauch. Mit Hilfe dieser Informa-
tionen ist es moglich die Laufzeit nicht aufgelisteter Batte-
rien abzuschédtzen. Zudem kann man iiber die Paketlinge
das Szenario auswéhlen, welches dem gewiinschten Einsatz-
gebiet am besten entspricht. Im unteren Teil sind die jewei-
ligen Laufzeiten der Batterietypen in Monaten aufgelistet.
Anzumerken zu Tabelle undist noch, dass die Reaktions-
zeit bei ZigBee beim 3 Szenario bei 5 Minuten liegt, sodass
die neuen Messwerte erst nach 5 Minuten beim Kontroller
ankommen. Gut zu sehen ist, dass Z-Wave durch den kleine-
ren Overhead Bandbreite spart, im Besonderen zu sehen in
Szenario 3, Konfiguration 1. Durch die niedrigere Datenra-
te und die kiirzeren Schlafphasen der Router im Gegensatz
zu Zigbee, schneidet es aber dann schlechter in den anderen
beiden Konfigurationen ab. Natiirlich setzt dies eine funk-
tionierenden Beacon-Mode beim Zigbee voraus.

3. FAZIT UND AUSBLICK

Z-Wave und Zigbee sind zwei brauchbare Funktechniken,
Zigbee sticht durch die groBere Ubertragungsrate, Z-Wave
durch den weniger genutzten Frequenzbereich heraus. Zu-
dem scheint Z-Wave bei den Routingmechanismen besser
aufgestellt zu sein, ZigBee bei dem Beacon-Mode, der durch
Schlafphasen von mehr als 2 Minuten grofle Einsparungen
moglich macht. Der Unterschied der beiden Funktechniken
zeigt sich vor allem bei Langzeitanwendungen, bei denen die
richtige Stromversorgung aber auch wichtigere Rolle spielt,
da Selbstentladung dort einen groflen Anteil besitzt. Die
Auswahl der richtigen Funktechnologie muss mit Blick auf
die Anwendung ausgewihlt werden, keine der beiden Stan-
dards ist in allen Situationen die optimale Wahl.
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Szenario 1 ZigBee | Z-Wave Szenar.llo 1 _ ZigBee Z-Wave
Paketlinge in Bit 3000 3000 Paketldnge in Bit 15000 15000
Paketzahl 28 57 Paketzahl 136 284
Zeit zw. Sendungen in s 1 1 Zeit zw. Sendungen s 1 1
Gesamtbit 7928 0384 Gesamtbit 38936 46808
Overhead in % 62% 68% Overhead in % 61% 68%
Ubertragungszeit in s 3,17E-02 | 2,35E-01 Ubertragungszelt. in s 1,56E-01 | 1,17E+00
Stromverbrauch in mA 1,4367 8,4475 Stromverbrauch in mA 7,0169 42,1268
S*AAA in Monaten 08 03 2*AAA in Monaten 0,2 0,0
’ ’ 2¥AA 0,4 0,1
2¥AA 1,8 0,3 \ ) :
Blei Akku 1,6 0,3 Bl.el Akku 0,3 0,1
NiCd 1,4 0,3 NiCd 0,3 0,1
NiMh 1,2 0,2 NiMh 0,3 0,0
Litium-Ion 1,6 0,3 Litium-Ion 0,3 0,1
Litiumpolymer 1,6 0,3 thluml.)olymer . 0,3 0,1
Szenario 2 ZigBee | Z-Wave Szenar'l_o 2 _ ZigBee | Z-Wave
Paketlinge in Bit 40 40 Paketléinge in Bit 200 200
Paketzahl 1 1 Pa}{etzahl . 4 5
Zeit zw. Sendungen in s 1 1 Zeit zw. Sendungen in s 1 1
Gesamtbit 216 152 Gesamtbit 904 760
Overhead in % 81% 74% Overhead in % o 78% 74%
Ubertragungszeit in s 8,64E-04 | 3,80E-03 Ubertragungszeit in s 3,62E-03 | 1,90E-02
Stromverbrauch in mA 0,0489 |  0,1393 Stromverbrauch in mA 0,3354 |  0,6865
¥ AAA in Monaten 519 32 2*AAA in Monaten 3,5 1,7
2¥AA 42,3 17,0 2*AA 74 3,7
Blei Akku 19,5 10,7 B!el Akku 5,6 3,1
NiCd 13,3 8,0 NiCd 4,6 2,7
NiMh 7.8 5,2 NiMh 3,3 2,1
Litium-Ton 19,5 10,7 Litium-lon 5,6 3,1
Litiumpolymer 24,7 12,5 thlum.polymer . 6,2 3,3
Szenario 3 ZigBee | Z-Wave Szenario 3 _ ZigBee | Z-Wave
Paketlinge in Bit 40 40 Paketlidnge in Bit 200 200
Paketzahl 1 1 Paketzahl . 4 5
Zeit zw. Sendungen in s 3600 3600 Zeit zw. Sendungen ms 3600 3600
Gesamtbit 216 152 Gesamtbit 904 760
Overhead in % 81% 74% Overhead in % . 78% 74%
Ubertragungszeit in s 8,64E-04 | 3,80E-03 Ubertragungszelt. n s 3,62E-03 | 1,90E-02
Stromverbrauch in mA 0,0100 0,0029 Stromve?brauch in mA 0,0141 0,1062
2%AAA in Monaten 78,5 163.,6 2*AAA in Monaten 61,2 10,7
2*AA 1271 929.1 2*AA 103,6 21,7
Blei Akku 36,5 51,0 Blei Akku 32,6 12,7
NiCd 22,5 30,0 NiCd 20,4 9,3
NiMh 12,1 15,6 NiMh 11,2 5,9
Litium-Ton 36,5 51,0 Litium-Ton 32,6 12,7
Litiumpolymer 50,7 74,0 Litiumpolymer 44,6 15,2

Tabelle 4: Konfiguration 2, Stromverbrauch der

Tabelle 3: Konfiguration 1, Laufzeit der Knoten
Router
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Szenario 1 ZigBee Z-Wave

Paketlinge in Bit 27000 27000
Paketzahl 254 516
Zeit zw. Sendungen in s 1 1
Gesamtbit 71704 84792
Overhead in % 62% 68%

Ubertragungszeit in s 2,87E-01 | 2,12E4-00
Stromverbrauch in mA 12,9139 76,3100

2*AAA in Monaten 0,1 0,0
2¥AA 0,2 0,0
Blei Akku 0,2 0,0
NiCd 0,2 0,0
NiMh 0,2 0,0
Litium-Ion 0,2 0,0
Litiumpolymer 0,2 0,0
Szenario 2 ZigBee Z-Wave
Paketlange in Bit 360 360
Paketzahl 11 12
Zeit zw. Sendungen in s 1 1
Gesamtbit 2296 1704
Overhead in % 84% 79%
Ubertragungszeit in s 9,18E-03 | 4,26E-02
Stromverbrauch in mA 0,8365 1,5360
2*AAA in Monaten 1,4 0,8
2%¥AA 3,0 1,7
Blei Akku 2,6 1,5
NiCd 2,3 1,3
NiMh 1,8 1,1
Litium-Ion 2,6 1,5
Litiumpolymer 2,7 1,5
Szenario 3 ZigBee | Z-Wave
Paketldnge in Bit 360 360
Paketzahl 11 12
Zeit zw. Sendungen in s 3600 3600
Gesamtbit 2296 1704
Overhead in % 84% 79%
Ubertragungszeit in s 9,18E-03 | 4,26E-02
Stromverbrauch in mA 0,0144 0,1064
2*AAA in Monaten 60,4 10,7
2%AA 102,3 21,7
Blei Akku 324 12,7
NiCd 20,3 9,3
NiMh 11,1 5,8
Litium-Ion 32,4 127
Litiumpolymer 44,2 15,1

Tabelle 5: Konfiguration 3, Stromverbrauch Kon-
troller
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