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KURZFASSUNG

Der Datenverkehr in Netzwerken wandelt sich immer mehr
in eine Richtung, die die Daten selbst in der Vordergrund
stellt. Dies steht im Gegensatz dazu, dass Informationen
nach wie vor nicht iiber ihren Inhalt, sondern iiber ihren
Speicherort angesprochen werden. Content-Centric Networks
(CCN) machen sich genau dies zur Aufgabe und wollen iiber
die ,,Adressierung® von Daten anstatt Speicherorten in IP-
Netzen diverse Probleme beseitigen. So sollen neben dem
Beheben des Adressierungsproblems auch die verfiigbaren
Bandbreiten besser genutzt und die Sicherheit durch konse-
quenze Signierung erhoht werden und langfristig ein Ersatz
des IP-Protokolls ermoglicht werden.
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1. EINLEITUNG

Das Internet in seiner heutigen Form basiert auf Funktions-
prinzipien, die in den 60er und 70er Jahren des letzten Jahr-
hunderts entstanden sind: Damals dienten Netzwerke dazu,
um begrenzt vorhanden Ressourcen wie Bandspeichergera-
te oder die Rechenleistung von Computern auf viele Nutzer
zu verteilen. Daraus ist das Modell der IP-Kommunikation
entstanden, das genau zwei Teilnehmer mit individuellen
Kennzeichnungen (Adressen) auf einem weitgehend stati-
schen Weg verbindet.! Einer der beiden will eine Ressource
nutzen und fordert diese beim anderen an. Auf diesem Mo-
dell beruht bis heute nahezu der gesamte Datenverkehr im
Internet.

Doch das Nutzungsverhalten von Computernetzen hat sich
seitdem grundlegend veréndert. Durch den starken Preisver-
fall und die damit verbundene massenhafte Verbreitung von
technischen Geriten ist die Aufgabe von Netzwerken heute
weniger das Bereitstellen von physischen Kapazitdten, als
das Anbieten von bestimmten Inhalten. Diese Daten wer-
den von einer stdndig wachsenden Zahl von unterschiedli-
chen Geréiten angeboten, so dass deren Organisation einen
immer grofferen Aufwand bedeutet. Wenn ein Internetnutzer
zum Beispiel ein Video auf Youtube ansehen will, interessiert
er sich nicht dafiir, wo dieses gespeichert ist. Doch um an die
gewiinschten Daten zu kommen, muss der Anfragende dazu

Loadbalancer und andere Faktoren kénnen zwar den Weg
von Paketen beeinflussen, aber hiufig nehmen Pakete, die
zum selben Datenstrom gehoéren, denselben Weg. Zudem
kommt es in der Regel nicht zu parallelen Verbindungen zwi-
schen zwei Kommunikationspartnern.
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wissen, wo er danach suchen muss, anstatt nach dem Inhalt
selbst zu fragen.

Daraus ergeben sich mehrere kritische Punkte, die im Um-
gang mit Daten beachtet werden miissen:

e Verfiigbarkeit: Um einen schnellen, zuverlissigen Da-
tenverkehr sicherzustellen, werden derzeit spezialisier-
te, den anwendungsspezifischen Gegebenheiten ange-
passte Infrastrukturen wie Peer-to-Peer-Netze oder Con-
tent Delivery Networks (z.B. Akamai) genutzt.

e Sicherheit: Die Datenintegritdt wird bisher in erster
Linie danach beurteilt, wo die Daten herkommen und
wie die Verbindung zum Sender gesichert ist.

e Ortsabhingigkeit: Daten liegen an festen Stellen.
Um auf sie zugreifen zu kénnen, muss zuerst ein Zu-
sammenhang zwischen den Inhalten und ihrem Spei-
cherort gezogen werden (in der Regel durch das Do-
main Name System DNS), was viele Ressourcen ver-
schlingt.

Dazu kommt, dass viele Datenpakete, wie etwas beliebte Vi-
deos auf Youtube, grole Downloads oder iiber das Internet
verteilte TV-Sendungen, die alle nur auf wenigen Servern
vorgehalten werden, vielfach die selben Wege durch das Netz
zuriicklegen. Dadurch werden bei jeder Nutzung die Server
des Hauptverteilers beansprucht und zudem fliet der Da-
tenverkehr vielfach auf den gleichen Wegen.

Um diese Probleme anzugehen, hat ein Team um den Netz-
werkspezialisten Van Jacobson am Palo Alto Research Cen-
ter ein vollig neues Konzept der Vernetzung von Rechnern
entwickelt: Die Content Centric Networks (CCN)[6]. Hier-
bei ist der Ansatz, Daten nicht nach ihrem Speicherort zu
adressieren, sondern ihnen Namen zu geben, die sich dann
ansprechen lassen.

Das CCN-Protokoll ist dabei nicht ein weiteres Protokoll,
das auf dem Internetprotokoll aufbaut, sondern soll dieses
weitgehend ersetzen. Um dies moglich zu machen, hat Ja-
cobson bei der Entwicklung einen dhnlichen Ansatz verfolgt,
wie beim Entwurf des IP. So soll gewéhrleistet werden, dass
beide Protokolle koexistieren kénnen und ein Umstieg flie-
Bend erfolgen kann. Im Gegensatz zum relativ statischen 1P
kann ein CCN aber sehr leicht von der Verwendung mehrerer
Ubertragungswege profitieren.



Im folgenden soll zunéchst der grundlegende technische Auf-
bau von CCNs erldutert werden, mit der Protokollstruktur
sowie Erkldrungen zum Datentransport und Routingproto-
kollen. Anschlieflend folgt ein Abschnitt zur Datensicherheit
in CCNs. Zuletzt soll das Konzept noch kritisch betrachtet
und Probleme des Entwurfs festgestellt sowie die Aussichten
auf Erfolg betrachtet werden.

2. DAS CCN-PROTOKOLL

Die gesamte Kommunikation in einem CCN besteht aus
zwei verschiedenen Typen von Paketen: Zum einen gibt es
Interest-Pakete, die signalisieren, dass ein Teilnehmer be-
stimmte Daten sucht. Zudem gibt es noch die eigentlichen
Datenpakete, die zum jeweiligen Interest passen. Diese Da-
ten miissen nicht im Vorhinein existieren, sondern kénnen
auch dynamisch nach Anfrage erzeugt werden, wie etwa Web-
seiten mit verdnderlichen Inhalten. Wenn ein Datenpaket
verschickt wird, zehrt es alle zugehorigen Interest-Pakete auf
dem Weg zum Anfragenden auf. Der Aufbau der Pakete wird
in Abbildung 1 skizziert.

2.1 Namen

Beide Paketarten sind durch einen gleichlautenden Namen
eindeutig festgelegt. Die Erzeugung dieser Namen ist ein
wesentliches Bestandteil des Konzepts. Wie beim IP (Netz,
Subnetz, Host) basiert es auf hierarchischen Strukturen. Da-
durch lassen sich die Inhalte leicht in Form von Baumstruk-
turen verwalten. Ein Beispiel hierfiir findet sich in Abbildung
2.

Suchen konnen daher schnell und effizient durch ein Verglei-
chen der Namensprifixe realisiert werden. Ist der angefor-
derte Inhalt noch nicht verfiigbar, so kann er auch erst nach
Empfangen eines Interest-Pakets generiert werden. Zudem
kénnen die Namen auch vom Kontext abhéngen. Beispiels-
weise konnte der Name /Nachrichten/heute die aktuellen
Nachrichten liefern.

Die vom CCN-Protokoll verwendeten Namen miissen keiner-
lei Formanspriichen geniigen. Insbesondere miissen sie weder
menschenlesbar sein, noch irgendeine Form auf Protokolle-
bene besitzen. Auch die Linge der Namensteile spielt kei-
ne Rolle, genauso wie die Hierarchieebenen. Es ist lediglich
wichtig, dass die jeweiligen Préfixe soweit bekannt sind, dass
Interests an die richtigen Stellen weitergeleitet werden kon-
nen. Die Form muss lediglich so gewé&hlt sein, dass Proto-
kolle auf hoherer Ebene sie verstehen konnen. Dies ist ein
entscheidender Beitrag zur Datensicherheit (siehe Kapitel
4).

2.2 Verwalten von Anfragen

Das grundlegende Funktionsprinzip &hnelt dem des bekann-
ten Internetprotokolls: Pakete, die iiber eine Schnittstelle
eingehen, werden analysiert und anschliefend wird, abhén-
gig vom Ergebnis der Analyse, eine Aktion ausgefiihrt. Es
gibt dabei folgende drei Strukturen:

e Forwarding Information Base (FIB)
e Inhaltsspeicher (ein Puffer)

e Pending Interest Table (PIT)
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Interest-Paket Datenpaket
Name Name
Selektor Signatur

Signaturinformationen

(Publisher ID, Key locator,...)

(bevorzugte Ordnung, Filter, ...)

1D

Daten

Abbildung 1: Aufbau der Pakete

Kann ein Interest nicht direkt beantwortet werden, so ent-
hilt die FIB die bekannten Quellen, die moglicherweise eine
passende Antwort bereitstellen konnen. Dies erfolgt dhnlich
wie beim IP, allerdings mit dem Unterschied, dass die ausge-
henden Anfragen iiber verschiedene Netzwerkschnittstellen
erfolgen kénnen. Dadurch kann ein CCN von mehreren Ver-
bindungen profitieren.

Der Puffer verfolgt eine andere Strategie wie beim IP: Wer-
den die Datenpakete dort nur so lange gespeichert, bis sie
weiter verschickt werden, so passiert in einem CCN das Ge-
genteil: Sémtliche Datenpakete bleiben auch nach dem Ver-
schicken an den Interessenten weiter gespeichert. Erst wenn
der Speicher voll ist, werden die Pakete gel6scht, die am
langsten nicht mehr nachgefragt wurden (Least Recently
Used-Ersetzung, LRU).

In der PIT werden die noch nicht beantworteten Interest-
Pakete verwaltet. In CCNs werden nur die Interests gerou-
tet. Datenpakete, die als Antwort darauf verschickt wer-
den, verfolgen den Weg abschnittsweise entlang den PIT-
Eintrédgen zuriick. Wann immer ein Datenpaket auf einem
Zwischenknoten zur Quelle eines entsprechenden Interest wei-
tergeleitet wird, wird dessen Eintrag in der PIT gelscht, da
die Nachfrage beanwortet wurde. Erfolgt auf einen Interest
keine Antwort, so kann der Eintrag in der PIT auch durch
einen Timeout entfernt werden.

Geht ein Interest iiber eine Netzwerkschnittstelle ein, so wird
zuniichst eine Suche nach der lingsten Ubereinstimmung des
Namens mit Eintrdgen in drei Speicherstrukturen durchge-
fithrt. Findet sich ein identischer Eintrag im Pufferspeicher,
so wird das Antwortpaket verschickt. Passiert das nicht, so
wird zun&chst verglichen, ob in der PIT bereits ein gleichlau-
tender Name enthalten ist. Ansonsten wird das Paket iiber
die FIB weitergeleitet, falls dort Hinweise zu finden sind,
welche anderen Quellen befragt werden kénnten und das In-
terest in der PIT abgespeichert. Enthélt auch die FIB keinen
iibereinstimmenden Prifix, so kann die Anfrage als letzter
Ausweg noch an die lokale Broadcastdomain weitergeleitet
werden, bevor die Suche aufgegeben wird.

Wenn sich in der PIT bereits ein identisches Interest be-
findet, so wird lediglich der Sender der neuen Anfrage als
zusétzliches Ziel hinzugefiigt und das neue Interest verwor-
fen.



Datenpakete konnen sehr einfach behandelt werden. Exis-
tiert ein entsprechender Eintrag in der PIT, so wird das
Paket an die vermerkten Ziele weitergeleitet und der PIT-
Eintrag geloscht. Gibt es ein Paket dieses Namens im Puffer-
speicher, so handelt es sich um ein Duplikat, das verworfen
werden kann. Findet sich lediglich ein Ergebnis in der FIB,
so ist das Paket nicht angefordert worden und kann ebenfalls
vernichtet werden.

3. DATENVERKEHR

CCN ist darauf ausgelegt, unregelméfige und unzuverlédssige
Verbindungen zu nutzen. Interest- und Datenpakete kénnen
daher auf dem Weg zu ihrem Ziel verloren gehen. Wird ein
Interest nicht innerhalb eines gewissen Zeitrahmens befrie-
digt, so muss sich der Anfragende Teilnehmer selbst darum
kiimmern, das Paket neu anzufordern.

3.1 Datentransport

Da in einem CCN Anfragen iiber verschiedene Ubertragungs-

wege verschickt werden konnen, kann es vorkommen, dass

ein Interest einen Knoten auf verschiedenen Wegen erreicht

oder im Kreis lduft. Um zu verhindern, dass ein Antwortpa-

ket auf beiden Wegen zuriickgeschickt wird, enthalten Inte-

restpakete einen zufillig generierten Erkennungswert. Kommt
ein zweites Interest mit einem identischen solchen Wert an,

so wird es verworfen.

Bei Datenpaketen ist dies nicht notwendig, da doppelte Pa-
kete wie beschrieben verworfen werden. Somit konnen sie
auch nicht im Kreis laufen.

3.1.1 Sicherstellen des Datenflusses

Auf ein Interest kommt im CCN hochstens ein Datenpa-
ket. Ist dessen Grofle nicht ausreichend, um die gesamten
Daten zu transportieren, so muss ein neuer Interest gesen-
det werden, der den néchsten Teil in Relation zum ersten
benennt. Dadurch gibt es ein Gleichgewicht zwischen Frage
und Antwort. Wie beim TCP ist es allerdings moglich, meh-
rere Interests zu verschicken, bevor eine Antwort auf das
erste kommt. Dadurch kann der Anfragende steuern, wie
schnell er Daten empfangen kann. Geht ein Paket bei der
Ubertragung verloren, so kommt es nicht zu Stauungen, da
alle weiteren Interest- und Datenpakete davon unabhéingig
sind.

Kommt es bei TCP zu Paketverlusten, so wird von den End-
knoten die GréBe des Ubertragungsfensters dynamisch geéin-
dert, da davon ausgegangen wird, dass ein dazwischen lie-
gender Router die Pakete aufgrund von Uberlastung verwor-
fen hat. Diese Problem wird von CCNs anders angegangen.
Dort ist jeder einzelne Knoten im Netz selbst dafiir ver-
antwortlich, wie er mit hohen Lasten umgeht. Durch das
LRU-Ersetzungsprinzip bleiben haufig benotigte Pakete im
Netz, anstatt dass wie bei TCP alle Pakete eine FIFO-Queue
durchlaufen miissen. So kommt es seltener zu Verspatungen
beim Datenfluss.

3.1.2  Sequenzierung

Wie bei TCP ist es auch in einem CCN notwendig zu spe-
zifizieren, welches Datenpaket der Empfanger als n#chstes
haben will. Dafiir gibt es bei TCP das ACK-Feld im Pa-
ketheader: Sie geben die Sequenznummer des néchsten ge-
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Abbildung 2: Hierarchisches Namensschema

wiinschten Pakets an. Durch das Namensschema bei der Be-
nennung von CCN-Paketen ist hier ein Ansatz, der auf einem
reinen Zahlensystem beruht, nicht moglich.

Stattdessen wird hier die hierarchische Struktur beim Auf-
bau der Namen ausgenutzt. Auch wenn die Namen eine Be-
deutung auf hoherer Ebene haben, so ist es fiir den Trans-
port der Daten irrelevant, wie dieser Name tatsdchlich aus-
sieht. Aus Sicherheitsgriinden kann die Benennung sogar
verschliisselt sein.

Wenn der vollstdndige Name eines Pakets nicht bekannt ist,
so kann der Name in Relation zu einem Vorgéngerpaket an-
gegeben werden. Durch die Traversierung des Namens an-
hand einer Baumstruktur ist es etwa moglich, den ersten
Kindknoten einer Ebene anzufordern, oder dessen rechten
Nachbar. Ein Beispiel (siche Abbildung 2) wére es, von einer
Datei in.tum/text/test.txt die aktuellste (von einer unbe-
kannten Anzahl) Version anzufordern, indem man ein Inte-
rest mit dem Namen in.tum/text/test.txt/rechtesKind
versendet. Darauf wiirde als Antwort das erste Paket der
aktuellsten Version folgen.

Auch wenn das eigentliche Aufbauschema dieser Namen nicht
direkt im Protokoll spezifiziert wird, sollen sich hier noch
Standards entwickeln, die zu einem leicht umsetzbaren und
transparenten System fithren, um Inhalte anzusprechen.

3.1.3 Nutzung verschiedener Netzwerkschnittstellen
CCN-Pakete kénnen sich, wie bereits beschrieben, nicht im
Kreis bewegen. Daher konnen, im Gegensatz zu IP, mehre-
re Netzwerkschnittstellen gleichzeitig (beispielsweise UMTS



neben einer WLAN-Verbindung) ohne zusétzlichen Aufwand
benutzt werden. Dies soll eine Reihe von Vorteilen mit sich
bringen: So soll neben einer hoheren Geschwindigkeit auch
eine hohere Stabilitdt der Verbindung und erweiterte Mo-
bilitdt erreicht werden. Erreicht man beispielsweise mit ei-
nem mobilen Gerét die Grenzen des vom bisher verwendeten
WLAN abgedeckten Bereichs, so etwa kann eine Dateniiber-
tragung etwa iiber UMTS nahtlos iiber die verbleibende Ver-
bindung fortgesetzt werden.

Dariiber hinaus sollen alle an einer Ubertragung beteiligten
Knoten durch das Erhalten von Paketen mit gleichen Na-
mensprifixen iiber verschiedene Schnittstellen Informatio-
nen erhalten, was die , beste Schnittstelle ist, um Interests
mit diesem Prifix weiterzuleiten. Diese Préferenzen fiir be-
stimmte Schnittstellen werden in der FIB fiir jeden Prifix
einzeln gespeichert. Je nach gewéhlter Strategie kénnen ein-
zelne Interests dann wahlweise nur iiber den ,besten* Weg
oder iiber mehrere weitergeleitet werden. Zudem werden fiir
die einzelnen Anschliisse auch Attribute vorgehalten wie is-
ContentRouter oder BroadcastCapable.

Zusammen werden diese Informationen als Strategy Layer
des CCN-Protokolls bezeichnet. Die Testimplementierung
von Jacobson [3] wihlt in der Standardeinstellung die Stra-
tegie, Interests zuerst an alle Broadcast-fahigen Schnittstel-
len zu senden und dann, falls nétig, alle weiteren sequentiell
durchzuprobieren. So soll erreicht werden, dass Daten zuerst
im lokalen Netz gesucht werden und nur die Interests, die so
nicht erfillt werden kénnen, iiber Router weitergeleitet wer-
den.

Schnittstelleneintréige in einer FIB kommen auf verschiede-
ne Weisen zustande. Wird eine Datenquelle mit einem CCN
verbunden, so fiihrt sie eine register-Operation aus, um den
verbundenen Knoten mitzuteilen, zu welchen Prifixen In-
halte bereitgehalten werden. Die verbundenen Knoten spei-
chern dies dann in ihrer FIB ab. Zusétzlich wird in einem
Flag gespeichert, ob diese Informationen auch weiterverbrei-
tet werden sollen. Dies kann durch sogenannte announce-
ment agents geschehen, die die lokale FIB nach solchen Pré-
fixen durchsuchen. Ubertragen werden kénnen diese Infor-
mationen wieder iiber CCN oder etwa auch iiber IP.

3.2 Routing

Das Routing von CCNs soll problemlos iiber die vom IP be-
kannten Strukturen mdoglich sein. Jacobson sieht sein Proto-
koll als idealen Weg, geroutete Informationen zu vermitteln.
Auch das soll ein Hilfsmittel sein, CCN-Infrastruktur neben
herkémmlichen IP-Netzen aufzubauen und diese schrittweise
abzultsen.

3.2.1 Lokales Routing

Beim Intra-Domain Routing sind etwa das OSPF- [1] und
das IS-IS-Protokoll [2] verbreitet. Bei IS-IS werden adjazen-
te Knoten in Abh#ngigkeit ihrer MAC-Adresse (OSI-Layer
2 [4]) verwaltet, aber Inhalte iiber IP-Préfixe auf OSI-Layer
3 angesprochen. CCN soll sich sehr #hnlich wie IP darauf
verhalten. Auch wenn die Struktur der angesprochenen Na-
menspréfixe bei CCN sich deutlich von ihren Pendants bei IP
unterscheiden, soll durch Ausnutzung eines type label value
(TLV)-Feldes sichergestellt werden, dass CCN-fihige Router
problemlos mit bestehenden Netzen zusammenarbeiten. Die
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Spezifikation sieht vor, dass unbekannte TLV-Wert ignoriert
werden, wodurch die Kompatibilitidt gewahrleistet ist.

Durch das Konzept werden in einem CCN prinzipbedingt
sehr gute Werte fiir benotigte Bandbreiten und Latenzzei-
ten erreicht, da seltener gleiche Daten die gleichen Strecken
zuriicklegen miissen.

Ein unterschiedliches Verhalten von IP und CCN beim Rou-
ting gibt es, wenn ein Router mehrere unterschiedliche Teil-
nehmer kennt, die einen bestimmten Namensprifix auflosen
kénnen. Da bei IP Daten im Kreis laufen kénnen und da-
her Routing in Form von Spannbdumen erfolgen muss, kann
nur ein einziger Knoten angesprochen werden, um Pakete
weiterzuleiten. Dagegen leitet ein CCN das Interest an al-
le moglichen Stellen weiter. Dies liegt daran, dass in einem
CCN nicht der gesamte Datenbestand mit einem bestimm-
ten Prifix auch iiber eine einheitliche Adresse erreichbar ist.
Ermoglicht wird das durch die Eigenschaft, dass sich Pakete
nicht im Kreis bewegen kénnen.

Auch wenn CCNs keine Spannbdume fiir Routingeintrige
berechnen miissen, sind die Routinginformationen vollstin-
dig. Um die Funktionalitiit herzustellen, sollen lediglich An-
derungen der jeweiligen Implementierungen der Routingpro-
tokolle nétig sein, nicht jedoch Anderungen an den Proto-
kollen selbst.?

3.2.2 Netziibergreifendes Routing

Kédmem bei einer gewissen Anzahl von Kunden eines Inter-
netproviders CCNs zum Einsatz, lage es fiir den ISP nahe,
dies auch zu unterstiitzen. Dadurch kénnte der durchgehen-
de Datenverkehr bei hiufig abgerufenen Daten deutlich re-
duziert werden.

Allerdings existieren bisher noch keine konkreten Wege, wie
der Datenverkehr in diesen Dimensionen geroutet werden
konnte. Insbesondere was den Datenaustausch zwischen zwei
CCN-fiahigen Domains betrifft, wenn zwischen diesen ein
Router, der dazu nicht in der Lage ist betrieben wird, ist
noch ein Problem. Zwar kann man CCN-Pakete etwa auch
iiber einen UDP-Tunnel versenden, aber das wirft Probleme
auf und widerspricht auch dem Grundprinzip des CCN.

4. SICHERHEIT

Das Sicherheitskonzept von CCNs richtet wie das Netzwerk
selbst den Fokus auf die Daten. Daher werden nicht (wie
etwa beim Einsatz von https in IP-Netzen) die Verbindun-
gen zwischen zwei Teilnehmern gesichert (was im Wider-
spruch dazu stehen wiirde, dass Daten iiber mehrere Wege
iibertragen werden und sogar von mehreren Quellen kom-
men kénnen), sondern die Daten selbst. Da Daten nicht nur
auf bestimmten Servern bereit gestellt sind, sondern auch
Duplikate an anderen Positionen im Netz existieren, besteht
eine erhohte Gefahr, dass diese manipuliert werden. Daher
werden grundsétzlich alle Daten mit Zertifikaten validiert,
um sicherzustellen, dass sie auch aus der richtigen Quelle
stammen. Dariiber hinaus kénnen die Daten und sogar, wie

2Laut Jacobson gilt dies allerdings nur fiir Link-State-
Protokolle wie IS-IS oder OSPF, nicht jedoch fiir Protokolle,
die auf Distanzvektoren beruhen wie RIP.



bereits beschrieben, die Namen selbst auch noch verschliis-
selt werden.

4.1 Validierung

Bei der Signierung der Datenpakete werden neben den Daten
auch die Namen selbst mit einbezogen. So soll sichergestellt
werden, dass die Inhalte und deren Namen zusammenpas-
sen. Auflerdem wird es dadurch unnétig, die Namen zusétz-
lich mit der Signatur der Daten zu verschliisseln, wie es bei
anderen Validierungsmethoden erforderlich ist.

Die Signaturen selbst basieren auf den gewdéhnlichen Public-
Key-Strukturen, so dass jeder Knoten im Netzwerk die er-
haltenen Daten auch tiberpriifen kann. Die Signaturart kann
der Veroffentlichende je nach Einsatzzweck und benétigter
Sicherheit selbst festlegen. Jedes CCN-Datenpaket enthélt
Informationen, wie der zum Validieren noétige Schliissel zu
erhalten ist. Allerdings ist keineswegs gewihrleistet, dass
Daten mit einem bisher unbekannten Schliissel auch tat-
séchlich von der Person veréffentlicht wurden, die als Quelle
benannt wird. Die Signatur stellt lediglich sicher, dass al-
le Pakete urspriinglich von derselben Person stammen und
lasst so einen Schluss auf die Konsistenz zu.

4.2 Trust Management

Das Konzept der mit den Inhalten in die Signatur einflie-
Benden Namen bringt einen sehr niitzlichen Nebeneffekt mit
sich: Wenn ein Public Key selbst auf diese Weise in ein Da-
tenpaket gesteckt wird, entsteht dadurch ein Zertifikat. So
kann auf einfache Art eine Infrastruktur geschaffen werden,
bei der Inhalte andere Inhalte validieren.

Neben dieser Struktur eines Netzwerks von vertrauenswiirdi-
gen Quellen kénnen auch weiter herkdmmliche Modelle wie
die bekannte PKI verwendet werden oder neue, an CCNs
angepasste. Ein gut zur CCN-Struktur passendes Modell ist
das von SDSI/SPKI. Hierbei wird es erméglicht, dass Schliis-
sel aus einem gemeinsamen namespace sich gegenseitig au-
thentifizieren kénnen. Beispielsweise kénnte ein Unterneh-
men seine Angestellten validieren oder umgekehrt, von ei-
nem vertrauenswiirdigen Mitarbeiterschliissel auf seine Kol-
legen und das Unternehmen geschlossen werden.

Ein weiterer Sicherheitsmechanismus ist das Verfolgen von
Vertrauenswegen. So kann man von bereits bekannten ver-
trauenswiirdigen Quellen, die eine andere Quelle identifizie-
ren, auf deren Vertrauenswiirdigkeit schlieffen.

Hat ein Client noch keine Informationen iiber den Public
Key zu angeforderten Daten, so lasst sich dieser immer an-
hand des Datenpakets finden. Dort befinden sich im Header
Felder, anhand derer der Urheber zu indentifizieren ist und
wo sich dessen Public Key finden lésst.

4.3 Verschliisselung

Da Verschliisselung das einzige Mittel ist, um in einem CCN
eine Zugangskontrolle durchzufiihren, ist das Protokoll in
Bezug auf Verschliisselung von Daten sehr flexibel. Es kon-
nen alle géngigen Verfahren angewendet werden. Da auch
die Namen der Pakete mitverschliisselt werden kénnen, ist
es auch moglich, Schliissel zur Dekodierung tiber ein CCN
zu verschicken.
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4.4 Netzwerksicherheit

Viele heute gingige Angriffsmethoden auf Netzwerke lassen
sich in einem CCN nicht oder nur schwer durchfithren. Da
die Kommunikation darauf basiert, iber Daten zu sprechen,
kann auf diese Weise nicht direkt zu einem bestimmten Host
gesprochen werden. Daher kénnen nur schwer bosartige Pa-
kete gezielt an bestimmte Teilnehmer verschickt werden. Ein
effizienter Angriff sollte daher eher ein Denial of Service-
Schema verfolgen, indem Inhalte ,versteckt® werden (d.h.
nicht weitergereicht) oder das Verhindern der Zustellung von
Paketen durch Uberfluten von Knoten mit nutzlosen Pake-
ten.

Durch die Signierung von Paketen und eine iiberpriifbare
Kette von Public Keys sind Nutzer grundsétzlich in einem
gewissen Umfang vor Angriffen durch manipulierte Daten
geschiitzt.

Blinde DoS-Attacken durch Bombardieren eines Knotens mit
Datenpaketen werden in CCNs durch das Gleichgewicht zwi-
schen Interest- und Datenpaketen verhindert. Der Datenver-
kehr verteilt sich dabei gleichméBig auf mehrere Teilnehmer,
die Daten aber nur nach einem vorhandenen Interest weiter-
leiten. Ist dieses nicht vorhanden, so wird das Pakete auch
nicht weitergeleitet.

Eine mogliche Angriffsart wire das Uberfluten eines Ziels
mit Interests. Um das zu erreichen, miisste allerdings eine
sehr grofle Zahl an Interests generiert werden, die alle einen
individuellen Namen besitzen. Ansonsten kidmen Duplikate
nie beim Ziel an und wiirden nur eine zusétzliche Last fiir
den Angreifer bewirken. Diesen Angriffen stehen zwei Dinge
entgegen: Zum einen kénnen Router selbststdndig die Menge
an Interests reduzieren, die an eine Domain weitergeleitet
werden, wenn auf diese keine Antwort folgt®. Zum anderen
kann ein Teilnehmer auch selbst verbundene Router bitten,
die Menge an Anfragen mit einem bestimmten Namenspréfix
zu reduzieren.

Nicht zuletzt existiert auch noch die Méglichkeit, den Lauf
von Daten zu beeinflussen. So kann verlangt werden, dass
Daten nur iiber Router verschickt werden, die deren Integri-
tat mittels Public Key des Erstellers iiberpriifen.

S. PRAKTISCHE UMSETZUNG & KRITIK

Van Jacobson und sein Team am PARC haben eine Tes-
timplementierung des CCN-Protokolls erstellt [3]. Diese ist
lauffahig, hat aber noch diverse Einschriankungen.

5.1 Ergebnisse

Bei Geschwindigkeitsmessungen schneidet CCN noch etwas
langsamer ab als eine TCP-Verbindung mit den selben iiber-
tragenen Daten. Dies ist zum Teil auch der Tatsache geschul-
det, dass Daten fiir Tests in UDP-Pakete verpackt werden
miissen, um iiber bestehende Strukturen geroutet werden zu
kénnen [6].

Wenn mehrfach gleiche Daten iiber ein Netzwerk verschickt
werden, steigt der Aufwand in einem IP-Netz linear mit der
Anzahl der Abfragen. Bei der Testimplementierung eines

3Bei einer solchen Zahl an zufillig generierten Interests gibt
es sehr wahrscheinlich nur wenige Antworten



CCN hat sich wie erwartet gezeigt, dass fiir den urspriingli-
chen Sender der Aufwand dagegen konstant der gleiche ist,
wie bei einer einzigen Anfrage.

Neben weiteren Versuchen beinhalten diese Tests auch eine
Implementierung eines Voice-over-CCN-Protokolls, das im
Rahmen der Tests gut funktioniert und es ermoglicht, trotz
wechselnder Verbindungen ein Telefongespriach ohne Paket-
verluste aufrecht zu erhalten [5].

5.2 Kiritik

Trotz der erfolgreichen Testimplementierung gibt es aber
auch Kritik, sowohl am Konzept der CCNs, als auch an
deren Umsetzung. Wie bereits in Abschnitt 3.2.2 angespro-
chen, gibt es noch keine Implementierung fiir das Routing
auf Providerebene. Jacobson ldsst in seiner Ausarbeitung
des Konzepts offen, wie es funktionieren soll und beschreibt
lediglich vage Moglichkeiten.

Das Konzept eines Content Centric Network sieht vor, dass
lediglich Daten direkt angesprochen werden, nicht deren Spei-
cherort. Allerdings widerspricht sich die Umsetzung dabei
selbst. Denn um bestimmte Daten zuverldssig zu erhalten,
geniigt es nicht, einen Knoten im Netzwerk anzufragen, der
Informationen zu Daten mit einem bestimmten Prifix hat.
Theoretisch kann jeder einzelne Rechner im Netz die ge-
wiinschten Informationen bereithalten. Da allerdings nicht
jeder per Broadcast gefragt werden kann, kann der Suchende
die Daten moglicherweise nie erhalten, weil er keine Informa-
tionen dariiber hat, iiber welche Schnittstelle er danach fra-
gen kann und auch keinen anderen Knoten kennt, der mehr
dariiber weifl. Daher spricht Jacobson immer wieder von ei-
ner Aufteilung in Domains, die aber der Idee widerspricht,
dass Daten unabhéngig von bestimmten Orten auffindbar
sein sollen.

Ein weiteres Problem, das im Konzept nicht ausreichend be-
trachtet wird, ist die Konsistenz der Daten in groflen Netz-
werken. So ist es durchaus moglich, dass unterschiedliche
Inhalte mit identischen Namen auftauchen. Zum Teil kann
dieses Problem zwar durch die Signierung der Daten be-
hoben werden (so wird sichergestellt, dass nur berechtigte
Personen giiltige Daten zu bestimmten Prifixen anbieten
konnen), allerdings ist nicht sichergestellt, dass geénderte
Daten an alle Knoten durchdringen, die Informationen zum
entsprechenden Prifix liefern kénnen. So kann beispielswei-
se nicht gewahrleistet werden, dass die Daten, die iiber eine
bestimmte Verbindung empfangen wurden, auch tatséchlich
der aktuellsten verfiigharen Version entsprechen. Und wenn
etwa iiber verschiedene Schnittstellen gleichzeitig mehrere
Interests zu Teilen der aktuellsten Version einer Datei an-
gefordert werden, dann kann es passieren, dass durch unter-
schiedlichen Versionsstand eines der Kontakte die erhaltenen
Daten letztlich vollig unbrauchbar sind. Bestimmte dyna-
misch erzeugte Daten sollten auch niemals aus dem Cache
eines bestimmten Netzwerkknotens

Die grofite Schwiiche am Konzept hat aber mit der prakti-
schen Realisierbarkeit im groflen Rahmen zu tun. Gelingt es
noch, in kleinem Mafistab ein funktionierendes Netz aufzu-
bauen mit einigen wenigen verbundenen Rechnern und ei-
nem iiberschaubaren Mafl an Daten, so wirft dies auf Inter-
netebene grofie Probleme auf: Die beteiligten Knoten miis-
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sen grofle Mengen an Speicherplatz darauf verwenden, um
die bendtigten Datenpuffer zu realisieren. Zudem wird gera-
de an den groflen Internetknotenpunkten wie etwa den En-
den von Interkontinentalkabeln die Anzahl der benétigten
Eintrége in der FIB und der PIT uniiberschaubar grof3.

6. FAZIT

Das Konzept eines inhaltszentrierten Netzwerks ist an sich
eine gute Idee. Immerhin ist es fiir Anwender in aller Regel
irrelevant, woher die angeforderten Daten kommen, solan-
ge sie geliefert werden. Durch ein CCN kann in der Theorie
sowohl die Geschwindigkeit als auch die Sicherheit im Netz
deutlich steigen. Allerdings wirft die Implementierung au-
Berhalb der iiberschaubaren, lokalen Broadcastbereiche un-
iiberwindbare Hindernisse auf. Gerade die grofien Knoten-
punkte des Internet konnten den notwendigen Aufwand nicht
bewiltigen, was das Konzept zum Scheitern verurteilt, bevor
es wirklich eingesetzt wurde.
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