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KURZFASSUNG

Netzwerke, insbesondere das Internet, unterstehen einer stian-
digen Veriéinderung. Die Ubersicht iiber ein Netzwerk zu be-
halten, ist schwierig. Programme sind in der Lage, Karten
eines Netzwerkes durch Messungen zu erstellen. Diese kon-
nen in diversen Anwendungsgebieten hilfreich sein. In dieser
Arbeit wird das Programm Mercator beschrieben, das durch
Traceroute-Messungen im Internet Daten liefert, mit denen
spéter eine Internet-Karte erstellt werden kann. Es werden
die genutzten Techniken erklért, die zum Auffinden von Rou-
tern und Verbindungen, sowie zum Zuordnen von Interfaces
zu Routern nétig sind. Dariiber hinaus wird auf Ergebnisse
von Testmessungen eingegangen und mogliche Verbesserun-
gen der Techniken aufgezeigt.
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1. EINLEITUNG

Das Internet besteht aus vielen untereinander verbundenen
Computernetzwerken. Zu diesen Netzwerken gehtren haupt-
séchlich Provider-, Firmen- oder Universitéts- bzw. For-

schungsnetzwerke. Jedes dieser Netzwerke steht unter einer
eigenen administrativen Verwaltung. Da die Infrastrukturen
der einzelnen Netzwerke unabhéngig voneinander sind, kann
jede Verwaltung eigene Regeln und Richtlinien festlegen.
Dies hat zur Folge, dass Netzwerke unterschiedlich aufgebaut
sein kénnen und daher oftmals unterschiedliche Netzwerkto-
pologien besitzen. Des Weiteren unterstehen Netzwerke ei-
nem stetigem Wandel. Teilnehmer und Verbindungen kom-
men hinzu, werden entfernt oder Eigenschaften dndern sich.

Den Uberblick {iber ein Netzwerk zu behalten, ist eine schwie-
rige Aufgabe. Zum einen ist es eine zeitaufwindige Angele-
genheit, eine Netzwerktopologie per Hand zu pflegen, und
zum anderen geben die Verwaltungen oftmals keine detail-
lierten Informationen iiber ihr Netzwerk preis. Dennoch koén-
nen genaue Informationen iiber Netzwerktopologien, wie in
Kapitel 3.2 beschrieben, in vielerlei Hinsicht hilfreich sein.
In Kapitel 3 wird erldutert, was Internet-Karten sind und
wie diese aussehen kénnen.

Das Programm Mercator ist in der Lage, die Topologie eines
Netzwerkes herauszufinden, ohne dabei Informationen iiber
das entsprechende Netzwerk zu benttigen. Durch die dabei
entstehenden Daten lassen sich Internet-Karten generieren.
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In Kapitel 4 wird dieses Programm, sowie dessen Techniken
vorgestellt. Weiterhin wird auf die bei Messungen entstande-
nen Ergebnisse eingegangen und diese bewertet. In Kapitel 5
wird ein Ausblick auf weitere Techniken gegeben, die eben-
falls zur Generierung einer Internet-Karte genutzt werden
konnen.

2.  VERWANDTE TOOLS

Neben Mercator gibt es noch weitere Tools, die Internet-
Karten erstellen kénnen.

Rocketfuel [13], ein Tool der Universitit von Washington
(USA), ist darauf ausgelegt, die Netzwerktopologie eines ge-
gebenen Internet Service Providers abzubilden. Rocketfuel
lduft auf knapp 300 Servern in Europa, Australien und der
USA.

Ein weiteres Tool ist Skitter [7]. Skitter wird von der Coope-
rative Association for Internet Data Analysis, kurz CAIDA,
betrieben und hat innerhalb der letzten zehn Jahre iiber vier
Terabyte Daten gesammelt, die Grundlage vieler Visualisie-
rungen sind.

Auch scamper [11] ist ein Tool zur Erstellung von Internet-
Karten. Es wird von der WAND group der Universitidt von
Waikato (Neuseeland) entwickelt. Scamper nutzt aktuellere
Techniken als Mercator und unterstiitzt unter anderem auch
IPv6. Es wird von CAIDA in einer neuen Mess-Infrastruktur
genutzt, die Skitter abldsen soll.

3. INTERNET-KARTEN

Von einem Netzwerk konnen Karten generiert werden. Dabei
wird in der Regel zwischen drei verschiedenen Arten von
Karten unterschieden [8].

e Geografische Karten zeigen die geografische Position
der Teilnehmer auf einer Landkarte. Solche Karten kon-
nen genutzt werden um Netzwerkprobleme geografi-
scher oder klimatischer Natur zu losen.

e Konzeptionelle Karten hingegen betrachten nicht den
physikalischen Aufbau, sondern die Verteilung der In-
formationen im Netzwerk. Diese Karten konnen ge-
nutzt werden, um Informationen im Netzwerk zu fin-
den. Generiert und genutzt werden solche Karten vor
allem von Suchmaschinen wie Google oder Yahoo. Durch
Verbindungen zwischen verschiedenen Informationen
lasst sich die Relevanz der Daten bemessen.



e Eine weitere Art von Karten sind die Infrastruktur-
karten. Bei diesen Karten handelt es sich um die Dar-
stellung einzelner Netzwerkteilnehmer, Knotenpunkte
und deren Verbindungen untereinander. Entsprechen-
de Anwendungsgebiete solcher Karten werden im Ka-
pitel 3.2 betrachtet.

3.1 Definition

Im Folgenden wird mit Internet-Karte immer eine Infra-
strukturkarte, wie im Kapitel 3 beschrieben, bezeichnet.

Eine Internet-Karte besteht aus einem ungerichtetem Gra-
phen. Die Knoten dieses Graphens entsprechen den Routern
bzw. Hosts im Internet. Dabei kann ein Router mehrere In-
terfaces besitzen. Jedes Interface ist einer IP-Adresse zuge-
ordnet, wobei diese Adresse im Netzwerk eindeutig ist. Die
Knoten sind tiber Kanten miteinander verbunden. Eine Kan-
te entspricht einer logischen Verbindung zweier Interfaces.
Ein Interface ist immer mit einem oder mehreren Interfa-
ces verbunden. Die Verbindung ist auf IP Ebene zu sehen -
Repeater, Bridges, Hubs oder Switches werden vernachlés-
sigt. Abbildung 1 zeigt eine mogliche graphische Darstellung
einer Internet-Karte.
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Abbildung 1: Darstellung einer Internet-Karte

3.2 Anwendungsgebiete

Internet-Karten kénnen in vielen Szenarien hilfreich sein.
Zur Simulation von Netzwerken koénnen Internet-Karten die
benstigten Daten liefern. Der Vorteil besteht darin, dass
die Informationen auf realen Netzwerken basieren und so-
mit realistische und praxisnahe Simulationen zulassen [5].
Beispielsweise werden in Referenz [12] simulierte Netzwerke
genutzt, um Annahmen iiber die Skalierung von Multicast-
Netzwerken zu bestédtigen.

Karten eines Netzwerkes sind ebenfalls fiir dessen Verwal-
tung niitzlich. Die Netzwerktopologie kann bei der Platzie-
rung neuer Knotenpunkte helfen. Zudem kénnen Probleme
und Flaschenhélse identifiziert und entsprechend aufgeldst
werden [1].
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Nicht nur fiir die Netzwerkbetreiber bzw. die Verwaltung ist
es interessant, ihre Netzwerktopologie zu kennen. Auch Teil-
nehmer des Netzwerkes kénnen anhand der Karte entschei-
den, wo sie sich im Netzwerk platzieren wollen und welcher
Internetprovider dafiir gewéhlt wird. Besonders im Internet
ist es wichtig, Server richtig aufzustellen und somit die La-
tenzzeit zur Zielgruppe zu minimieren und die verfiighare
Bandbreite zu maximieren [1].

Ist in einem Netzwerk die komplette Topologie bekannt, kén-
nen spezielle Protokolle und Algorithmen angewandt wer-
den. Es existieren Routingprotokolle, die anhand der Netz-
werktopologie den kiirzesten Weg zum Ziel berechnen kon-
nen (beispielsweise das Optimized Link State Routing Pro-
tokoll, kurz OLSR). Allerdings sind solche Routingproto-
kolle nur fiir kleine bzw. statische Netzwerke niitzlich. Fiir
grofle, stark fluktuierende Netze wie das Internet, sind solche
Algorithmen kaum einsetzbar.

Es gibt demnach vielfache Anwendungsmoglichkeiten fiir In-
ternet-Karten. Im folgenden Kapitel wird das Programm
Mercator vorgestellt, das die fiir Internet-Karten benttig-
ten Informationen durch Messungen herausfinden kann.

4. MERCATOR

Mercator ist ein Programm, das 1998 von Ramesh Govindan
und Annop Reddy am Information Sciences Institute an der
University of Southern California (USA) entwickelt wurde.
Das Programm ist in der Lage, Informationen durch Mes-
sungen im Internet zu liefern, die fiir die Erstellung von
Internet-Karten vonnoten sind. Genau genommen sucht Mer-
cator Router im Netzwerk und Verbindungen zwischen den
Routern. Des Weiteren kann Mercator Aliasse auflésen, also
Interfaces zu Routern zuordnen.

4.1 Anforderungen

Da Mercator Informationen iiber die Infrastruktur des In-
ternets liefern soll, gibt es bestimmte Einschréinkungen, die
das Programm beachten muss. Im Allgemeinen bietet das In-
ternet nur wenige Funktionen zur Infrastrukturbestimmung.
Protokolle zur Netzwerkverwaltung, wie zum Beispiel das
Simple Network Management Protocol, sind in der Regel
nicht verfiigbar. Fiir Mercator wurden demnach die drei fol-
gende Anforderungen gewihlt [9].

e Die Anforderungen an das Netzwerk sollen minimal
sein. Das bedeutet, Mercator nutzt zur Informationsge-
winnung nur Techniken, die standardméBig jeder Rou-
ter im Internet unterstiitzt. Im Grunde basieren Mer-
cators Messungen nur auf Paketen, deren time-to-live
begrenzt ist, wie auch beim Programm Traceroute.

e Die Messungen sollen von einem einzelnen, frei wahl-
baren Knoten im Netzwerk ausgefiihrt werden kénnen.
Durch eine einzelne Instanz des Programmes auf ei-
nem Knoten wird die Programmierung und der Be-
trieb vereinfacht. Ein komplexes, verteiltes System ist
nicht nétig. Mercator soll aulerdem auf einem beliebi-
gen Host im Netzwerk installiert werden kénnen. Denn
eine Platzierung auf Transit- oder Hauptknotenpunk-
ten ist oftmals nicht moglich oder durch die Netzwerk-
verwaltung nicht gewiinscht.



e Router und deren Verbindungen werden von Merca-
tor durch Messungen bestimmt. Diese Messungen wer-
den zu bestimmten Ziel-Adressen ausgefiihrt. Die Ziele
konnten durch Adresstabellen definiert werden. Adres-
stabellen miissten dann allerdings aufwéndig per Hand
gepflegt werden und konnten dementsprechend fehler-
haft und nicht immer aktuell sein. Die Wahl der Ziele
muss deshalb vom Programm selbst getroffen werden.

4.2 Ziele

Neben dem Hauptziel, Daten fiir eine Internet-Karten zu
beziehen, wurden noch weitere Ziele fiir Mercator definiert.
So soll das Programm seine Messungen moglichst effektiv
durchfithren. Das bedeutet, dass die Anzahl der Pakete, die
gleichzeitig und insgesamt gesendet werden, moglichst klein
sein soll. Somit soll eine geringe Netzwerkbelastung erreicht
werden [9].

Weiterhin sollen die Messungen schnell durchgefiihrt wer-
den. Dies steht aber in Konkurrenz zur geringen Netzwerk-
belastung. Denn schnelle Messungen erfordern eine grofie
Menge an parallel versendeten Paketen. Ziel ist es also, die
richtige Balance zwischen Effektivitit und Geschwindigkeit
zu erzielen.

Die gefundenen Informationen iiber das Netzwerk sollen dar-
iiber hinaus vollstdndig und fehlerfrei sein. Wie in Kapi-
tel 4.3.4 beschrieben, kénnen aber moglicherweise nicht alle
Router und Verbindungen gefunden werden, wenn die Mes-
sungen nur von einem Knotenpunkt im Netzwerk ausgefiihrt
werden.

4.3 Techniken

Um die festgelegten Ziele zu erreichen, setzt Mercator ver-
schiedene Techniken ein. Dabei werden Messungen, so ge-
nannte ,, Traceroutes“, zu bestimmten IP-Adressen durchge-
fithrt. Die Messungen entdecken und speichern Router und
Verbindungen zwischen den Routern. Genau genommen wer-
den allerdings keine Router gefunden, sondern nur einzelne
Interfaces mit den dazugehorigen IP-Adressen. Zusétzlich
zu den genannten Messungen fiihrt Mercator weitere Tests
durch, die die gefundenen Interfaces zu ihren Routern zu-
ordnen sollen. Letztendlich ergeben sich Router, ihre zu-
gehorigen Interfaces sowie die Verbindungen zwischen den
Routern. Mit diesem Ergebnis liefle sich dann eine Internet-
Karte generieren. Dies ist aber nicht Teil von Mercator.

4.3.1 Traceroute

Die Mercator zu Grunde liegende Technik nennt sich ,, Trace-
route”. Bei einem Traceroute wird der Pfad vom Messknoten
zu einem Zielknoten herausgefunden. Das heift, alle Knoten
zwischen Start und Ziel werden nacheinander durchlaufen.
Dabei werden sogenannte ,,hop-limited probes“ genutzt, dies
sind Pakete deren time-to-live, folgend als TTL abgekiirzt,
begrenzt ist. Die TTL bezeichnet die Anzahl an Knoten-
punkten, folgend als Hop bezeichnet, die ein Paket traversie-
ren darf, bevor es verworfen wird. Jeder Hop dekrementiert
die TTL um eins. Sobald der Wert auf Null sinkt, sendet
der aktuelle Hop eine ICMP-time-exceeded-Fehlermeldung
an den Sender zuriick. Sollte der aktuelle Hop das Ziel des
Paketes sein, wird eine ICMP-echo-reply-Meldung zuriick
gesendet. ICMP-Meldungen (Internet Control Message Pro-
tocol) sind Bestandteil von IPv4 und werden zum Austausch
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von Informations- und Fehlermeldungen genutzt. Die hier
beschriebene Technik wird auch vom Programm Traceroute
genutzt, das auf géngigen System verfiigbar ist (Unix/Mac:
traceroute, Windows: tracert.exe).

Bei , traceroute“~-Messungen konnen TCP-, UDP- oder ICMP-
Pakete verwendet werden. Als erstes wird ein Paket von Mer-
cator zum Zielknoten versendet dessen TTL = 1 gesetzt ist.
Der erste Hop (A) auf der Route zum Ziel verringert die
TTL, somit ist die TTL = 0, der Hop verwirft das Paket
und sendet eine ICMP-time-exceeded-Fehlermeldung an den
Startknoten zuriick. Anhand der Quelladresse der ICMP-
Fehlermeldung kennt Mercator nun die Adresse von A und
weifl auBlerdem, dass A direkt mit ihm verbunden ist.

Jetzt wird ein zweites Paket mit der TTL = 2 versendet.
Hop A verringert die TTL auf 1 und sendet das Paket weiter.
Diesmal dekrementiert Hop B die TTL auf Null. B antwortet
nun ebenfalls mit einer ICMP-time-exceeded-Fehlermeldung.
Mercator kann dann wiederum anhand der Quelladresse des
ICMP-Paketes B identifizieren und weif3, dass A mit B di-
rekt verbunden ist.

Mercator versendet nun so lange neue Pakete, jedes mal
mit héherer TTL, bis eine ICMP-echo-reply-Meldung zuriick
kommt. In diesem Fall weifl Mercator, dass der Zielpunkt er-
reicht wurde und die Messung abgeschlossen ist. Das Ergeb-
nis ist der komplette Pfad von Mercator bis zum Endpunkt
inklusive aller Hops und deren IP-Adressen. Mercator ver-
schickt immer nur ein Paket pro Traceroute-Messung gleich-
zeitig. Parallele Messungen sind jedoch maoglich.

Mit dieser Technik kann Mercator Knotenpunkte und deren
Verbindungen untereinander in einem Netzwerk herausfin-
den und schafft somit die Grundlage fiir Internet-Karten.

4.3.2 Adresswahl

Im letzten Kapitel wurde erlautert, dass Mercator seine Trace-
route-Messungen zu bestimmten Zielknoten durchfiihrt. In
Kapitel 4.1 wurde an Mercator die Anforderung gestellt,
die Adressen der Zielknoten selbststéndig zu generieren. Des
Weiteren ist gefordert, dass die entstehende Karte vollstan-
dig ist. Der einfachste Weg wire eine Messung zu allen mog-
liche TP-Adressen zu starten. Allerdings umfasst der IPv4-
Adpressbereich iiber vier Milliarden mogliche Ziele. Eine Mes-
sung zu jeder IP-Adresse auszufithren wiirde viel zu lange
dauern. Auflerdem sind viele dieser IP-Adressen nicht er-
reichbar und eine Messung zu diesen Adressen wiirde wenig
neue Informationen bringen. Folglich kann nur eine begrenz-
te Anzahl an Messungen durchgefiihrt werden. Ziel ist es
deshalb, nur Teilnetze zu wihlen und diese dafiir vollstéin-
dig abzudecken.

Mercator nutzt dafiir eine Technik namens ,informed ran-
dom address probing“. Dabei wird anhand von zwei An-
nahmen der Adressbereich eingeschriankt. Der Bereich wird
so gewdhlt, dass er grofle Mengen an adressierbaren, also
erreichbaren IP-Adressen enthilt. Ein Adressbereich bzw.
Block wird durch ein Priifix dargestellt (z.B.: 128.10/16).
Alle TP-Adressen aus einem Block haben ein gemeinsames
Prifix. Mercator wihlt 8, 16 oder 19 Bit als Lénge des Prafi-
xes. Diese Langen wurden so gewihlt da Netzwerkbetreiber
oftmals diese Lingen fiir ihre Priifixe verwenden [9].

Die erste Annahme geht davon aus, dass IP-Registrierungs-



stellen ihre IP-Adressen immer in Blécken verteilen [9]. Der
Besitzer eines solchen Adressblockes wird also zuerst einen
Grofiteil der IP-Adressen in diesem Block vergeben, bevor
er einen neuen Adressblock anfordert. Mercator geht daher
davon aus, dass wenn in einem Adressblock eine erreich-
bare IP-Adresse vorhanden ist, noch weitere adressierbare
IP-Adressen in diesem Block existieren. Beim Programm-
start wahlt Mercator den Adressblock, in dem es sich selbst
befindet, als Initialblock. Dann werden so lange zuféllige IP-
Adressen aus diesem Block gew#hlt bis iiber eine Zeitspanne
von drei Minuten keine neuen erreichbaren IP-Adressen ge-
funden werden koénnen.

Wenn in einem Adressblock keine neuen IP-Adressen mehr
gefunden werden, muss Mercator einen neuen Block wéhlen.
Dazu wird die zweite Annahme verwendet. Diese besagt,
dass IP-Registrierungsstellen ihre Adressblocke sequentiell
vergeben. Existieren also in einem Block adressierbare IP-
Adressen, so werden héchstwahrscheinlich auch in den Nach-
barblécken erreichbare IP-Adressen existieren [9]. Beispiels-
weise sind Block 128.9/16 und 128.11/16 Nachbarbldcke von
128.10/16. Um einen neuen Block aus allen Nachbarblo-
cken zu wihlen, wird ein Lotterie-Scheduling-Verfahren an-
gewandt. Dabei ist die Anzahl an Lottoscheinen proportio-
nal zu der gefundenen Anzahl an IP-Adressen im jeweiligen
Nachbarblock.

Beide Annahmen helfen Mercator, weniger Messungen zu
nicht erreichbaren IP-Adressen durchzufiithren und ermogli-
chen letztendlich eine schnellere Erforschung des Netzwer-
kes. Auflerdem liegen die gefundenen Adressen sehr nahe
beieinander, was zu einem relativ kompletten Teilnetz fiihrt.

4.3.3 Reduzierung bendtigter Pakete

Auf Grund der Wahl der Ziele (Kapitel 4.3.2) werden sehr
viele Traceroute-Messungen pro Block ausgefiihrt. Wie in
Abbildung 2 zu sehen, ist der Pfad zum Block 128.10/16
immer der selbe. Bei jeder Messung den gesamten Pfad zu
traversieren, wiirde keine neuen Informationen liefern. Da-
her reicht es, wenn Mercator die TTL des ersten Paketes
so wihlt, dass dieses den ersten Knoten im Block erreicht.

Kommt die resultierende ICMP-time-exceeded-Fehlermeldung

von dem erwarteten Knoten, fiithrt Mercator seine Messung

von dort an fort [9].
@ \
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Abbildung 2: ,traceroute“-Messung zu einem Adressblock

Block 128.10/16

Unter Umsténden kann sich der Pfad zum ersten Knoten im
Block verdndern, siche Abbildung 3. Dies geschieht zum Bei-
spiel durch alternative Pfade oder durch Ausfall von Verbin-

98

dungen und Routern. In diesem Falle merkt Mercator aber
anhand der Quelladresse der ersten ICMP-Fehlermeldung,
ob der Knoten dem erwarteten entspricht. Sollte dies nicht
der Fall sein, priift Mercator den Pfad riickwérts bis es zum
ersten Knoten sto8t, der ihm bekannt ist. Von diesem Kno-
ten an kann es dann seine Traceroute-Messung ganz normal
weiterfithren. Durch diese Technik wird die Gesamtanzahl
bendtigter Pakete verringert.

Mercator
]
i
/

Block 128.10/16

<

Abbildung 3: Anderung des Pfades zum Block

4.3.4 Source-Routing

Mit den bisher vorgestellten Techniken lassen sich viele Kno-
tenpunkte und Verbindungen zwischen Knoten herausfin-
den. Doch kénnen trotzdem Pfade unbekannt bleiben. Wie
in Abbildung 4 zu sehen kann es passieren, dass durch Mes-
sungen zwar die Hops A und B gefunden werden, Pakete
aber nie die Verbindung zwischen A und B passieren. Dies
liegt an der Entscheidung, Mercator nur auf einem einzigen
Knoten im Netzwerk laufen zu lassen (siche Kapitel 4.1).
Konnte eine weitere Instanz von Mercator auf Hop B be-
trieben werden und wiirde von dort aus eine Messung zum
Ziel A durchgefiihrt werden, konnte die fehlende Verbindung
gefunden werden.

Mercator

Abbildung 4: Verbindungen werden nicht immer gefunden

Um dieses Problem zu 16sen, setzt Mercator auf Router, die
»Source-Routing” unterstiitzen. Diese Technik basiert auf dem
Internet Protokoll (IP). Dabei kann ein IP Paket iiber einen
vorgegebenen Router gesendet werden (siehe Abbildung 5).
Dafiir wird im IP Header des Paketes der Pfad eingefiigt,
den das Paket ablaufen soll. Das Paket wird dann zum ersten
Knoten im angegebenen Pfad gesendet. Unterstiitzt dieser
Knoten die Source-Routing-Technik, wird er das Paket zum



néichsten Knoten im angegebenen Pfad weiterleiten. Merca-
tor nutzt diese Technik und fiithrt zusétzlich zu seinen nor-
malen Messungen, weitere Messungen iiber jeden bekannten
Source-Routing-Router durch [9]. Bei einer Messung iiber
einen Zwischenpunkt wihlt Mercator die Initial-TTL so,
dass das erste Traceroute-Paket beim Source-Routing-Router
ankommt. Dann wird die TTL wieder pro Schritt um eins er-
hoht und somit der Pfad vom Zwischenpunkt zum Zielpunkt
herausgefunden.

Router der
source-routing
unterstutzt

Abbildung 5: Traceroute mit Hilfe von ,Source-Routing*

Source-Routing stellt jedoch ein Sicherheitsrisiko dar und
ist deswegen auf den meisten Routern deaktiviert [2]. Die
Entwickler haben herausgefunden, dass zum Zeitpunkt der
Messungen etwa 8% aller Router im Internet Source-Routing
unterstiitzen. Dies liegt zum Teil daran, dass Betreiber von
Routern vergessen haben, Source-Routing in ihren Routern
zu deaktivieren oder es nutzen, um ihr eigenes Netzwerk
zu testen. Die Mercator Entwickler haben mit Simulationen
berechnet, dass bei rund 5% Source-Routing-Routern bis zu
90% aller Knoten und Verbindungen in einem Netzwerk ent-
deckt werden koénnen [9)].

Mercator besitzt bei Programmstart noch keine Informa-
tion iiber Router, die Source-Routing unterstiitzen. Daher
muss es zur Laufzeit Router testen, ob bei diesen Source-
Routing aktiviert ist. Hierfiir sendet Mercator iiber einen
Router A ein UDP-Paket an einen zufilligen Port eines be-
liebigen Routers B. Ist Source-Routing auf Router A akti-
viert, leitet dieser das Paket weiter. Da das Paket an einen
zufélligen Port adressiert ist, antwortet Router B sehr wahr-
scheinlich mit einer ICMP-port-unreachable-Fehlermeldung.
Durch diese Fehlermeldung erfihrt Mercator, dass Router
A das Paket erfolgreich weitergeleitet hat, und Router A
wird zur Liste der Source-Routing-Router hinzugefiigt. Die-
sen Test fithrt Mercator mehrfach mit jedem gefundenen
Router im Netzwerk aus, da moglicherweise Router A ge-
rade nicht erreichbar ist oder Router B keine ICMP-port-
unreachable-Fehlermeldung versendet, da ein existierender
Port adressiert wurde.

4.3.5 Alias-Auflosung

Wie bereits in Kapitel 3.1 erwéhnt, konnen Router mehrere
Interfaces besitzen. Zur Erstellung von Internet-Karten ist es
allerdings wichtig, den Router, zu dem das Interface gehort,
zu kennen. Dieser Router konnte schliefllich noch weitere
Interfaces besitzen, die auf der Karte als ein Knotenpunkt
dargestellt werden sollen.

99

Wie in Abbildung 6 zu sehen, fiihrt Mercator mehrere Mes-
sungen aus. Beispielsweise konnte bei einer Messung Inter-
face A gefunden werden und bei einer weiteren Messung In-
terface B. Fiir Mercator stellen beide Interfaces zwei eigen-
stdndige Knotenpunkte auf der Karte dar. Jedoch kénnten
beide Interfaces zu einem physikalischem Gerét gehoren, sie-
he Abbildung 7. Mercator muss also in der Lage sein, mehre-
re Interfaces einem Router zuordnen zu kénnen. Ansonsten
wiirde die entstehende Internet-Karte fehlerhaft sein und das
gegebene Netzwerk nicht korrekt wiedergeben werden.
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Abbildung 6: Netzwerk aus Sicht Mercators
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Abbildung 7: tatséichlich gegebenes Netzwerk

Um dieses Problem zu l6sen, nutzt Mercator eine Eigen-
schaft vieler Router aus [9]. Empfingt ein Router ein Pa-
ket und mochte darauf antworten, versendet er die Antwort
nicht immer iiber das Eingangsinterface, sondern iiber ein
vorgegebenes Ausgangsinterface. Ein- und Ausgangsinter-
face sind also nicht immer gleich. Um diese Eigenschaft zu
nutzen, sendet Mercator eine so genannte ,alias-probe“ an
ein Interface A, siche Abbildung 8. Eine alias-probe bezeich-
net ein UDP-Paket, das an einen zufilligen Port adressiert



ist. Erreicht dieses Paket den Router von Interface A, und
existiert dieser Port nicht an dem Router, sendet dieser ei-
ne ICMP-port-unreachable-Fehlermeldung zuriick an Mer-
cator. Wie bereits erwéhnt, kann diese Antwort moglicher-
weise iiber ein anderes Interface B versendet werden. Sendet
Mercator also eine alias-probe an Adresse A und bekommt
die Antwort von Adresse B zuriick, so geht Mercator davon
aus, dass Interface A und B zu einem physikalischem Gerét

gehoren [9].

Abbildung 8: Auflésung von Alias durch ,alias-probes*

Interface A — «— Interface B

Wie bei der Suche nach Source-Routing-Routern versendet
Mercator wiederholt an jedes bekannte Interface eine alias-
probe, um somit Alias-Interfaces aufzulésen. Jedoch kann
auf Grund von vorgegebenen Netzwerkregeln und Richtlini-
en nicht jedes Interface direkt adressiert werden. Deswegen
sendet Mercator zusétzlich noch alias-probes iiber Source-
Routing-Router, um somit eine gréflere Anzahl an Interfaces
zu erreichen.

4.4 Ergebnisse und Bewertung
Um Mercator zu testen, lielen die Entwickler das Programm
drei Wochen lang laufen. Bei maximal 15 gleichzeitigen Trace-

route-Messungen wurden knapp 150.000 Interfaces und 200.000

Verbindungen gefunden. 16% der Verbindungen wurden durch
Source-Routing gefunden. 20.000 Interfaces konnten zu ih-
ren zugehorigen Router aufgelést werden (3.000 davon iiber
Source-Routing-Router) [9].

Obwohl mit Traceroute-Messungen viele Interfaces gefunden
werden konnten, hat Traceroute einige Probleme. So kon-
nen zum Beispiel, wie in Referenz [4] erldutert, durch Load-
Balancer falsche Pfade entstehen, und diese verfilschen so-
mit die Messdaten. Weiterhin ist nicht zugesichert, dass durch
Traceroute entstehende ICMP-Fehlermeldungen bei Merca-
tor ankommen. Teilweise sind Firewalls so eingestellt, dass
sie diese Meldungen verwerfen und somit der adressierte
Router fiir Mercator als unerreichbar erscheint.

Um den Adressbereich fiir die Messungen einzuschrianken,
verwendet Mercator die Technik ,,informed random address
probing“. Um die Effizienz dieser Technik zu messen, haben
die Entwickler von Mercator die gefundenen Adressblocke
mit den Adressblocken eines Backbone Routers verglichen.
Dabei wurden nur 8% der Priifixe im Backbone Router von
Mercator nicht gefunden. Wohingegen 20% Prifixe gewiéihlt
wurden, die wiederum nicht im Backbone Router vorhanden
waren. Dies ist jedoch nicht verwunderlich, da durch Annah-
me zwei, siche Kapitel 4.3.2, immer Nachbarblocke hinzuge-
nommen wurden. Diese enthalten aber moglicherweise gar
keine erreichbaren Adressen.
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Um die resultierende Internet-Karte zu validieren, haben die
Mercator-Entwickler die Daten mit dem Netzwerk eines lo-
kalen Internet-Service-Providers verglichen. Dabei konnten
alle Router und alle Verbindungen, bis auf eine, gefunden
werden [9]. Obwohl diese Ergebnisse sehr gut sind, bleibt es
fraglich, ob auch in gréfleren, komplexeren Netzwerken ein
ebenso gutes Resultat erzielt werden kann.

Mercator ist jedenfalls nicht in der Lage, von jedem Netz-
werk eine komplette Internet-Karte zu erstellen. Es kon-
nen Router oder Verbindungen existieren, die nicht entdeckt
werden. Auflerdem kénnen Zusammenhénge, wie zum Bei-
spiel zwei Router, die im selben Rechenzentrum platziert
sind, aber nie Daten austauschen, nicht herausgefunden wer-
den. Allerdings kann Mercator die wichtigsten Transit- und
Backbone-Router finden und somit den wichtigsten Teil ei-
nes Netzwerkes darstellen.

Die resultierende Karte kann auch nicht als Momentaufnah-
me des Netzwerkes gesehen werden. Die Messungen vollstre-
cken sich iiber mehrere Wochen, und in dieser Zeit kann sich
das Netzwerk verdndern. Somit ist die Karte nur als Zeit-
durchschnitt zu sehen [9].

S. VERBESSERTE METHODEN

Die Entwicklung Mercators ist bereits einige Jahre her. In
dieser Zeit wurden verschiedene Techniken und Programme
entwickelt, die bestehende Techniken Mercators verbessern.

Zum Standard-Traceroute-Programm, wie es auch Mercator
in einer &hnlichen Form implementiert, gibt es bereits Alter-
nativen. Paris-Traceroute ist eine Traceroute-Implementie-
rung, die die Probleme mit Load-Balancern umgehen kann
[3, 4]. Um die zunehmende Problematik mit Firewalls zu ver-
meiden, kann das Tool tcptraceroute [14] eingesetzt werden.
Dieses verwendet anstatt ICMP-Pakete TCP Pakete. Die-
se sind an Port 80 adressiert, der bei fast allen Webservern
geofInet ist.

Mercators Alias-Auflésung basiert nur auf dem Fakt, dass
viele Router Pakete iiber ein Standard-Ausgangsinterface
versenden. Sollte ein Router dieser Regel nicht folgen, kann
Mercator diesem Router Interfaces nicht zuordnen. Alterna-
tiv kann das Tool RadarGun [6] Alias auflésen, in dem es das
Identification Feld des IP Headers betrachtet. RadarGun ist
somit nicht auf das Verhalten der Router angewiesen.

6. ZUSAMMENFASSUNG

Internet-Karten bieten eine gute Moglichkeit, die Ubersicht
iiber die Struktur des Internets zu behalten. Die Daten fiir
solche Karten kénnen durch einfache Traceroute-Messungen
generiert werden. Allerdings sind diese Karten niemals voll-
stdndig und fehlerfrei. Zuséatzlich sind die Messungen sehr
aufwéndig und zeitintensiv, weshalb diese immer iiber einen
léngeren Zeitraum hinweg durchgefiihrt werden miissen.

Mercator bietet einfache Techniken, um moglichst effizient
Internet-Karten zu erstellen. Bei kleinen, lokalen Teilnetz-
werken gelingt dies Mercator sehr gut, ob es auch bei grofie-
ren Teilen des Internets eine relativ vollstdndige Karte lie-
fert, bleibt fraglich.

Durch neuere, verbesserte Techniken kénnte Mercator kor-



rektere Ergebnisse liefern. Es gibt einige aktuellere Tools,
die bereits solche Techniken einsetzen. Derzeit wird auch
am Lehrstuhl fiir Netzarchitekturen und Netzdienste der TU
Miinchen eine Mess-Infrastruktur namens IStruktA entwi-
ckelt, die der Generierung von Internet-Karten dient. IStruk-
tA bietet zu den normalen Traceroute-Messungen noch die
Moglichkeit an, Messungen von beliebigen Rechnern zu star-
ten. Somit kénnen Internetbenutzer rund um den Globus
selbststindig Messungen von ihrem Rechner aus durchfiih-
ren. Dieser neuartige Ansatz verspricht zusitzliche Daten,
die zu einem verbesserten Ergebnis bei Internet-Karten fiih-
ren kénnen [10].
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