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KURZFASSUNG

Um die Netzwerkstaus auf einem zentralen Server zu
vermeiden, benutzt man Content Delivery Network-
Systeme. Dabei konnen Probleme wie z.B. lange
Wartezeiten oder Abstanden zwischen Server und Benutzer
verringert werden.

Bei Content Delivery Network oder Content Distribution
Network (CDN) handelt es sich um ein System von
Rechnern, die eine Kopie von Dateien des Original-Servers
beinhaltet und in verschiedenen Orten eines Netzwerks in
die Welt platziert sind ,um Bandbreite fiir den Zugriff auf
die Daten von Clients im gesamten Netzwerk zu
maximieren. Ein Client greift auf eine Kopie der Daten in
der Nédhe von einem Client an und nicht an gleichen
zentralen Server, damit kann man die Bottleneck an einem
Server vermeiden.

Die Dateien beinhalten Web-Objekte, Media-Dateien,
Streams, Herunterladbare Objekte und andere Objekte der
Internet-Lieferung (DNS, Routen und Datenbankabfragen).

Schliisselworte

Content Distributed Networks, Content Delivery Network,
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1. EINLEITUNG

Wenn man im Internet surft, Musik oder Software
herunterladt oder irgendwie im Internet nach Informationen
sucht, hat man wahrscheinlich ein CDN dienst benutzt,
ohne es zu wissen.

Dieser Dienst dient dazu, dass in einem Netzwerk durch
CDN Netzwerk Traffic und Routing optimiert wird, in dem
man den Fluss von Dateien im Netzwerk minimiert.

Dabei kann die Kapazitdt von Bandbreite der strategisch
platzierten Server hoher als die Netzwerk-Backbone-
Kapazitit sein. Dies hat zur Folge, dass eine groflere
Anzahl von gleichzeitigen Benutzern auf die Dateien
zugreifen. Beispielsweise, wenn einer Netzwerk 10 Gbit/s-
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Netzwerk-Backbone ~ und 100 Gbit/s-zentrale Server-
Kapazitit zugeordnet ist, konnen nur 10 Gbit/s geliefert
werden. Aber wenn 10 Server in 10 Verschiedenen
Standorten platziert werden, kann die Gesamtkapazitit 10
* 10 Gbit/s sein. [1] Der Grund dafiir liegt daran, dass z.B.
beim Aufruf einer Seite, werden die Streaming Datei von
einem Server in China und die Bilde von einem Server in
Mexico geliefert, wobei der Original Server nur bei der
Lieferung von HTML-Dateien belastet wurde.

Strategisch platzierten Server verringern die Anzahl der
Verbindungen zum Server, 6ffentliche Peers, private Peers
und Backbones, und fiihren zur Senkung der Kosten.

Es werden gleichen Daten geliefert, aber anstelle eines
Zugriffs auf einem Server, werden die Dateien durch eine
Umleitung vom Datenverkehr ausgelagert

2. Einblick in Content Delivery Networks
CDN-Knoten werden in der Regel an mehreren Standorten,
hiufig iber mehrere Backbones bereitgestellt. Diese
Knoten kooperieren miteinander, um Anforderungen fiir
Content fiir Endbenutzer durch transparente Verlagerung
von Content zur Optimierung des Ubermittlungsprozesses
zu erfiillen. Optimierung kann in Form der Reduzierung der
Kosten fiir Bandbreite, Verbesserung der
Endbenutzerleistung (Ladezeiten und Benutzer
Erfahrungen) oder Erhohung der globalen Verfiigbarkeit
von Inhalten erfolgen.

Die Anzahl der Knoten und Server, aus denen ein CDN
besteht, ist von Architektur abhingig, einige erreichen
Tausende von Knoten mit Zehntausenden von Servern.
Andere bauen ein globales Netzwerk auf und haben eine
kleine Anzahl von geographischen PoPs (Point of
presence).

Anforderungen werden in der Regel algorithmisch auf
Knoten umgeleitet um den Vorgang zu optimieren. Falls es
sich um eine Leistungs-Optimierung handelt, kénnen die
Speicherorte, die fiir Serving-Inhalte am besten geeignet
sind, gewdhlt werden. Dies kann durch Auswédhlen von
Standorten, die die wenigsten Hops, wenige Netzwerk
Sekunden entfernt vom Client oder die hochste



Verfiigbarkeit ermdglicht werden und andererseits werden
bei der  Kostenoptimierung Speicherorte, die
kostengiinstigsten sind, stattdessen ausgewéhlt. [2]

2.1 Was ist CDN?

Content Delivery Networks (CDN), entwickelten sich erst
in 1998 durch mehrere gespiegelte Webserver, die
strategisch an verschiedenen Standorten platziert waren, um
damit die Flash Crowds zu beheben. Eine Methode, die
héufig verwendet wird, um Leistung und Skalierbarkeit zu
verbessern, ist die geografisch verteilte Webserver-
Einrichtung. Ein CDN ist eine Kombination aus einer

Content-Delivery-Infrastruktur,

Infrastruktur, einer Distribution-Infrastruktur und einer
Accounting-Infrastruktur. CDNs verbessern die
Netzwerkleistung durch Maximierung der Bandbreite,
Verbesserung der Zuginglichkeit und Verwaltung der
Richtigkeit durch Content-Replikation und bieten damit
schnelle und zuverlédssige Anwendungen und Dienste durch
die Verteilung von Content auf Cache-Server.
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Abb. 1:Abstrakte Architektur von einem Content Delivery
Network (CDN)

Abbildung 1 zeigt eine typische Content Delivery-
Umgebung, in dem die replizierten Web-Server-Cluster sich

am Rand des Netzwerks befinden und mit dem
Endbenutzer verbunden sind. In solchen CDN-
Umgebungen sind  Webanforderungen  von  der

Ursprungsservern abgerufen und an einen Benutzer
geliefert. Die Dateien werden aber vom CDN-Server
aufgerufen, was am nédhsten liegt. Diese Randserver
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konnen auch ein Netzwerk sein, welche alle Dateien oder
nur eine bestimmte Dateityp gelagert haben
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Abb. 2. Content Delivery Network (CDN) [3]

CDN lagert Informationen fiir schnelle Bereitstellung von
digitalen Inhalten, einschlieBlich statischen Inhalten (z. B.
statische HTML-Seiten, Bilder, Dokumente, Software-
Patches usw.), Stream-Medien (z. B. audio, Echtzeit-video-
usw.) und unterschiedliche Content-Services (z.B.
Directory Service, e-Commerce-Service, Datei-Transfer-
Service usw..). Die Quellen des Inhalts sind grofle
Unternehmen, Web-Service-Anbieter, Medienunternehmen,

News Rundfunkveranstalter. Abbildung 2 zeigt die
verschiedenen Inhalte/Services, die ein CDN fir
verschiedene Clients bedient.

Das Internet wurde nach dem End-to-End-Prinzip

entwickelt. Dieses Prinzip hélt das Core-Netzwerk relativ
einfach und verschiebt die Intelligenz, so seit wie moglich
an die Netzwerk-Endpunkte: die Hosts und Clients.
Infolgedessen ist das Kern-Netzwerk spezialisiert,
vereinfacht und optimiert, um nur Datenpakete zu
weiterleiten.

Content Delivery Networks ergidnzen das Netz durch die
Verteilung des Verkehrs auf eine Vielzahl von intelligenten
Anwendungen, die mit Techniken zur Optimierung der
Bereitstellung von Inhalten konzipiert ist.

Web-caches speichern beliebte Inhalte auf den Servern, die
die grofite Nachfrage fiir die Inhalte angefordert haben.
Diese  gemeinsam  genutzten  Netzwerk-Appliances
reduzieren der Bandbreitenanforderungen, die Belastung
der Server und verbessern die Client-Reaktionszeiten fiir
Inhalte, die im Cache gespeichert.



2.2 Grundlegende Interaktionen in einer CDN
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Abb. 3: Grundlegende Interaktion in einer CDN-Umgebung

Abbildung 3 stellt die Ansicht der grundlegenden
Bewegungen zwischen den Komponenten in einer
Umgebung mit Content Delivery Network (CDN) dar. Hier
XYZ ist der Content-Anbieter und Akamai ist die CDN, die
den Inhalt der XYZ hostet.

1) der Client fordert durch Angabe der URL im Web-
Browser Inhalte aus XYZ an. Anforderung wird direkt zum
XYZ Server gesendet.

2) Wenn XYZ eine Anforderung empfangt, trifft es eine
Entscheidung, die nur die grundlegenden Inhalte (z. B.
Index-Seite der Website) bereitstellt, die aus seinen
Ursprungsserver; geliefert werden kdnnen.

3) die hohe Bandbreite dient fiir anspruchsvollen und
héufig gestellten Inhalt (z. B. eingebettete Objekte — frische
Content, Navigation Bar, Banner-Werbung.

4) mit dem proprietdren Auswahl-Algorithmus wéhlt der
CDN-Anbieter (in diesem Fall Akamai) den Replikatserver,
der am ndhesten zu dem Client liegt.

5) ausgewdhlter Replika-Server ruft die eingebetteten
Objekte aus dem Ursprungsserver, liefern die Dateien an
den Client und fiir das néchste Mal wird das Objekt
gespeichert.

2.3 Wie CDNs funktionieren?

Welche Datei auf welchen Server gespeichert werden soll,
wird durch das Algorithmen von CDN bestimmt. Dies Kann
von Client-Ort, Client-Typ(Handy, PC, Mac....) oder
Server-Performance abhdngig sein. Z.B. wenn jemand die
Seite von Symantec von NY aufruft bekommt man einen
anderen Server als wenn man Symantec-Seite von Boston
oder Miinchen aufruft. Dabei bekommt man bei DNS-
Aufruf  verschiedene IPs und verschiedene A-Records
zuriick(Abb.4). Dies heifit Mapping
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[NYC]% host www.symantec.com
www.symantec.com CNAME ab568.d.akamai.net
ab68.d.akamai.net A 207.40.194.46
ab68.d.akamai.net A 207.40.194 .49

[Boston]% host www.symantec.com
www.symantec.com CNAME ab568.d.akamai.net
ab68.d.akamai.net A 81.23.243.152
ab68.d.akamai.net A 81.23.243.145

Manchen Host: www.symantec.com

Additional records

néd akamai.net A 722473837 3600s
nid.akamai.net A 72.246.55.131 2700s
ndd akamai.net A 7224655132 2700s
n2d.akamai.net A 74.203.241.23 3600s
nbd.akamai.net A 72.246.55.135 1800s
nid.akamai.net A 72.246.55137 2700s
n0d akamai.net A 722473837 1800s
n3d.akamai.net A 72.246.55.134 1800s
nod.akamainet A 72.246.55.133 3600s

Abb. 4: Akamai [4]

Es existiert zwei Typen von CDN-Network
e Network Owned CDN

Bei Network Owned CDN werden die Mapping
durch anycasting bearbeitet

e Non Network CDN

Bei den CDNs, die kein Netzwerk besitzen, wird
die Mapping durch DNS-Server realisiert. Hier
werden die CDN-Server in Netz von anderen
Anbietern platziert

Als Beispiel kann man folgenden Firmen fiir CDN nennen.

Akamai Technologies, Amazon CloudFront, AT&T
BitGravity, CacheFly, CDNetworks (PantherExpress)
Cotendo,EdgeCast Networks, GoGrid, Highwinds Network

2.4 Preise und Kosten

Da die Zahl von CDN-Anbieter seit 1998 zugenommen hat,
kommt immer und wieder einen Preiskampf zwischen den
Anbietern.

Da ein bestimmter Preis nur dann moglich wére, wenn die
Anforderungen genau analysiert sind, kann man hier ein
paar Beispiele nennen. Bei Amazon wird fiir erste 50 TB



pro Monat 0.150 US Dollar pro 1 GB gerechnet, Die
Preise konnen sich auch durch die Anzahl von Aufrufe oder
Dateitypen variieren.[5]

Bei Akamai befindet sich die Preise nicht auf die Webseite,
sondern soll man direkt mit einem Verkdufer Kontakt
aufnehmen. Fiir meine Arbeit habe ich Akamai kontaktiert,
damit ich einen Einblick von Kosten bei Akamai bekomme.
Bei ciner Webseite mit 500GB MRC kostet Ca. 400 $ pro
Monat und bei einer Webseite mit weniger als 500 GB
MRC konnte ich keinen Angebot bekommen und bin ich an
AKAMATI’s Partner weitergleitet. Das Angebot entspricht
2008 pro Monat fiir 50 GB(4$/GB). Bei Limelight
entspricht das Angebot $0.22/GB, wobei keine Streaming
moglich ist. CacheFly dagegen bietet fiir $0.50/GB auch
Streaming. Aber beim Auswihlen eines CDN-Anbieters soll
auch auf die Geschwindigkeit, Verfiigbarkeit und auch die
Anzahl von Server geachtet werden.

3. AKAMAI Technologie

Akamai ist eine non Network CDN, wer in 1998 in den
USA gegriindet worden ist. Der hat mehr als 6 Filialen in
der Welt mit mehr als 15,500 Angestellten. Laut Akamai,
besitzt die Firma mehr als 40,000 Server in mehr als 660
Stadte in die Welt.

950+ | 660+ | 65+

Countries

40,650+ 1500+
Servers  POPs

Networks | Cities

Resulting in traffic of;

2.0 Thps peak traffic

8.5 petabytes / day

300+ billion hits / day

300+ million unique clients IPs / day '§

Abb. 5: Akamai [5]

Akamai Technologies entwickelte sich aus einem MIT-
Forschungsbestreben, um eine Losung fiir Flash Crowed zu
finden. Es ist Marktfiihrer bei der Bereitstellung von
Content-Delivery-Diensten. Es besitzt mehr als 18.000
Server und mehr als 1000-Netze in 70 Léandern. [5] Das
System wurde entwickelt, um Anfragen aus einer variablen
Anzahl von Ursprungs-Servern am Netzwerk-Edge zu
liefern. Akamai-Server konnen statische und dynamische
Inhalte und Audio- und Video- Streaming an die Clients
senden. Akamai-Infrastruktur {ibernimmt Flash- Crowed
durch die Inanspruchnahme von mehreren Servern anstatt
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der Server mit hohem Datenaufkommen. Das System leitet
Client-Anfragen an den ndchsten verfiigbaren Server, der
die angeforderten Informationen gespeichert hatte. Akamai
bietet automatische Netzwerk-Kontrolle durch die
Mapping-Technik,  welches ein  dynamisches,
fehlertolerantes DNS-System verwendet. Das Mapping-
System 16st einen Hostnamen, basierend auf den Dienst,
Standort des Nutzers und Netzwerk-Status auf. Dariiber
hinaus verwendet DNS fiir Netzwerk-Load-Balancing.
Akamai Nameserver 10st Hostnamen in IP-Adressen auf.
Akamai Agenten kommunizieren mit bestimmten Board
Routern als Peers, das Mapping-System verwendet BGP
Informationen, um Netzwerk-Topologie zu bestimmen. Das
Mapping-System  verbindet das  Akamai-Netzwerk
Topologie-Informationen mit Live Netzwerk-Statistiken -
wie traceroute Daten - um eine detaillierte und dynamische
Sicht der Netz-Struktur und QualititsmaBnahmen fiir
verschiedene Zuordnungen zu liefern.

Akamai DNS-basiertes Load-Balancing-System iiberwacht
kontinuierlich den Stand der Leistungen und ihren Servern
und Netzwerken. Um die gesamte Gesundheit des Systems
zu beobachten, verwendet Akamai Agenten, die Endnutzer-
Verhalten simulieren durch Abruf von Web-Objekten,
Messung ihrer Ausfallraten und Download-Zeiten. Akamai
verwendet diese Informationen, um Probleme zu finden und
die Server-Performance zu messen. Jeder Content-Server
sendet Berichte seines Ladung zu einer Uberwachungs
Software, die die Berichte an die lokalen DNS-Server
weiterliefert. Der DNS-Server bestimmt dann, welche IP-
Adressen beim Auflosen von DNS-Namen zuriick gegeben
werden.

3.1 Server Auswahl [5]
CDN verwendet viele Faktoren um einen Server
auszuwdihlen

e Latency

e  Throughput

e Packetloss

e CPU Load

e HD space

e  Geographical place

3.2 Peer und ISP

Der erste und wichtigste Grund fiir Peer Verbindungen ist,
dass CDN immer versucht, den am néhrsten Server zu
wiahlen, wird ein Peer Verbindung hilfreich. Ein anderer
Grund dafiir ist, Redundancy, dabei hat man mehr
Ressourcen. Man soll auch nicht vergessen, dass durch
Peering die Kosten von der Verbindung weniger wird. Dazu
soll auch die Backup-Maoglichkeiten, bessere Throughput,
Weniger Autonomous system inzwischen, giinstige Latency,



wenige Packet loss, Redundancy und Burstability auch
genannt werden.

33 Akamai Server Type [5]

Es wurde drei Verschiedene Server-Typen durch

Backtracing gefunden. Jeder Server ist fiir bestimmte Arbeit
definiert.

Abb. 6: Server Orts von Akamai[5]

34 Type A akamai.net (1964 insgesamt).

Diese Art entspricht dem konventionellen Versténdnis von
Akamai, also in Content Distribution Network: 1) jede
DNS Resolution gibt mehr als 2 IPs zuriick. Sollte die
Anforderung von verschiedenen Plédtzen gesendet werden,
werden auch verschiedene IPs zuriick gegeben worden
(Abb. 4). Fiir Jeden Akamai Hostname gibt es mehr als
1000 IPs.

3.5 Type b Akamai.net (757 in Insgesamt)

Dieser wird nur zwecks Globale Load Balancing benutzt.
Und nicht fiir Content Distribution. Dies wurde dadurch
definiert, weil jeder Akamai-Cname von dieser Typ wird
mit wenigen IPs verbindet.

3.6 Type C (539 insgesamt)

) Diese Type hat mehr als 36000 einzigartige IP Adresse
und mehr als 25000 Server. Die Arbeit ist eine Mischung
von Type A und Type B

3.7 Server-Ort

Durch DNS backtracing kann man die oben genannten
Servers und dazugehorigen IPs bestimmen. Damit kann
man festlegen dass mehr als 50% von Akamai Server

sich in den USA befinden. Wobei auch eine grofle Anzahl
von Servern sich in Europa befindet.
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Country #of IP | Percent (%)
United States 6,661 517
Japan 865 1.9
United Kingdom 104 6.1
Germany 045 4.7
Netherlands 384 3.3
France 364 3.2
Canada 284 2.3
Australia 164 1.4
Hong Kong SAR | 138 14
South Korea 124 [.1
Others 1285 11.1

Abb. 7: Server Orts von Akamai[5]

ISP # of IP | Percent (%)
Qwest 408 6.13
AT&T 157 2.36
Verizon 126 1.89
Road Runner 53 0.80
America Online 15 0.23
Charter 3 0.05
Cablevision 2 0.03
Others 5897 88.53

Abb. 8: Server Netwerks von Akamai[5]

Wie man auch in Abb.8 sieht, ist Akamai ein Non Network
CDN-Anbieter, wer ihre Server im Netzwerk anderen ISPs
platziert, wobei eine grof3e Zahl von Servern in Owest
Netzwerk platziert sind

4. Zusammenfassung

Auch wenn viele andere CDN diesen Dienst anbieten, wird
immer die Welt der Technologie sich vergroBern. Und bei
den neuen Technologien in Web und die verbesserten
Geschwindigkeiten in der Webinfrastruktur vergrofiern sich
auch die Akamai.

Da die Anzahl von CDN Anbieter zugenommen hat, kommt
oft mal zu einem Preiskampf zwischen den Anbieter. Da es
in der Zukunft mehr CDN-Anbieter geben wird und auch
die Hardware-Kosten durch die neue Technologie sich
verringert, bin ich der Meinung dass die Preise von einem
CDN-Dienst Stark abnimmt und damit besteht auch den
kleinen Unternehmen die Mdglichkeit, dass Sie auch CDN-
Dienste benutzen
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