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Kurzfassung— Fiir zeitkritische Anwendungen wie VoIP oder
Online-Games wird immer 6fter UDP eingesetzt. Diese Anwen-
dungen sind darauf angewiesen, dass Pakete innerhalb eines ge-
wissen Zeitfensters beim Empfinger eingehen, und damit ist eine
erneute Ubertragung von verlorenen Paketen meist unerwiinscht.
Durch den vermehrten Einsatz von UDP werden immer grofere
Datenmengen mit UDP iibertragen, was zu Stauproblemen im
Internet fiihren kann. Mit DCCP soll dies verhindert werden.
Dieses neue Protokoll verbindet die Vorteile von UDP mit
Staukontrolle. DCCP bietet eine Art Framework, auf welches
man unterschiedliche Staukontroll-Mechanismen aufbauen kann.
Die Moglichkeit aus verschiedenen Staukontroll-Mechanismen
auszuwiihlen, soll Entwickler von Anwendungen den Umstieg von
UDP auf DCCP erleichtern.

Schliisselworte— UDP, DCCP, Staukontrolle, TFRC, CCID,
timeliness

I. EINLEITUNG

Der Datenverkehr im Internet wird durch zwei Protokolle
auf der Transportschicht dominiert: TCP und UDP. Die
friiheren Protokolle benutzen UDP wegen des geringen
Overheads. Bei DNS (oder auch SNMP) werden nur
geringe Datenmengen verschickt und auf jede Anfrage
folgt genau eine Antwort. Den teuren und langwierigen
Verbindungsaufbau (startup delay) von TCP kann man mit
UDP umgehen. AufBerdem schiitzt die Zustandslosigkeit
(statelessness) vor Angriffen (z.B. SYN-Flooding). Dafiir
handelt man sich die fehlende Zuverléssigkeit ein.

In letzter Zeit haben sich jedoch Anwendungen (z.B.
VoIP, Multimedia Streaming, Online-Games) vermehrt aus
anderen Griinden fiir UDP entschieden: Diese Anwendungen
verschicken Daten, die extrem zeitkritisch sind. Kommt ein
Paket innerhalb einer vorgegebenen Zeitspanne nicht beim
Empfinger an, ist es nutzlos (timeliness over reliability).
Daher braucht die Anwendung absolute Kontrolle iiber die
versendeten Pakete, welche erst durch die Unzuverladssigkeit
von UDP ermoglicht wird. Erst beim Versenden des Pakets
entscheidet die Anwendung, was als Payload mitgegeben
wird (z.B. die letzten Ortsinformation der Spielfiguren bei
einem Online-Game). Des Weiteren spielt ein Datenverlust
bei solchen Anwendungen keine grofle Rolle. So bevorzugen
die meisten Benutzer von Videostreaming einen kurzen
Qualititsabfall gegeniiber dem Anhalten des Bildes. Dies
sind alles Griinde, warum TCP fiir solche Anwendungen
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nicht geeignet ist und man sich daher fiir UDP entschieden hat.

Von Anwendungen wie DNS und SNMP wurde UDP nur
fiir geringe Datenmengen benutzt. Auch das hat sich geéndert;
zwischen einem Video in HD-Qualtitit und einer DNS Ab-
frage ist ein groBer Unterschied. Damit wird UDP auch zur
Ubertragung groBer Datenmengen benutzt. Und das kann zu
einem Stauproblem im Internet fiihren. Eine Staukontrolle ist
daher wiinschenswert. Man spricht von Stau (congestion), falls
soviele Pakete bei einem Router ankommen, dass dieser Pakete
verwerfen muss [1]. Aber auch wenn dieser Extremfall nicht
eintritt, kann eine Staukontrolle hilfreich sein. Teilen sich
z.B. mehrere Verbindungen einen Kanal mit fester Bandbreite
und wollen alle diese Verbindungen eine konstante Ubertra-
gungsrate erreichen, so miissen sich diese selbst beschrinken.
Vor allem bei VoIP und Videostreaming ist eine konstante
Ubertragungsrate wichtig.

II. ABGRENZUNG UND PROBLEMFORMULIERUNG
A. Anforderungen und Probleme von UDP mit Staukontrolle

Die Staukontrolle soll fiir Anwendungen mit einem lang-
lebigen Datenfluss und viel Datenverkehr konzipiert werden.
(Anwendungen, welche diese Annahmen nicht erfiillen (DNS,
SNMP), verursachen kaum Datenverkehr und damit keinen
Stau [2].) Grob kann man hier drei Typen von Anwendungen
unterscheiden [3].

o Internet-Telefonie: Hier wird pro Zeiteinheit eine feste

Anzahl an Bits tibertragen. Der Benutzer merkt bereits
kleinste Verzogerungen bei der Ankunft neuer Pakete.
Eine Pufferung ist nicht moglich, da der Inhalt der Pakete
im Voraus nicht bekannt ist. Oft werden Audio-Codecs
verwendet, die eine extreme Komprimierung der Payload
erlauben. Dies fiihrt zu sehr vielen kleinen Paketen. Je
kleiner die Pakete, desto kleiner sollte auch der Header
sein.
Eine schnelle Anpassung an mehr Bandbreite ist nicht
notig. Genauso soll aber auch die Begrenzung der Band-
breite wihrend einer Stausituation nicht zu schnell ge-
schehen. Da meist wihrend einer Sprechpause gar nichts
libertragen wird, muss die gesamte Bandbreite bei der
Wiederaufnahme des Gespriachs sofort zur Verfiigung
stehen (also keine langen Startup-Delays).



o Audio- und Videostreaming: Ist ein Zeitstiick des Videos
beim Empfinger abgespielt worden, muss bereits das
Paket mit dem niéchsten Zeitstiick des Videos vom Sender
vorliegen. Kommt es zu einem spiteren Zeitpunkt, ist
es nicht mehr niitzlich. Durch Pufferung, verschiedene
Video-Layer (z.B. key und incremental frames bei MPEG
[3]) und &hnliches, konnen Paketverluste ausgeglichen
werden.

Online-Games: Meist wird hier die Ortsinformation von
den Spielfiguren in der virtuellen Welt {ibertragen. Dabei
muss das letzte angekommene Paket den letzten Ort der
Spielfigur beinhalten. Erneutes Senden (auch in sehr
kurzen Zeitabstinden) macht keinen Sinn. AuBerdem
kann erst beim Absenden des Pakets die Anwendung
entscheiden, was es enthalten soll. Da es hier durchaus
von Vorteil ist, wenn viel Bandbreite vorhanden ist,
sollte sich die Staukontrolle schnell an neue Verhéltnisse
anpassen und neue Bandbreite auch sofort zur Verfiigung
stellen.

Es gilt, die Vorteile der unzuverldssigen Dateniibertragung

von UDP zu erhalten (timeliness over reliabilty), aber
trotzdem eine effektive Staukontrolle darauf aufzubauen.
Dies sind vollig widerspriichliche Ziele: zum einen will
die Anwendung die absolute Kontrolle des Datenverkehrs
haben, zum anderen will die Staukontrolle den Datenverkehr
begrenzen, falls es zu einer Stausituation kommt.
Man hat sich in [2] daher fiir einen Kompromiss entschieden:
Damit die Staukontrolle iiberhaupt funktionieren kann,
entscheidet sie, wann ein Paket verschickt wird (sie kann also
den Datenverkehr begrenzen), die Anwendung entscheidet
aber nach wie vor, welche Daten in diesem Paket stehen.
(Das ist bei TCP nicht moglich!!)

Verschiedene Anwendungen haben verschiedene

Anforderungen an die Staukontrolle, d.h. wie sich der
Staukontroll-Mechanismus bei Stau verhilt. Die Anwendung
soll daher die Wahl zwischen verschiedenen Staukontroll-
Mechanismen fiir jeden Datenfluss haben. Des Weiteren soll
die Hinzunahme von neuen Algorithmen wenig Anderungen
an der Anwendung oder dem Protokoll erfordern, so dass
zukiinftige Algorithmen schnell einflieBen kdnnnen.
Bereits um die Auswahl des Algorithmus zu ermdglichen,
muss eine Moglichkeit geboten werden, um Features des
derzeitigen Datenflusses auszuhandeln. Dafiir fiihrt man
Feature Negotiation ein. Diese ermoglicht es zuverlédssig
verschiedenste Parameter auszuhandeln, wie z.B. Senderate
der Acknowledgements.

Explicit Congestion Notification (ECN) soll unterstiitzt
werden. Mit ECN ist es mdglich, dass Router Stau
signalisieren, ohne Pakete zu verwerfen. Beim Senden
eines Pakets, setzt der Sender zufillig eines von zwei

ITCP_NODELAY muss sich der Staukontrolle unterordnen, siche z.B.
Abschnitt 4.2.3.4 in [4].
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Bits im IP Header. Erreicht das Paket einen Router in
einer Stausituation oder am Beginn einer Stausituation,
so setzt dieser beide Bits auf Eins. Der Empfinger reicht
schlieflich diese Information an den Sender weiter (z.B.
beim Acknowledgement hinzugefiigt). [S] Der Sender kann
damit die Stausituation im Netz abschitzen. Das zufillige
Setzen von einem der zwei Bits, verhindert das Filschen der
Information durch den Empfianger (ECN Nonces). [6]

Weitere typische Anforderungen sind z.B. den Header-
Overhead moglichst gering halten, da Anwendungen dieser
Art oft sehr viele kleine Pakete senden und daher ein
groBer Header besonders schwer wiegt (z.B. Verwenden von
verkiirzten Sequenznummern). Aber auch das Zusammenspiel
mit Firewalls und NAPTSs soll besser sein als bei UDP, wo
dies auf die Anwendungsschicht verlagert wurde, da UDP
verbindungslos ist.

B. Staukontrolle fiir ein unzuverldssiges Transportprotokoll

Um Staukontrolle und UDP zu kombinieren, gibt es drei
Moglichkeiten: (1) man integriert die Staukontrolle in die
Anwendung (also iiber UDP), (2) die Staukontrolle arbeitet
unter UDP, am besten auf einer neuen Schicht zwischen IP und
UDP, oder (3) man fiihrt auf der Transportschicht ein neues
Protokoll ein, welches UDP ersetzt und die oben angefiihrten
Forderungen erfiillt.

1) Staukontrolle in der Anwendung: Die Staukontrolle
ist direkt in der Anwendung und kann daher genau auf den
Aufgabenbereich angepasst werden. In [2] wird jedoch davon
ausgegangen, dass die meisten Entwickler auch mit einer
Standardlosung zufrieden sind, falls diese die Moglichkeit
bietet, aus verschiedenen Staukontroll-Mechanismen zu
wihlen. Der groBe Nachteil der Staukontrolle in der
Anwendung ist, dass fiir jede Anwendung die Staukontrolle
neu implementiert werden muss. Die Staukontrolle ist aber
ein sehr komplexes und fehleranfilliges System, wie man an
den zahlreichen fehlerhaften Implementierungen von TCP
gesehen hat [2], [7]. Weiter wird in [2] argumentiert, dass
man eher dazu geneigt ist, die Staukontrolle zu umgehen,
wenn sie in der Anwendung integriert ist, als wenn sie im
Netzwerk-Stack/Betriebssystem liegt.

Ein technisches Problem ergibt sich auerdem noch mit ECN.
Um die ECN Fihigkeit zu nutzen, miisste der Anwendung
direkter Zugriff auf den IP Header gegeben werden. Selbst
wenn ECN auf einem Netzwerkpfad nicht verfiigbar ist,
bieten die ECN Nonces immer noch eine Moglichkeit zu
tiberpriifen, ob der Empfinger auch alle Paketverluste korrekt
mitteilt. Dies miisste man ebenfalls aufgeben. Weitehin ist
damit das Firewall-Problem von UDP nicht geldst; wieder
miissten Firewalls ein Protokoll der Anwendungsschicht
ansehen, um Verbindungen erkennen zu konnen.

Von derzeitigen Anwendungen wird meist eine sehr grobe
Staukontrolle direkt in der Anwendung benutzt. So wechselt
z.B. Skype die Codecs, falls die Bandbreite kleiner wird [8].



2) Staukontrolle unterhalb von UDP: Eine
Grundvoraussetzung fiir jede Staukontrolle ist ein Feedback-
Mechanismus (z.B. Acknowledgements). Hierfiir werden
Sequenznummern bendtigt. Will man die Staukontrolle
unter UDP einordnen, so muss der Feedback-Mechanismus
entweder in der Anwendung stattfinden und die Informationen
an einen Congestion Manager weitergeben, oder man verlegt
auch den Feedback-Mechanismus selbst unter UDP. Ein
Feedback-Mechanismus in der Anwendung hat die gleichen
Probleme als wiirde man die Staukontrolle in die Anwendung
integrieren. Verlegt man den Feedback-Mechanismus
unter UDP, so muss man irgendwo die Sequenznummern
unterbringen. Dazu braucht man einen zusitzlichen Header.
Man miisste dann auch eine Protokollnummer im IP
Header dafiir reservieren und hitte damit schon fast ein
neues Protokoll eingefiihrt. Losungen um den Header im
Optionen-Feld von IP zu verstecken, filhren vermutlich zu
Problemen bei verschiedenen IP Implementierungen, siehe [2].

3) Staukontrolle auf der Transportschicht: Insgesamt
spricht daher alles fiir eine Implementierung der Staukontrolle
auf der Transportschicht. Anwendungen miissten wenig an
ihrem Code indern, um das neue Protokoll zu verwenden.
Auch an der Struktur unter der Transportschicht miisste nichts
gedndert werden, d.h. einer schnellen Ausbreitung des Proto-
kolls stehen keine langwierigen Anderungen an Routern usw.
bevor.

C. Staukontrolle auf der Transportschicht

Auch wenn nun entschieden ist, dass die Staukontrolle auf
der Transportschicht stattfinden soll, so bleibt immer noch
die Frage offen, ob man ein neues Protokoll entwickelt, oder
ein bekanntes modifiziert. Zwei Protokolle bieten sich hierfiir
an: TCP und SCTP.

Bei TCP sind sdmtliche Mechanismen (Flusskontrolle,
Staukontrolle, Zuverldssigkeit usw.) ineinander verwoben.
Liasst man etwas davon weg, funktionieren alle anderen nicht
mehr. AufBlerdem benutzt TCP Sequenznummern, welche
Bytes im Stream zihlen, hier will man aber Datagramme.
Man will vielleicht sogar erlauben, dass Datagramme in der
falschen Reihenfolge beim Empfinger ankommen (out-of-
order delivery). Zusitzlich setzen sich Anderungen von TCP
nur sehr langsam durch. In [2] wird daher empfohlen, TCP
so zu lassen wie es ist.

Auch gegen SCTP finden sich geniigend Argumente.
Da SCTP das Biindeln von mehreren Streams erlaubt,
beinhaltet der Header viel Information (viel Overhead), die
hier nicht gebraucht wird. Auch die Wahl von verschiedenen
Staukontroll-Mechanismen wird von SCTP nicht unterstiitzt.
GroBere Anderungen an SCTP konnten auBerdem vorhandene
Implementierungen durcheinander bringen.

Nach diesen Uberlegungen kommt man zu dem Schluss,
dass die Entwicklung eines neuen Protokolls die beste Losung
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ist: Das Datagram Congestion Control Protocol (DCCP), wel-
ches unzuverlissige Dateniibertragung mit Staukontrolle (und
verschiedenen Staukontroll-Mechanismen) bietet, sowie ECN
benutzt und dariiber hinaus noch geringen Overhead hat.

III. DATAGRAM CONGESTION CONTROL PROTOCOL
(DCCP)

A. Uberblick und Funktionsweise

DCCP wird in RFC 4340 [6] vorgestellt und definiert. Man
unterscheidet die DCCP Kernfunktionalititen, welche in RFC
4340 beschrieben sind und den Staukontroll-Mechanismus
oder -Algorithmus. Der Staukontroll-Mechanismus kann je
nach Anwendung beliebig ausgetauscht werden und baut auf
den Kernfunktionalititen wie z.B. Feedback-Mechanismus,
Verbindungsaufbau (Handshake) oder Sequenznummern auf.
So konnen neue Staukontroll-Algorithmen entwickelt werden,
ohne die Kernfunktionalititen von DCCP zu dndern.

Sollen Daten mit DCCP iibertragen werden, wird
eine  Verbindung aufgebaut. FEin Acknowledgement
Framework informiert den Sender, wieviele und warum
Daten/Datagramme verloren gingen. Es werden also Pakete
nicht einfach nur bestitigt, sondern es wird zusitzliche
Information an den Sender geleitet, so dass beim Sender der
Staukontroll-Mechanismus genug Information hat, um seine
Staukontrolle korrekt durchzusetzen. DCCP unterscheidet
zwischen verschiedenen Arten von Paketverlusten: Daten
korrupt, Protokoll Spezifikation verletzt, Puffer voll usw. Eine
erneute Ubertragung eines verloren gegangen Pakets muss
jedoch die Anwendung selbststindig durchfiihren.

B. Pakettypen und Header

Bei DCCP wird zwischen zehn verschiedenen Pakettypen

unterschieden, deren Header sich jeweils unterscheiden.
So werden z.B. verschiedene Pakettypen fiir den
Verbindungsaufbau und fiir die Dateniibertragung verwendet.
Der Vorteil hiervon ist, dass die nétigen Felder im Header
fir den Verbindungsaufbau nicht auch bei den Paketen
wihrend der Dateniibertragung mitgeschleppt werden miissen
(Overhead minimieren).
Es gibt die Pakettypen DCCP-Request und DCCP-Response
um eine Verbindung aufzubauen, fiir die Dateniibertragung
die Pakettypen DCCP-Data, DCCP-Ack und DCCP-DataAck
und bei der Terminierung die Pakettypen DCCP-CloseReq,
DCCP-Close und DCCP-Reset. Um eine Verbindung zu
synchronisieren, wurden noch die Pakettypen DCCP-Sync
und DCCP-SyncAck eingefiihrt. (Warum es notig sein kann
eine Verbindung zu synchronisieren, wird in Abschnitt III-C
beschrieben.)

Wie eine Dateniibertragung mit Verbindungsauf- und
abbau aussieht, ist in Abb. 1 dargestellt. In Teil (1) wird
die Verbindung aufgebaut. Dabei initiiert der Client die
Verbindung mit einem DCCP-Request Paket. Der Server
bestitigt die Verbindung mit DCCP-Response, welches der



Client mit DCCP-Ack bestitigt. Damit ist die Verbindung
aufgebaut, d.h. alle Parameter sind ausgehandelt, sowie
die Sequenznummern initialisiert (siehe unten). Nach der
Dateniibertragung in (2) will der Server in (3) die Verbindung
mit DCCP-CloseReq trennen. Der Client bestitigt dies
mit DCCP-Close. Der Server signalisiert dann mit seinem
DCCP-Reset Paket, dass er keine weiteren Daten mehr von
dieser Verbindung empfangen wird.

Client I Server
|
DCCP-Request
B —
(1) | DCCP-Response
DCCP-Ack |
I

DCCP-Ack, DCCP-Data, DCCP-Ack, DCCP-Data,
DCCP-DataAck <L 5 DCCP-DataAck

(2)

DCCP-CloseReq

I
(3) DCCP-Close : D
| DCCP-Reset
|
Abbildung 1. Ablauf einer Dateniibertragung mit DCCP.
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Abbildung 2. Generic-Header eines DCCP Pakets. Quelle: [3].

Ein DCCP-Header besteht aus zwei Teilen. Den Generic-
Header trigt jedes Paket, der Packet-Header ist fiir jeden Pa-
kettyp spezifisch. In Abb. 2 ist der Generic-Header dargestellt:

Source und Destination Ports (jeweils 16 Bits): Sind wie
bei TCP und UDP zu verstehen.

Data Offset (8 Bits): Gibt den Offset vom Anfang des
DCCP Headers bis zum Start der Payload (in 32 Bit
Worten) an.

CCVal (4 Bits): Wird vom Staukontroll-Mechanismus
verwendet.

CsCov (4 Bits): Hier kann angegeben werden, was alles
von der Checksumme gepriift wird (nur Header oder auch
Payload). Eventuell Performancegewinn moglich.
Checksum (16 Bits): Checksumme iiber Header bzw. auch
Daten.

Type (4 Bits): Gibt den Pakettyp an, d.h. welcher Packet-
Header diesem Generic-Header folgt.

1 (1 Bit): Dieses Bit gibt an, ob lange oder kurze
Sequenznummern verwendet werden. Wie man an Abb.
2 sofort sieht, nimmt die Sequenznummer den GroBteil
des Platzes ein. Daher kann man zwischen kurzen und
langen Sequenznummern wihlen (siehe Abschnitt III-C).
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o Sequence Number (48 oder 24 Bits): Die Sequenznummer
dieses Packets.

C. Sequenznummern

Eine der wichtigsten Kernfunktionalititen von DCCP sind
Sequenznummern. Nahezu alle anderen Funktionalititen
(Verbindungsaufbau, Feature Negotiation usw.) werden
erst durch Sequenznummern moglich. Zusitzlich werden
Sequenznummern z.B. benétigt um Duplikate zu erkennen,
verlorene Pakete zu identifizieren, oder Angriffen (packet
injection) entgegen zu wirken.

Sequenznummern von DCCP zihlen Datagramme
und keine Bytes wie bei TCP. Jedes Datagramm, auch
Acknowledgements, erhthen die Sequenznummer. DCCP will
Staukontrolle auch auf Acknowledgements anwenden und
Feature Negotiation (z.B. von Staukontroll-Mechanismen)
wihrend der Verbindung erlauben. Dies geschieht aber durch
Pakete, welche keine Payload tragen und daher miissen auch
diese eine Sequenznummer haben, um sie bestdtigen zu
konnen [3].

Wie schon oben bei Abb. 2 angesprochen, bietet DCCP
die Moglichkeit, kurze Sequenznummern (short sequence
numbers) zu verwenden. Eine (lange) Sequenznummer von
DCCP besteht aus 48 Bits. Um Overhead zu sparen, kénnen
z.B. DCCP-Data Pakete wihrend der Dateniibertragung die
oberen 24 Bits weglassen und nur noch die unteren 24
Bits iibertragen. Die Implementierung auf der anderen Seite
erweitert dann diese 24 Bits wieder auf 48 Bits (Pseudocode
in [6]). Es wird jedoch empfohlen, dieses Feature mit Sorgfalt
zu verwenden, da hierdurch Angriffe leichter moglich sind,
siehe [6].

Bei TCP werden cumulative acknowledgements verwendet,
d.h. die ACK-Nr. bestitigt den Empfang der Pakete/Bytes
bis zu dieser ACK-Nr., wobei die nichste erwartete
Sequenznummer genau die ACK-Nr. ist. Damit ist der Status
der aktuellen Verbindung mit dieser Acknowledgement
Nummer beschrieben. Die Teilnehmer wissen wieviel bereits
angekommen ist und damit wieviel verloren ging. Fiir
DCCP ist diese Art der Bestitigung nicht sinnvoll, da
DCCP niemals erneute Ubertragung von Paketen durchfiihrt.
Daher hat man sich bei DCCP dazu entschlossen, dass eine
ACK-Nr. der Sequenznummer des letzten angekommenen
Pakets/Datagramms entspricht. Das hat aber zur Folge, dass
aus der ACK-Nr. nicht mehr geschlossen werden kann,
wieviele Pakete verloren gingen (connection history), was fiir
die Staukontrolle entscheidend ist. Daher gibt es bei DCCP
weitere Mechanismen, die genau spezifizieren, was mit den
einzelnen Paketen geschehen ist, sieche dazu Abschnitt III-D.

Um Angriffe (wie packet injection) zu erkennen, benutzt
DCCP (sowie TCP) Sequence und Acknowledgement Number
Windows, welche festlegen, in welchem Bereich die nichsten



Sequenznummern und ACK-Nr. liegen sollen. Kommt ein
Paket beim Empfinger an, priift DCCP die Sequenznummer
anhand von Regeln, welche in [6] beschrieben sind. Dabei gilt
im Groben, dass eine Sequenznummer giiltig ist, falls sie im
giiltigen Bereich des Fensters liegt.

Kommt es wihrend einer Dateniibertragung zu einem Ausfall
und gehen dadurch viele aufeinanderfolgende Pakete verloren,
so kann es vorkommen, dass die Pakete, welche schlieBlich
wieder bis zum Empfinger durchdringen, bereits eine Se-
quenznummer auferhalb des giiltigen Bereichs haben. (Bei
TCP wiirden nun einfach die verlorenen Pakete durch cu-
mulative acknowledgements erkannt und neu iibertragen oder
tiberhaupt die Verbindung terminiert.) DCCP weif} in so einem
Fall jedoch nicht, ob jemand die Pakete eingeschleust hat,
ob sie von einer alten Verbindung stammen, oder ob sie
wirklich zur aktuellen giiltigen Verbindung gehoren. Daher
versucht DCCP, die Verbindung wieder zu synchronisieren.
Dabei schickt der Empfinger an den Sender ein DCCP-Sync
Paket, welches die eingegangene Sequenznummer enthélt. Der
Partner der Verbindung empfingt das DCCP-Sync und antwor-
tet mit einem DCCP-SyncAck falls er die Sequenznummer
als giiltig betrachtet. Dann aktualisiert der Empfinger sein
Fenster und die Verbindung ist wieder synchron, siche Abb. 3.
Obwohl dieser Ansatz recht einfach und iibersichtlich klingt,
gibt es doch einige Probleme und Sonderfille. Wie mit diesen
umzugehen ist, wird in [6] besprochen.

Sender Empfanger
Data (seq 0)
\ X
Data (seq 1 ... 100) gehen verloren

X

Data (seq 101)

Sync (seq 1, ack 101)

SyncAck (seq 102, ack 1)

seq nicht mehr im
glltigen Bereich,
daher Sync.

Abbildung 3. Synchronisation einer Verbindung. Nach [6].

D. Acknowledgements

Acknowledgements haben bei DCCP eine andere Bedeutung
als bei TCP. Wird bei DCCP ein Datagramm durch ein ACK
bestitigt, so heifit dies nur, dass der Header des Pakets
erfolgreich bearbeitet wurde (Checksumme stimmt, Optionen
wurden bearbeitet usw.), aber nicht, dass das Paket auch
bei der Anwendung ankommt. Warten z.B. mehrere Pakete
in einem Empfangspuffer auf eine Anwendung, so ist
vielleicht nur das letzte empfangene Paket von Bedeutung
(z.B. Ortsinformation bei Online-Games), der Rest wird
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[ (@ ] 0010011? | Lange | SSLLLLLL | SSLLLLLL | .. ]

(b) 00100117 | Lange | 00000000 11000000
00000011 01000000 00000101
Tabelle T

ACK VECTOR OPTION

verworfen. Acknowledgements sind bei DCCP hauptsichlich
fiir die Staukontrolle eingefiihrt worden und die Staukontrolle
interessiert nur was an Verlusten wegen der Situation im Netz
stattgefunden hat. Daher ist dieser Ansatz verniinftig.

DCCP bietet iiber Optionen/Features einige Mechanismen
an, die zusitzliche Information iiber die Pakete der aktuellen
Verbindung beinhalten. Der eingesetzte Staukontroll-
Mechanismus entscheidet dabei, welche Optionen aktiv sind
und benutzt werden. So legt z.B. das Ack Ratio Feature
die Rate fest, mit welcher der Empfinger die DCCP-Acks
versenden muss. Damit lédsst sich bei Stau eine optimale Rate
fir den Acknowledgement-Verkehr einstellen. Wieder wird
tiber den Staukontroll-Mechanismus festgelegt, welcher Wert
hier genau eingestellt werden soll.

Die wichtigsten Informationen fiir die Staukontrolle werden
jedoch iiber die Ack Vector Option geliefert. Dies ist eine
Option im DCCP-Header und beschreibt den Status der letzten
Pakete. Der Aufbau eines solchen Ack Vektors ist in Tabelle I
angegeben.

Das erste Byte des Vektors spezifiert die Option-Nr., das
zweite Byte die Linge des Vektors. Danach folgen Felder (je
ein Byte) mit dem Aufbau “SSLLLLLL". Dabei stehen die ers-
ten beiden Bits “SS” fiir einen Status (Received (00), Received
ECN Marked (01), Not Yet Received (11)) und die folgenden
6 Bits “LLLLLL” geben die Anzahl der aufeinanderfolgenden
Pakete mit diesem Status an. Dabei ist das erste Byte in einem
Ack Vektor auf das Paket mit der ACK-Nr. bezogen, welche
ebenfalls in diesem Paket geschickt wird (und damit ist ein
Paket mit Ack Vektor aber ohne ACK-Nr. ungiiltig). Betrachtet
man das Beispiel von Tabelle I in Zeile (b) und geht davon
aus, dass die ACK-Nr. des Pakets 100 ist, so bedeuten die fiinf
SSLLLLLL-Komponenten des Vektors [6]

1y

2)

3)

4)

Paket 100 ist angekommen,

Paket 99 ist nicht angekommen,

Pakete 98 bis 95 sind angekommen,

Paket 94 ist mit Status “Received ECN marked” ange-
kommen, und

5) Pakete 93 bis 88 sind angekommen.

Die Information iiber ein Paket A wird solange in den Ack
Vektoren mitgeschickt, bis ein Paket mit Ack Vektor, welches
Paket A behandelt, vom Gegeniiber bestitigt wird. Dadurch
kann es vorkommen, dass eine Sequenznummer/Datagramm
in zwei Ack Vektoren behandelt wird, und dass sich diese
Informationen widersprechen! Der Empfinger kann z.B.
direkt nach dem Abschicken eines Pakets mit Ack Vektor ein
noch fehlendes Paket erhalten und die Ack Vektor Information



im ndchsten Datagramm dann aktualisieren. Der Empfinger
erhilt so zwei Pakete mit Ack Vektoren, welche sich bei
einem Datagramm unterscheiden. (Zuerst “Not Yet Received”
und dann “Received”.) Ein andere Moglichkeit ist, dass im
Netz die Acknowledgements einfach umgedreht werden. Was
bei solchen Inkonsistenzen zu tun ist, wird in [6] genau
festgelegt (die Ack Vektoren werden miteinander kombiniert
und das Ergebnis anhand einer Tabelle des RFCs abgelesen).

Wie oben erwidhnt, werden Pakete in einem Ack Vektor
solange behandelt, bis dies bestitigt wurde. Stellt man
sich nun die Verbindung eines Videostreams vor, so sendet
ausschlieBlich der Server Daten an den Client. Der Client
bestitigt auch die Daten des Servers mit DCCP-Acks und
schickt darin immer den Ack Vektor mit. Wird jedoch
ein DCCP-Ack des Clients nicht vom Server bestitigt, so
schickt der Client siamtliche Informationen aller Pakete der
bisherigen Verbindung in allen DCCP-Ack Paketen mit.
Daher muss der Sender einer solchen einseitigen Verbindung
Bestitigungen von Acknowledgements verschicken (acks of
acks). (Dabei sind acks-of-acks-of-acks hierbei nicht notig!)
Bei Verbindungen, bei denen Daten in beiden Richtungen
flieBen, werden diese Acknowledgements in DCCP-DataAck
Paketen verschickt. (Wieder kontrolliert der Staukontroll-
Mechanismus, wann Ack Vektoren bestitigt werden.)

Zwei weitere Optionen sollen hier kurz beschrieben werden:
NDP Count Option und Data Dropped Option. Da Sequenz-
nummern auch bei DCCP-Acks erhoht werden, kann ohne
zusitzliche Information nicht entschieden werden, ob wirkli-
che Daten der Anwendung verloren gingen. Hier hilft die NDP
Count Option, welche die Linge von aufeinanderfolgenden
Nicht-Daten-Paketen angibt (non-data-packet). Ist in einem
Paket die NDP Count Option auf n gesetzt, so heifit dies,
dass die letzten n Pakete Nicht-Daten-Pakete waren. Gehen
z.B. wihrend einer Verbindung 10 Pakete verloren und die
Option ist bei dem néchsten eintreffenden Paket gesetzt und
hat einen Wert > 10, dann sind keine Anwendungsdaten
verloren gegangen.

Erreichen Pakete/Daten nicht die Anwendung, so bietet die
Data Dropped Option die Moglichkeit, zusétzliche Informa-
tion an den Sender zu schicken, warum die Daten nicht
weitergereicht wurden. Der Aufbau der Data Dropped Option
ist dhnlich zum Ack Vektor. Mogliche Griinde warum Daten
nicht weitergereicht wurden, sind z.B. “Protocol Constraints”
(000), “Corrupt” (011) oder “Application Not Listening” (010).

E. Feature Negotiation

Wihrend und am Anfang einer Verbindung mit DCCP
miissen einige Parameter ausgehandelt werden (Staukontroll-
Algorithmus, Ack Vector verwenden, NDP Count Option
verwenden usw.). Bei DCCP hat man sich fiir eine sehr klare
Losung entschieden. Es gibt einen allgemeinen Mechanismus,
die Feature Negotiation, welche es erlaubt, solche Parameter
auszuhandeln. Die einzelnen Parameter werden dabei iiber
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Codes (feature number) identifiziert.

Es wurden vier Optionen eingefiihrt: Change L, Confirm
L, Change R und Confirm R. Eine Feature Negotiation wird
durch das Setzen einer Change Option eingeleitet und durch
eine Confirm Option abgeschlossen. Dabei unterscheiden “L”
und “R” ob das Feature bei sich selbst oder beim Partner
gedndert werden soll. Will z.B. Teilnehmer A ein Feature
F bei Teilnehmer B #ndern (z.B. Teilnehmer B soll keinen
Ack Vektor mehr schicken), dann schickt Teilnehmer A ein
Change R an B. Will jedoch Teilnehmer A ein Feature F von
sich selbst dndern, so schickt er ein Change L. Entsprechend
wird mit Confirm L und Confirm R geantwortet. Wieder
konnen hier einige Sonderfille auftreten (Change geht
verloren, Unbekannte Option usw.), die in [6] besprochen
werden.

Damit zwei Partner sich einigen konnen, gibt es Regeln
(Reconciliation Rules) die Priorititen festlegen. Bis jetzt sind
zwei Regeln spezifiziert: Server-Priority und Non-Negotiable.
Bei Server-Priority besteht das Feature aus einer Liste
von Moglichkeiten. Sendet A die Liste (3,2,1) (von z.B.
verschiedenen Staukontroll-Mechanismen) an B, so wihlt
dieser etwas davon aus und schickt die Antwort zuriick. Bei
Non-Negotiable handelt es sich nur um einen Wert (z.B. Ack
Ratio). Dieser Wert muss akzeptiert werden, falls er giiltig
ist.

Insgesamt erlaubt diese allgemeine Methode das Hin-
zufiigen von neuen Features ohne grofle Anderungen am
Protokoll.

IV. STAUKONTROLL-MECHANISMEN

Wie schon oben erwidhnt, ist DCCP lediglich ein
Framework fiir die Staukontrolle [3]. Aufbauend auf dieses
Framework konnen verschiedene Staukontroll-Mechanismen
und -Algorithmen eingesetzt werden. Bei DCCP wird
der Staukontroll-Mechanismus am Anfang einer Verbindung
ausgewihlt. Jedem Mechanismus ist eine Nummer zugeordnet,
der congestion control identifier (CCID). Die Funktionsweise
eines solchen Staukontroll-Mechanismus wird durch das
Staukontroll-Profil (congestion control profile) festgelegt.
Im Folgenden sollen drei Staukontroll-Mechanismen etwas
genauer besprochen werden.

A. TCP-like Congestion Control

Der TCP-like congestion control Mechanismus versucht die
TCP Staukontrolle basierend auf SACK [9] moglichst genau
nachzubilden. Als CCID hat man 2 gewihlt. Das zugehdrige
Staukontroll-Profil findet man in RFC 4341 [10].

CCID 2 passt sich sehr schnell an die verfiigbare
Bandbreite an und versucht damit auf lange Sicht soviel
Bandbreite wie moglich zu erlangen. Dieses schnelle
Anpassen an neue Situationen fiihrt jedoch zu groflen



und abrupten Schwankungen in der Bandbreite (additive
increase/multiplicative decrease (AIMD)). Daher wird CCID
2 eingesetzt, falls die Anwendung mit solchen Schwankungen
umgehen kann. Grob kann man sagen, dass Anwendungen
bei denen eine Pufferung moglich ist, fiir CCID 2 geeignet
sind (z.B. Multimedia Streaming). Anwendung bei denen dies
nicht moglich ist (z.B. VoIP), sollten auf andere Mechanismen
ausweichen.

SACK TCP Staukontrolle basiert auf Slow Start und Con-
gestion Avoidance. Zusitzlich werden Fast Retransmit und
Fast Recovery verwendet [9]. Am Anfang einer Verbindung
wird wihrend der Slow-Start-Phase fiir jedes eintreffende ACK
das Staufenster (congestion window) verdoppelt. Dauert das
Eintreffen eines ACKs zu lange, so wird in die Congestion-
Avoidance Phase gewechselt. Dort wird nun das Staufenster
halbiert und nur noch linear erhoht [11], [12].

Um die Performance dieses Algorithmus zu verbessern, wur-
den noch weitere Algorithmen entwickelt [12]:

o Fast Retransmit: Treffen beim Sender dreimal ACKs mit
der gleichen Acknowledgement Nummer ein, wird das
Paket bereits als verloren angenommen. (Man wartet also
nicht bis ein Timer abléuft.)

Fast Recovery: Beim Verlust eines Pakets wird nicht
wieder in die Slow-Start-Phase gewechselt, sondern in
die Congestion-Avoidance-Phase.

Mit der Ack Vector Option bietet DCCP einen Mechanismus
wie SACK von TCP an. Damit kann der Algorithmus in CCID
2 dann das AIMD Verhalten der SACK TCP Staukontrolle
simulieren [3].

B. TCP-friendly Rate Control (TFRC)

TFRC wurde bereits 2003 unabhingig von DCCP
vorgestellt und wird in RFC 5348 [13] beschrieben. Bei
DCCP hat TFRC CCID 3 und das Profil wird in RFC 4342
[14] festgelegt. Ziel ist es, die abrupten Schwankungen von
CCID 2 zu vermeiden, aber trotzdem eine faire Aufteilung
der Bandbreite zu ermoglichen.

Der Ablauf einer Anpassung der Bandbreite durch TFRC
ldsst sich in vier Schritte einteilen [13]:

1) Der Empfinger misst die Loss-Event-Rate und schickt
diese mit Zeitstempel an den Sender zuriick. Die Loss-
Event-Rate entspricht in etwa der Anzahl der verlorenen
Pakete durch die Anzahl der iibertragenen Pakete in
einem gewissen Zeitintervall.

Der Sender kann mit der Loss-Event-Rate und dem
Zeitstempel die RTT berechnen.

Die Loss-Event-Rate, RTT sowie Paketgrof3e und andere
Parameter werden in die TCP-Durchsatzgleichung ein-
gesetzt und man erhélt die zu benutzende Bandbreite.
4) Der Sender aktualisiert seine Senderate entsprechend.

2)

3)
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Schickt der Empfinger wirklich die Loss-Event-Rate an
den Empfinger, so kann dieser nicht kontrollieren ob sie
richtig ist. D.h. der Empfinger kann sich so mehr Bandbreite
erschleichen, als ihm eigentlich zusteht. Darum fordert CCID
3, dass nicht die Loss-Event-Rate an den Sender geschickt
wird, sondern Loss Intervals. Dabei handelt es sich um eine
Option welche angibt, was mit den letzten Paketen passiert
ist. Abgesichert wird diese Information iiber die ECN Nonces.
Daraus kann dann der Sender die Loss-Event-Rate berechnen.

C. TCP-Friendly Rate Control for Small Packets (TFRC-SP)

Der TCP-Friendly Rate Control for Small Packets
Mechanismus ist in RFC 4828 [15] spezifiziert und wird noch
als experimentell angesehen. Die CCID ist 4 und das Profil
wird in RFC 5622 [16] beschrieben.

Bei Anwendungen wie VoIP werden viele kleine Pakete
verschickt. Dies hat zwei Griinde. Die Anwendung kann nicht
lange auf neue Daten warten, sondern muss dafiir sorgen, dass
der Empfianger moglichst aktuelle Daten hat (zeitkritisch)
und neue Codecs sind so gut, dass fiir kleine Audioabschnitte
weniger als 20 Bytes Daten anfallen [3]. Man hat nun
festgestellt, dass sich TFRC fiir solche Datenstrome nicht
eignet.

Wihrend TCP solche Daten einfach in groBlen Segmenten
verschickt, hat DCCP keinen Einfluss darauf, welche Pakete
von der Anwendung kommen. Da bei TFRC die Paketgrofie
in die Durchsatzgleichung einfliet, verhélt sich TFRC wie
ein TCP-Fluss, der sehr kleine Segmente verschickt. Solch
ein TCP-Fluss erzielt aber eine kleinere Durchsatzrate (in
Bytes pro Sekunde) als ein TCP-Fluss mit grolen Segmenten.
Darum treten solche TCP-Fliisse praktisch nie auf [3].
Benutzen ein TCP-Fluss mit grofen Segmenten und ein
TFRC-Fluss mit kleinen Paketen einen Durchsatzknoten
gemeinsam, reduziert (bei gleicher Paketverlust-Rate) TFRC
die Senderate (in Pakete pro Sekunden) immer weiter, obwohl
der Durchsatz (in Bytes pro Sekunde) des TFRC-Flusses
eigentlich viel kleiner ist, als von dem TCP-Fluss. In Abb.
4 ist dies gut zu erkennen. Der TFRC-Fluss reduziert die
Senderate immer weiter, obwohl er viel weniger Durchsatz
erzeugt als der TCP-Fluss.

Bei TFRC-SP wird in der TCP-Durchsatzgleichung einfach
eine andere Paketgrofe eingesetzt und man erhélt damit einen
hoheren Durchsatz und trotzdem verhilt sich der Algorithmus
noch fair gegeniiber einem TCP-Fluss [16], sieche Abb. 4.

Diese Anderung zieht jedoch einige Probleme nach, wes-
wegen TFRC-SP auch noch als experimentell angesehen wird.
Verwirft man z.B. keine Pakete sondern nur Bytes (und sieht
ein Paket als verloren an, falls ein Byte verloren wurde), so
verhilt sich TFRC-SP unfair gegeniiber TCP, wie in [3] gezeigt
wird.

V. AUSBLICK

Derzeit ist DCCP noch nicht weit verbreitet. Es gibt erste
Implementierungen von DCCP unter Linux, FreeBSD und
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Abbildung 4.  Vergleich von TCP (1460-Byte Segmente), TFRC (14-Byte
Segmente, Anwendung sendet maximal 12 kbps (inkl. Header)) und TFRC-SP
bei vorgegebene Paketverlust-Rate. Quelle [3].

NetBSD, aber noch keine Anwendung die DCCP als (Haupt-)
Protokoll verwenden. Dies hat mehrere Griinde. Firewalls und
NAPTs verstethen DCCP meist noch nicht. Anwendungen
setzen oft auf eigene Mechanismen um Schwankungen in
der Bandbreite auszugleichen, wie am Beispiel von Skype
in [8] gezeigt wird. Weiter hoffen die Entwickler von DCCP
auf mehr Feedback von den Anwendungsentwicklern, da die
Staukontroll-Mechanismen noch einige Probleme haben.

Es gibt bereits zahlreiche Untersuchungen, wie sich DCCP
mit verschiedenen Staukontroll-Mechanismen bei unterschied-
lichen Anwendungen verhilt. In [17] wird die Qualitit von
Videostreams iiber DCCP untersucht. Dabei kommt TFRC
(CCID 3) zum Einsatz. Verschiedene Szenen in einem Video
brauchen verschiedene Bitraten, um die Videoqualitit gleich
zu halten. Da TFRC diese Unterschiede aber nicht beachtet,
kommt es zu teilweise starken Schwankungen der Qualitit.
Eine konstante Qualitit wihrend der gesamten Ubertragung
wire wiinschenswert. In [18] wird die Ubertragung von VoIP
mit TFRC (CCID 3) in einem echten Netzwerk (und keinem
Simulator) untersucht. Dabei zeigt sich, dass TFRC bei langen
Pausen (idle period) die Senderate zu stark begrenzt, was zu
einem Qualitédtsverlust fiihrt. Weiter ist z.B. noch nicht Klar,
wie mit Datenfliissen umgegangen werden soll, welche sehr
schnell zwischen einer (hohen) Dateniibertragung und einer
Pause wechseln.

VI. ZUSAMMENFASSUNG

Mit DCCP wurde ein Protokoll entwickelt, welches
Staukontrolle auch fiir unzuverlidssigen Datenfluss ermoglicht.
Besonders der modulare Aufbau von DCCP und der
Staukontrolle ist essentiell. Wie das Beispiel von VoIP
und TFRC-SP gezeigt hat, fiihren kleine Unterschiede bei
Anwendungen bereits zu vollig anderen Anforderungen
an die Staukontrolle. Bei einem Protokoll konnen solche
Anderungen an der Staukontrolle nicht so schnell einfliefen,
daher ist die Entkoppelung von Protokoll und Staukontrolle
ein verniinftiger Schritt. Da die Staukontrolle aber auf
Feedback-Mechanismen angewiesen ist, mussten diese bei
DCCP recht allgemein gehalten werden.

Insgesamt bietet DCCP mit dem modularen Aufbau
den richtigen Ansatz, um verschiedenste Staukontroll-
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Mechanismen zu unterstiitzen. Auch der Bedarf an einem
unzuverlidssigen Protokoll mit Staukontrolle ist vorhanden. Je-
doch ldsst sich nicht sagen, ob und wann sich DCCP wirklich
durchsetzt.
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