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Kurzfassung—1999 wurde die Trusted Computing Platform Al-
liance (heute: Trusted Computing Group) gegriindet, ein Zusam-
menschluss grofler Unternehmen, deren Ziel es ist, den Ansatz des
Trusted Computing voranzutreiben und im Anwenderbereich zu
etablieren. Trusted Computing ist ein Sicherheitsmechanismus,
der durch eine im System verankerte Vertrauenswurzel, dem
Trusted Platform Module, erreichen soll, dass das System ein-
deutig identifizierbar und attestierbar wird. Das bedeutet, dass es
keine Moglichkeiten mehr geben soll, die Identitiit einer Plattform
zu félschen und deren aktuellen Systemzustand (laufende und
installierte Software, Konfigurationen) vertrauenswiirdig festzu-
stellen. Durch die in den Spezifikationen der Trusted Computing
Group vorgeschlagenen Mechanismen zur Umsetzung dieser
Eigenschaften eroffnen sich jedoch fiir die Hersteller solcher
Module und der zugehorigen Software eine Reihe an Kontroll-
moglichkeiten iiber die Plattformen, was zu groBler Kritik an dem
Gesamtkonzept gefiihrt hat. Diese Arbeit ist ein Einstiegspunkt in
die Thematik und erklért die grundlegenden Mechanismen und
Eigenschaften einer Trusted Platform sowie den Aufbau und die
Funktionsweise der notwendigen Komponenten. Auch die Pro-
Kontra-Frage wird beidseitig beleuchtet.

Schliisselworte— Trusted Computing, Trusted Computing Group,
Trusted Platform Module, Trusted Software Stack

I. EINLEITUNG

In der heutigen Zeit, in der fast jeder Rechner, vom Heim PC
bis zum Handy, in irgend einer Art und Weise mit dem Internet
verbunden ist, wurde Computersicherheit zu einem Thema,
welches fiir jeden Anwender, sei es GroBunternehmer oder
Privatmann, eine groBe Rolle spielt. Immer neue Techniken
und Liicken werden entdeckt, die es ermoglichen, in ein
System einzudringen und dort Schaden zu verursachen. Viren,
Wiirmer und Hacker kennt fast jeder, aber auch Begriffe wie
Social Engineering gewinnen immer mehr an Bedeutung. Zum
Schutz vor all diesen Gefahren wurden Systeme entwickelt,
welche von einem kleinen Freeware Virenscanner bis hin zum
komplexen Firewallsystem aus Soft- und Hardwarekomponen-
ten reichen und versuchen, die eigenen Daten zu sichern. Ein
Ansatz, um dieses Ziel zu erreichen, ist das Trusted Compu-
ting. Nach der Trusted Computing Group (TCG) bedeutet Trust
hier: ,, Trust is the expectation that a device will behave in a
particular manner for a specific purpose.” ( [12], S. 15), also
die Erwartung oder das Vertrauen, dass die Plattform fiir einen
bestimmten Zweck ein bestimmtes Verhalten aufweist. Das ist
allerdings nicht die einzige Definition. Seit 20 Jahren wird
dieser Begriff nun schon verwendet und je nach Auslegung
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anders definiert. So definiert die NSA Trust beispielsweise
als: ,,A Trusted System or component is one whose failure
can break the security” ( [12], S. 14), also eher im Sinne
von , fiir die Sicherheit verwantwortlich”. Das Ziel des Trusted
Computing (nach TCG) ist es, Rechensysteme so vertrauens-
wiirdig zu machen, dass es unmdglich wird, deren Identitéit zu
falschen um sich somit gegeniiber Kommunikationspartnern
eindeutig zu identifizieren. Ein Mechanismus zum sicheren,
lokalen Speichern von sensiblen Daten und die Moglichkeit,
Plattforminformationen iiber Softwarekomponenten zu erhal-
ten sind ebenfalls Teil dieser Initiative. So ein Eingriff in
die Architektur kann natiirlich auch Einschriankungen fiir den
Benutzer mit sich bringen und bietet die Mdoglichkeit des
Missbrauchs, da die Kontrollmoglichkeiten iiber die Plattform
steigen. Dies fiihrte zu einer betrdchtlichen Bewegung gegen
das Trusted Computing.

Diese Arbeit erlautert die Grundziige des Trusted Compu-
ting, welche durch die Trusted Computing Group spezifiziert
werden und geht dabei vor allem auf die dort verwendeten
Techniken ein. Kapitel II stellt die Trusted Computing Group
und deren Organisation vor. In Kapitel III werden die zum
Verstidndnis notwendigen Grundlagen bereitgestellt. Kapitel IV
beschiftigt sich mit dem Trusted Platform Module und Kapitel
V fiihrt den Trusted Software Stack ein. Kapitel VI beschreibt
die Remote Attestation als Beispielanwendunge einer Trusted
Platform und Kapitel VII beleuchtet die Argumente der Gegner
und der Befiirworter. In Kapitel VIII wird ein kleiner Ausblick
auf zukiinftige Entwicklungen sowie ein Fazit gegeben.

II. DIE TRUSTED COMPUTING GROUP

Trusted Computing ist ein Begriff, der schon seit ldnge-
rer Zeit existiert und, wie so viele andere Innovationen im
Kommunikations- und Securitybereich, durch das Militér ent-
standen ist. Hort man heutzutage diesen Begriff verbindet man
mit ihm allerdings eher die Trusted Computing Group' und
deren Arbeit. Die Trusted Computing Group ist ein Zusam-
menschluss von Unternehmen, welche den Ansatz des Trusted
Computing im zivilen Bereich und fiir den Privatanwender
weiterentwickeln und standardisieren will. Sie entstand 2003
aus der 1999 gegriindeten Trusted Computing Platform Al-
liance, die ein Zusammenschluss der Firmen Microsoft, IBM,

Uhttp://www.trustedcomputinggroup.org



Hewlett Packard und Compaq war. [6] Heute gehoren ihr ca.
170 Unternehmen weltweit an, darunter z.B. Intel, AMD, Infi-
neon, Motorola oder Nokia. Die TCG bezeichnet sich selbst als
eine ,,not-for-profit organization” mit dem Ziel, Standards zu
entwickeln und zu verdffentlichen, um Trusted Computing zu
einem wesentlichen Bestandteil moderner Rechensysteme zu
machen. Sie stellt Spezifikationen fiir die Hauptbestandteile ei-
nes Trusted Computing System (TCS) bereit, erarbeitet grund-
legende Konzepte, welche frei einsehbar und somit auch frei
umsetzbar sind und fordert dadurch deren Einsatz und deren
Verwendung. Der TCG angehorige Unternehmen haben es sich
zum Ziel gemacht, ihre entworfenen Standards auch konkret zu
implementieren und so gab und gibt es schon einige Systeme,
die die geforderten Funktionalititen unterstiitzen. Das von
Microsoft entwickelte Palladium bzw. NGSCB ist ein Beispiel
fiir die Umsetzung eines Trusted Operating System und Firmen
wie Lenovo oder auch Infineon liefern bereits die fiir Trusted
Platfformen notwendige Hardware (das sog. Trusted Platform
Module (TPM)). Trusted Computing ist jedoch nicht allein
die TCG und deren Standards sind keine Dogmen, die bei der
Entwicklung eines Trusted Computing System erfiillt werden
miissen. Allerdings sind deren Spezifikationen vorreitend und
mafigebend fiir die Umsetzung solcher Systeme und deswegen
wird in dieser Arbeit auch auf Trusted Computing in der
Form der TCG eingegangen. Im Folgenden wird betrachtet,
was konkret ein Trusted Computing System ist und welche
Eigenschaften und Anforderungen es vorweisen und erfiillen
muss.

III. GRUNDLAGEN UND KONZEPTE

Ein TCS basiert auf vielen grundlegenden Techniken und
Ansitzen aus der Kryptologie, um ein System vertrauenswiir-
dig machen zu konnen. Die Grundlagen, die in einem TCS
umgesetzt werden und die zum Verstindnis notwendig sind,
werden nun kurz erldutert.

A. Public Key Infrastrukturen

Ein Konzept, welches in einem TCS eingesetzt wird, sind
Public Key Infrastrukturen oder PKI’s. Diese werden heut-
zutage héufig eingesetzt, wenn es um verschliisselte, sichere
Nachrichteniibertragung geht. Eine PKI setzt ein Public Key
Kryptosystem voraus. Ein solches System verwendet einen
privaten Schliissel zum Entschliisseln von Nachrichten und
einen zugehorigen Offentlichen Schliissel zum Verschliisseln
derselben. RSA beispielsweise ist ein populidres Verfahren
dieser Gattung. Kurz zusammengefasst funktionieren PKI’s
folgendermaflen:

Es existiert ein privater Schliissel (Private Key), welcher
mit Hilfe eines Algorithmus (z.B. RSA) erzeugt wurde. Aus
diesem ldsst sich nun ein Offentlicher Schliissel berechnen.
Dieser Public Key ist frei verfiigbar und jeder, welcher mit
dem Besitzer des privaten Schliissels sicher kommunizieren
mochte, kann den Public Key verwenden um Nachrichten zu
verschliisseln.

Das Wichtigste an solche Verfahren ist, dass es bei aus-
reichenden Schliissellingen nicht moglich ist, aus dem of-

26

fentlichen Schliissel den privaten Schliissel zu ermitteln und
dass chiffrierte Nachrichten nur mit dem privaten Schliissel
entschliisselt werden konnen.

B. Vertrauenskette und Vertrauenswurzel

Ein weiterer Ansatz ist die Vertrauenskette (Chain of Trust)
mit der Vertrauenswurzel (Root of Trust) als Ausgangspunkt.
Die Idee dahinter ldsst sich am besten anhand der oben
beschriebenen PKI’s erldutern: Ein Problem, welches sich bei
PKT’s ergibt, ist die Bereitstellung des 6ffentlichen Schliissels.
Fiir einen Nutzer dieses Schliissels muss gewéhrleistet werden,
dass der Schliissel, den er verwenden will, wirklich auch der
ist, welcher von dem gewiinschten Kommunikationspartner
bereitgestellt wurde. Um dies sicherzustellen und die Inte-
gritat und Giiltigkeit der Informationen zu validieren, wer-
den Zertifikate eingesetzt. [3] Ein solches Zertifikat verpackt
die Informationen iiber den Besitzer und dessen offentlichen
Schliissel und stellt diese, wiederum verschliisselt, zur Verfii-
gung. Um nun an die enthaltenen Daten zu gelangen, wird
wieder ein Schliissel benétigt. Dieser wird von Certification
Authorities (CA’s), welche die Zertifikate erstellen, bereitge-
stellt. Zwischen Sender und Empfinger konnen nun beliebig
viele Zertifikate existieren, die die Authentizitidt des darunter
liegenden sicherstellen. Der Sender, der ja den Public Key
benotigt, muss sich durch diese Hierarchie hangeln, bis eine
CA erreicht ist, der er vertraut. So entsteht also eine Kette aus
Zertifikaten. Das oberste Glied in dieser Kette nennt man Root
CA. Hieran erkennt man nun sehr gut, nicht nur wegen der
begrifflichen Parallelen, dass Konzept der Vertrauenskette. Ein
Zertifikat wird verwendet, um die Vertrauenswiirdigkeit eines
darunter liegenden Zertifikates zu gewéhrleisten. Die Root CA,
welche die Vertrauenswurzel bildet, hat keine dariiber liegende
Instanz mehr, welche deren Vertrauenswiirdigkeit bestitigt,
und somit muss man dieser von sich aus vertrauen. Beim
Trusted Computing geht es nun darum, nicht die Vertrau-
enswiirdigkeit eines Empfingers, sondern die einer Plattform
zu gewdhrleisten. Hierzu muss also eine Vertrauenswurzel im
System verankert werden, von welcher ausgehend sich das
restliche System iiberpriifen lisst.

C. Plattform Attestation und Authentication

Der dritte Punkt beschiftigt sich mit der Bewertung (Attestati-
on) und Identifizierung (Authentication) einer Plattform. [14]
Genau genommen sind dies zwei verschiedene Kriterien, da
sie jedoch dhnlich umgesetzt werden, sind sie hier in einem
Unterpunkt zusammengefasst.

Unter Attestation versteht man die Bewertung eines Systems.
Bewertet wird die Vertrauenswiirdigkeit nach Kriterien wie
ausgefiihrter und installierter Software sowie verschiedenen
Konfigurationsdateien. Hierfiir muss der Zustand eines Sys-
tems festgehalten und protokolliert werden. Diesen Vorgang
bezeichnet man als Integritdtsmessung (Integrity Measure-
ment). Das bedeutet, dass iiber ausgewdhlte Systemkompo-
nenten und Programme ein SHA-1 Hashwert berechnet und
gespeichert wird. Um eine verldssliche Messung zu liefern,
muss diese von der Vertrauenswurzel des Systems ausgehen,



da nur so sichergestellt werden kann, dass weitere Messungen
nicht verfilscht wurden.

Authentication bezeichnet den Vorgang der Identitétsbestim-
mung. Die Plattform muss sich gegeniiber einem Dritten
authentifizieren um zu beweisen, dass sie die ist, fiir die sie
gehalten wird. Auch dieser Vorgang erfordert eine Vertrau-
enswurzel, von der ausgehende die Identifizierung stattfinden
kann.

Die Vertrauenswurzel soll es unmoglich machen, dass falsche
Informationen in der Vertrauenskette weitergereicht werden
und so Moglichkeiten bieten konnten, Identititen zu filschen
oder Systemzustidnde vorzutduschen, die so gar nicht vorhan-
den sind. Ein Ziel des Trusted Computing besteht also darin,
ein System eindeutig identifizierbar zu machen. Es soll nicht
moglich sein, dass das System sich als etwas ausgibt, was es
nicht ist. Im folgenden werden die einzelnen Komponenten
einer Trusted Plattform erlautert

IV. DAS TRUSTED PLATFORM MODULE

Um die oben erwihnten Konzepte fiir eine Plattform um-
zusetzen wird spezielle Hardware verwendet, das Trusted
Platform Module (TPM). [2] [13] Es #hnelt einer SmartCard,
nur dass es nicht an einen Benutzer sondern an ein System
gebunden ist. Das TPM ist ein Mikrocontroller und bildet die
Vertrauenswurzel des Systems. In ihm werden alle notwen-
digen Funktionen bereitgestellt, die die Plattform sicher und
vertrauenswiirdig machen sollen. Im Folgenden werden die
einzelnen Bestandteile eines TPM vorgestellt.

A. Die Cryptoengine

Ein Trusted Platform Modul besitzt integrierte Funktionen,
um kryptographische Berechnungen auszufiihren. Dazu zéh-
len unter anderem ein RSA Schliissel Generator, ein ,,ech-
ter” Zufallszahlengenerator oder integrierte Berechnungen von
Hashfunktionen wie z.B. SHA-1. Durch die Kapselung dieser
Funktionen im TPM wird erreicht, dass keine sensiblen Infor-
mationen das Modul verlassen miissen.

B. Die Core Root of Trust for Measurement

Die Core Root of Trust for Measurement (CRTM) wird zur
Integrititsmessung in einem System verwendet. Die daraus
resultierenden Messwerte (die Hashwerte) werden im TPM
(in den sog. Platform Configuration Registers (PCR’s)) abge-
legt. Die CRTM befindet sich im BIOS und wird als erste
Komponente beim Bootvorgang geladen. Die Grundidee ist
hierbei, dass ausfithrbarer Code und Konfigurationsdateien
gemessen werden bevor sie geladen werden. Dadurch wird ein
Trusted Boot Vorgang realisiert (s. Abb. 1). Dieser beginnt
mit dem Laden des CRTM und der Messung der ersten
Komponente (normalerweise dem BIOS). Von diesem Punkt
aufsteigend wird eine Vertrauenskette gebildet, bei der die
einzelnen Softwarekomponenten von ihren darunter liegenden
Komponenten gemessen und dann ausgefiihrt werden. Ein
Trusted Bootloader (z.B. Trusted Grub?) beginnt damit, den
Code, der zum Starten des Betriebssystems notwendig ist,

2http://trousers.sourceforge.net/grub.html
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misst] 5) 6) ladt
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PCRs «——Misst{ 3) 4) | ladt
speichert
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misst] 1) 2) ladt
Abbildung 1. Vertrauenskette eines Trusted Bootvorgang

Stiick fiir Stiick zu laden. Vor dem Laden eines Teils wird
dieser vermessen, danach geladen und ausgefiihrt, dann der
nichste Teil gemessen usw. bis der komplette Kernel geladen
und das Betriebssystem ausfiihrbar ist. Die Werte werden im
TPM protokolliert. Da die Messungen bei der CRTM starten
und diese sich im TPM befindet, also eine vertrauenswiirdige
Waurzel darstellt, kann eine liickenlose Vertrauenskette aufge-
baut werden, in der keine Manipulationen oder Falschungen
moglich sein sollen.

C. Der Protected Storage

Das TPM stellt einen geschiitzten Speicherbereich zur Ver-
figung, in dem geheime Daten wie Schliissel, Passworter
und auch die Hashwerte der CRTM abgelegt werden konnen.
Um die Daten verschliisselt speichern zu koénnen wird eine
Schliissel-Hierarchie benétigt, welche den Storage Root Key
als Wurzel hat. Diese Konzept wird in Abschnitt IV-D.3
genauer betrachtet.

D. Schliissel und Zertifikate

Neben der Hard- und Firmware eines TPM existieren einige
essentielle Daten, die die Eindeutigkeit des Moduls und somit
der Plattform garantieren, und die zur Umsetzung der Anforde-
rungen bendtigt werden. Die folgenden Auflistung stellt diese
vor. [4]

1) Der Endorsement Key: Der Endorsement Key (EK) ist
die Vertrauenswurzel des Trusted Platform Moduls. Er ist ein
RSA-Schliissel mit einem privaten und einem o6ffentlichen Teil
und immer nur genau einer Plattform zugeordnet. Er wird bei
der Aktivierung des TPM erzeugt und der private Teil verlésst
dieses auch nie. Er kann auch nicht auf ein anderes System
tibertragen werden. Mit Hilfe des EK wird die spezifikati-
onsgerechte Funktionsweise des zugehorigen TPM garantiert.
Neuere Spezifikationen (v. 1.2) erlauben zwar die Erstellung
anderer EK’s, dies fiihrt allerdings zum Vertrauensverlust, da
die durch den EK garantierten Eigenschaften nun nicht mehr
gegeben sein miissen.



2) Attestation Identity Keys: Attestation Identity Keys (AIK’s)
sind Schliisselpaare, die nach Bedarf im TPM erzeugt werden
und zur Plattformauthentifizierung und -attestierung benutzt
werden. Sie sind notwendig, damit Daten nicht mit dem
Endorsement Key signiert werden miissen. Dieses Konzept
16st ansatzweise ein durch die Eindeutigkeit des EK bedingtes
Privacy Problem. Wiirden niamlich Dokumente mit diesem si-
gniert, wire die Signatur und somit das Dokument genau einer
Plattform zuzuordnen und die Anonymitit des Benutzers ginge
damit verloren. Eine Beschreibung der genauen Erzeugung
und Funktion der AIK’s wird in Abschnitt VI gegeben.

3) Storage Root Key: Der Storage Root Key (SRK) wird
dhnlich wie der Endorsement Key im TPM angelegt und
verldsst dieses niemals. Er ist zustindig fiir die Verwaltung
und den Zugriff auf den geschiitzten Speicherbereich (s. IV-
C) des TPM und stellt Schliissel zur Ver- und Entschliisselung
dort abgelegter Daten bereit. Der private Teil des SRK ist das
oberste Element der TPM Key Hierarchie. Wenn ein neuer
Schliissel zum geschiitzten Ablegen von Daten benétigt wird,
kann dieser im TPM erzeugt werden. Um den Schliissel selbst
zu sichern wird dieser nun mit dem in der Hierarchie iiber
ihm liegenden Schliissel verschliisselt. Somit ist sicher gestellt,
dass die Daten nur mit Hilfe des TPM wieder entschliisselt
werden konnen (Eine solche Hierarchie befindet sich in Abb.
2). So verschliisselte Daten werden entsprechend Key-Blobs
(Blob = binary large object) oder Data-Blobs genannt. Allge-
mein bezeichnet man diese als TPM protected objects.

Eine Besonderheit des TPM ist auch, dass Daten logisch an die
Plattform gebunden werden konnen (Sealing). Hierbei kann
bei der Erstellung eines TPM protected objects der aktuelle
Systemzustand, welcher bei der CRTM Messung festgehalten
wurde, mit in die Verschliisselung einbezogen werden. Folg-
lich konnen solche Objekte nur wieder entschliisselt werden,
wenn der Systemzustand exakt dem Zustand wihrend der
Erstellung entspricht. Diesen Mechanismus bezeichnet man als
Sealed Storage.

4) Zertifikate: Ein TPM muss zusétzlich zu den oben genann-
ten Schliisseln noch die drei, in Zertifikatform vorliegenden,
Informationen enthalten:

o Endorsement Credential
o Platform Credential
e Conformance Credential

Im Endorsement Credential wird der offentliche Teil des
Endorsement Key bereitgestellt. Es bestitigt die Authentizitét
der Plattform. Das Platform Credential stellt sicher, dass
die erforderlichen Plattformkomponenten (nach Spezifikation)
vorhanden und validiert sind und im Conformance Credential
wird garantiert, dass das System wie erwartet funktioniert.
Nachdem nun die Hardwarekomponenten eines Trusted Com-
puting System abgehandelt sind, geht es im nichsten Teil dar-
um, wie ein Betriebssystem bzw. Software die bereitgestellten
Funktionen nutzen kann.
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Abbildung 2. TPM Key Hierarchie

V. SOFTWAREUNTERSTUTZUNG UND TRUSTED SOFTWARE
STACK

Die bis jetzt vorgestellten Funktionen eines TPM waren alle
passiv. Es wurde nur gemessen, protokolliert und Moglichkei-
ten wie geschiitzter Speicher zur Verfiigung gestellt. Um ein
TPM auch aktiv nutzen zu kénnen, bendtigt man neben Hard-
und Firmware auch noch eine Softwarekomponente. Diese be-
zeichnet man als den Trusted Software Stack (TSS). [20] Uber
ihn konnen das Betriebssystem und laufende Anwendungen
mit dem TPM kommunizieren und dessen Dienste in Anspruch
nehmen. Der TSS besteht aus mehreren Komponenten:

o Die unterste Komponente ist der TPM Treiber. Anwen-
dungen koénnen nur iiber diesen mit dem TPM kommu-
nizieren und es darf keine Moglichkeit geben, ihn zu
umgehen. Er bildet somit die einzige Schnittstelle zum
TPM.

Auf den Treiber aufsetzend folgt die TDDL (TCG Device
Driver Library). Diese stellt eine homogene Schnittstelle
fiir alle TPM’s zur Verfiigung und bildet den Ubergang
zwischen User und Kernel Mode.

Die TSS Core Services (TCS) machen Anwendungen alle
Grundfunktionen des TPM zuginglich. Sie kommunizie-
ren mit dem TPM iiber das TDDLI (TCG Device Driver
Library Interface)

Die TSS Service Providers (TSP) sind fiir die Nutzung
der kompletten Moglichkeiten eines TPM zustdndig. Die
Kommunikation mit dem TPM erfolgt tiber das Trusted
Software Stack Core Services Interface. Die Service
Providers stellen fiir die eigentlichen Anwendungen das
TSPI (TSS Service Providers Interface) bereit, iiber das
diese dann auf das TPM zugreifen konnen.

In Abb. 3 ist der Aufbau noch einmal grafisch dargestellt.
Es existieren bis jetzt schon einige Implementierungen ei-
nes TSS. Eine kommerzielle Implementierung wird z.B. von
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Abbildung 3. Aufbau des TSS

STMicroelectronics angeboten®. TrouSerS* oder das an der TU
Graz entwickelte Trusted Java® sind Open Source Varianten
eines TSS. Mit Hilfe der Softwareunterstiitzung kann nun
ein gingiges Anwendungsbeispiel von Trusted Computing
Systemen betrachtet werden.

VI. REMOTE ATTESTATION ALS BEISPIELANWENDUNG
EINER TRUSTED PLATTFORM

In vielen Fillen ist es wichtig zu wissen, wie genau der
Kommunikationspartner aussieht. Man mochte z.B. wissen, ob
das gegeniiberliegende System aktuelle Software mit aktuellen
Patches enthilt, oder ob noch veraltete, unsichere Versio-
nen verwendet werden. Oder man mochte sichergehen, dass
keine kompromittierte Software auf dem System vorhanden
ist. Und natiirlich mochte man auch sicher sein, dass der
Kommunikationspartner keine gefélschte Identitdt verwendet
und jemand ganz anderes ist. Mit herkdmmlichen Mitteln
ist dies nur bedingt moglich, da man zwar Zertifikate zur
Clientauthentifizierung verwenden kann, allerdings iiber den
Zustand des Clientsystems wenig bis gar keine Informationen
besitzt. Trusted Computing bietet hierfiir einen Losungsan-
satz, die Remote Attestation. Wie bereits in Abschnitt III-C
erldutert, wird hier ein Mechanismus bereitgestellt, der es er-
moglicht, den genauen Zustand eines Kommunikationspartners
festzustellen und zwar mit der Sicherheit, keine gefilschten
Informationen zu erhalten. Die genaue Funktionsweise soll in
diesem Abschnitt am Beispiel der von IBM implementierten
IMA® (Integrity Measurement Architecture) unter Linux erklirt

3http://www.st.com/stonline/products/literature/bd/10928.htm

“http://trousers.sourceforge.net/

Shttp://trustedjava.sourceforge.net/

Shttp://domino.research.ibm.com/comm/research_projects.nsf
/pages/ssd_ima.index.html
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werden [15], welche die TPM-internen Messmechanismen auf
das laufende Betriebssystem erweitert und somit das Sys-
tem dynamisch vermessen und protokollieren kann. Remo-
te Attestation ist auch ohne Softwareunterstiitzung moglich,
allerdings reichen die bereitgestellten Funktionen des TPM
dann nur bis zur Vermessung des Kernels. Im Folgenden wird
der Kommunikationspartner, der Informationen eines Systems
anfordert als Verifier (Priifer) bezeichnet, das System, welches
Informationen tiiber sich liefern soll, wird Attesting Party (zu
beglaubigender Teilnehmer) genannt.

A. Das Attestation Identity Key Konzept

Das erste Problem welches Auftritt, wenn sensible Daten
verschickt werden, ist deren Integritit und deren Authentizitét
zu gewihrleisten. Diese Eigenschaften werden normalerweise
mit digitalen Signaturen und Zertifikaten bestitigt. Auch bei
der Remote Attestation werden verschickte Messwerte so
validiert. Allerdings, wie bereits in IV-D.2 erw#hnt, kommt
es zu Privacy Problemen, wenn die Signaturen mit dem
Endorsement Key erstellt werden und als Authentifikation das
Endorsement Credential bereitgestellt wird, da der EK eindeu-
tig ist und somit die Anonymitit verletzt werden wiirde. Um
diese Probleme zu 16sen wurden die Attestation Identity Keys
(AIKSs) eingefiihrt. [2] [4] Mit ihnen konnen vertrauenswiirdige
Signaturen erstellt werden und jeder AIK erhilt bei seiner
Erstellung ein Zertifikat um seine Authentizitit zu garantieren.
Das Anlegen eines neuen AIK ist in Abb. 4 dargestellt. Hierbei
erstellt das TPM zuerst ein neues Schliisselpaar (den AIK) und
schickt den offentlichen Teil zusammen mit dem Endorsement
Credential, dem Platform Credential und dem Conformance
Credential an einen vertrauenswiirdige Privacy CA. Die Daten
werden mit dem privaten Teil signiert, um die Verbindung
von privatem und oOffentlichem Schliissel zu gewdhrleisten.
Die Privacy CA validiert nun die erhaltenen Daten und die
Signatur. Ist die Priifung erfolgreich, also sind Endorsement
Credential, usw. giiltige Zertifikate, erstellt sie fiir den neu
angelegten AIK ein Identity Credential und schickt dieses,
verschliisselt mit dem offentlichen Teil des Endorsement Key,
zuriick an das TPM. Somit ist der AIK jetzt vertrauenswiirdig
und kann zum signieren von Daten verwendet werden. Da
ein AIK jedoch nicht mehr eindeutig ist, ist er auch nicht
mehr genau einer Plattform zuordenbar. Kritiker beméngeln
jedoch, dass dadurch nur eine weitere Instanz zwischenge-
schaltet wurde, dass eigentliche Problem aber bestehen bleibt,
da die Privacy CA immer noch eine eindeutige Zuordnung
durchfiihren kann. [1]

B. Die Integrity Measurement Architecture fiir Linux

Nachdem es jetzt moglich ist, Informationen zwischen Verifier
und Attesting Party auszutauschen, ohne die Anonymitit der
Attesting Party zu verletzen, kann nun die eigentliche Remote
Attestation stattfinden. Deren Ziel ist es, die laufende Software
der Attesting Party vertrauenswiirdig festzustellen, um so eine
Aussage liber die Sicherheit und die Vertrauenswiirdigkeit
von dieser machen zu konnen. Hierzu werden ein TPM und
die entsprechende Softwareunterstiitzung, die IMA, benétigt,
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Abbildung 4. Erstellung eines neuen AIK

um auch die laufenden Anwendungen mit in die Messungen
einzubeziehen. [15]
Die IMA besteht aus drei Komponenten:

e Measurement Mechanism (MM)
« Integrity Challenge Mechanism (ICM)
« Integrity Validation Mechanism (IVM)

Die drei Bestandteile und deren Funktionen werden im Fol-
genden erklirt.

1) Der Measurement Mechanism: Dieser ist zustdndig fiir die
Messungen im System. Die Idee ist hierbei, dass Bootvorgang
und Kernel, wie in Abschnitt IV-B beschrieben, vermessen
werden und der MM die Messungen im Laufenden System
iibernimmt. Dadurch, dass die IMA teilweise im Kernel vor-
handen ist und mit dem Betriebssystem geladen wird, ist diese
auch vertrauenswiirdig. Der MM bildet nun immer, bevor
ein Programm ausgefiihrt werden soll, einen SHA-1 Wert
iiber dieses (Fingerprint) und speichert das Ergebnis in einer
Measurement Liste (ML). Es konnen auch bestimmte sensible
Konfigurationsdaten und anderer ausfiihrbarer Code gemessen
werden, was eine vollstindige Protokollierung ermoglicht.
Zusitzlich wird bei jedem Schreibvorgang in die Measurement
Liste, das PCR10 extended. Das bedeutet, dass der eben
gemessene Wert an das Register angehingt wird , davon ein
SHA-1 berechnet wird und dieses Ergebnis als neuer Wert in
PCR10 geschrieben wird. Dadurch werden die Messwerte vor
Félschung geschiitzt.

var newPCR10
newPCR10
PCR10

PCR10.concat (measureValue) ;
SHA-1 (newPCR10) ;
newPCR10;

Abbildung 5. Die Funktion ,extend”

2) Der Integrity Challenge Mechanism: Die oben erzeugten
Informationen konnen nun bei Bedarf durch den Verifier
abgefragt werden, mit der Sicherheit, dass diese auch wirklich
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Identity Credential, PCR10

Priifung: Signatur,
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Abbildung 6. Das Integrity Challenge Protocol

vertrauensvoll sind. Hierzu existiert der ICM, welcher das
Integrity Challenge Protocol implementiert. Dies wird benotigt
um die Daten auch sicher auszutauschen und sie z.B. gegen
Replay Attacken oder Filschung wihrend der Ubertragung zu
immunisieren. Die Funktionsweise ist in Abb. 6 dargestellt.
Zuerst wird eine 160 Bit Nonce an die Attesting Party ge-
schickt (normalerweise eine Zufallszahl, da diese nicht vorher-
sagbar sein darf). Die Attesting Party signiert nun mit einem
AIK PCR10 und Nonce und schickt diese Signatur zusammen
mit Measurement Liste, zugehorigem Identity Credential und
PCRI10 zuriick an den Verifier. Dieser Vorgang wird als quote
bezeichnet. Uber das zugehorige Identity Credential wird der
AIK validiert und anschlieBend die Signatur gepriift. Zusitz-
lich wird aus der Measurement Liste der PCR10 Wert wie
in Abb. 5 berechnet und mit dem erhaltenen PCR10 Wert
verglichen. Stimmen diese und die Werte der Nonce {iberein,
war die Priifung erfolgreich und die Measurement Listen sind
vertrauenswiirdig und konnen zur Bewertung der Attesting
Party herangezogen werden. Der Datentransfer sollte natiirlich
tiber eine sichere Verbindung, z.B. SSL, erfolgen.

3) Der Integrity Validation Mechanism: Nachdem nun
die Informationen vertrauenswiirdig und unverfilscht beim
Verifier angekommen sind, miissen sie gepriift werden, um
den eigentlichen Zustand der Attesting Party festzustellen.
Hierzu existiert auf dem Verifier System eine Datenbank
mit verschiedenen Fingerprints, die mit den erhaltenen
Measurement Listeneintrigen verglichen werden. Es existiert
eine Policy, die den Umgang mit unbekannten oder
nicht vertrauenswiirdigen Fingerprints regelt. Wird eine
Ubereinstimmung mit einem nicht vertrauenswiirdigen
Eintrag festgestellt, wird die Attesting Party meist als nicht
vertrauenswiirdig eingestuft. Die Datenbank kann und muss
immer wieder aktualisiert werden, um beispielsweise neue
Software mit aufzunehmen oder die Fingerprints gepachter
Versionen zu aktualisieren. Es besteht auch die Moglichkeit,
Fingerprints, die von vertrauenswiirdigen Dritten als nicht
schidlich eingestuft und entsprechend zertifiziert wurden, mit
in die Datenbank zu integrieren.



Remote Attestation ist nur eine Moglichkeit, die Funktionen
einer Trusted Plattform zu nutzen. Es gibt noch viele weiter
Anwendungen fiir die Trusted Computing eingesetzt werden
konnte. Allerdings kommt unweigerlich die Frage auf, ob
durch dieses Konzept nicht ein zu hohes Mall an Kontrolle
ermoglicht wird, welches Software- oder Dienstanbieter
missbrauchen konnten, um ihre Kunden zu iiberwachen.
Einen kleinen Einblick in diese Frage und in die Argumente
der Gegner und der Befiirworter, soll das nichste Kapitel
geben.

VII. PRO UND KONTRA TRUSTED COMPUTING

A trusted computer is a computer that can break my security”
[16], so endet Ross Andersons FAQ tiber Trusted Computing.
Mit seinem Paper, in dem er als erster Kritik an Trusted
Computing iibt, hat er eine groie Widerstandswelle ausgelost.
Er weckte die Befiirchtung, dass Trusted Computing dazu
entwickelt wurde, um die Kontrolle iiber Trusted Plattformen
zu gewinnen. Seiner Meinung nach sei die Hauptmotivation
bei der Entwicklung der TCG-Spezifikationen das Digital
Rights Management gewesen und das Ziel, Softwarepiraterie
zu bekdmpfen. Uber eine Trusted Plattform ist es mdglich,
festzustellen, ob eine giiltige Lizenz fiir eine Software oder
fiir Dateien (z.B. Musik oder Filme) vorliegt. Ist dies nicht der
Fall, kann die Ausfithrung dieser Inhalte unterbunden oder die-
se sogar geloscht werden. Das sog. Traitor Tracing soll Raub-
kopien iiber Wasserzeichen erkennen und entfernen und das
dafiir verantwortliche System auf eine Blacklist setzen. Ross
betont auch die Schwierigkeiten, die bei Trusted Computing
Systemen entstehen konnen, wenn man alternative Software
nutzen mochte. Um umzusteigen und alte Dateien mit der
neuen Software bearbeiten und nutzen zu konnen ist immer
eine Zustimmung der urspriinglichen Dateibesitzer notwendig,
was den Wechselaufwand stark erhoht. So, laut Ross, kann
z.B. Microsoft seine Marktstellung noch mehr stirken und
Preise dirigieren. Seine grofite Sorge sind die Zensurméglich-
keiten, die Trusted Computing mit sich bringt. Mit den oben
erwihnten Blacklists konne nicht nur Piratensoftware gebannt,
sondern auch politisches Material kontrolliert und verboten
werden, was eine erhebliche Einschrinkung der Freiheit wire.
Andere, wie Arbaugh [1], versuchen, Trusted Computing im
Gesamtzusammenhang zu betrachten und auch die positiven
Aspekte und Moglichkeiten fiir die Computersicherheit zu be-
riicksichtigen. Arbaugh beispielsweise sieht das Problem eher
im Privacy Bereich, da eine Trusted Plattform eindeutig ist
und sie somit immer genau dem Besitzer zugeordnet werden
kann. Auch dass Konzept der Attestation Identity Keys ist
(wie bereits in Abbschnitt VI-A erwihnt) in in seinen Augen
noch keine Losung, da trotz allem die Zertifizierungsstelle, die
fiir die Zertifizierung der AIK’s zustdndig ist, die einzelnen
Schliissel immer noch der Plattform und somit dem Besitzer
zuordnen kann, da sie Informationen wie das EK Credential
erhilt.

Auf die viele Kritik antworteten die Entwickler, die an Trusted
Computing beteiligt waren mit einem Rebuttal [17], in dem
sie Ross’s Argumente und die anderer Kritiker widerlegten
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und ihre Technologie verteidigten. Sie argumentierten, dass
Begriffe wie Trusted Computing und DRM synonym verwen-
det worden sind, jedoch eine klare Trennung zwischen diesen
Technologien besteht und diese auch sonst keine direkte Ver-
bindung haben. Auflerdem wurden Spekulationen iiber Trusted
Computing gemacht, welche als Tatsachen dargestellt wurden,
in Wirklichkeit aber so gar nicht in den Spezifikationen
vorhanden sind. Sie kritisierten auch, dass die Papers voll von
Fehlern in Bezug auf das technische Verstindnis der Spezifika-
tionen seien und dadurch viele Missverstindnisse und falsche
Annahmen aufkamen. Trusted Computing hat als primires
Ziel, dem Benutzer sicheres Schliissel- und Datenmanagement
zur Verfiigung zu stellen und will in keinster Weise Einfluss
auf seine Rechte zu nehmen. Das, was Systeme wie DRM
oder das von Microsoft entwickelte NGSCB (Next-Generation
Secure Computing Base) daraus machen, hat nichts mit dem
Konzept des Trusted Computing an sich zu tun.

So entstand ein Hin- und Her zwischen Gegnern und Befiir-
wortern. Die Quellen [1], [16], [17] und [18] bieten einen
guten Anfang, um tiefer in die Diskussion einzusteigen.

VIII. AUSBLICK UND FAZIT

Nach einer Statistik von IDC’ sind bis heute schon iiber 50
Millionen Systeme mit der notwendigen Technologie ausge-
stattet um als Trusted Plattform agieren zu konnen. Jedoch sind
die TPMs standardméBig abgeschalet und miissen vom Benut-
zer der Plattform erst explizit aktiviert werden um verwendet
werden zu konnen. Ob dies jedoch auch getan wird ist eine
andere Sache da viele Nutzer noch nicht iiberzeugt davon sind
(s. Abschnitt VII) und auch erst wenige Anwendungen (neben
der Remote Attestation) fiir Trusted Plattformen existieren.
Einen groBen Schritt zur Nutzung hat Microsoft mit dem
BitLocker Konzept getan. [7] Dieses ist in das Windows Vista
Betriebssystem integriert und bietet sichere Festplattenver-
schliisselung mit Hife eines TPM an.

Trotz der hardwareunterstiitzten Sicherheitsmechanismen von
Trusted Computing gibt es immer noch Mdglichkeiten, diese
zu umgehen. In [11] wird erfolgreich demonstriert, dass durch-
aus auch die Hardwarekomponenten eines TPM Schwachstel-
len haben konnen und somit angreifbar sind. Um sich im
(v.a. Privat-)Anwenderbereich etablieren zu konnen, miissen
Entwicklungen noch viel gegen die moglichen Verletzungen
der Privatsphire und die damit verbundenen Angste, die mit
Trusted Computing zusammenhingen, tun. Ein Ansatz ist z.B.
die Virtualisierung, die heutzutage eine sehr grofe Rolle spielt.
Ein rein virtuelles TPM wird in [19] vorgestellt. Virtuelle Ma-
schinen besitzen dadurch die Moglichkeit, Trusted Computing
in Anspruch zu nehmen. Vielleicht kann auf diese Weise ein
Nutzer wieder die komplette Kontrolle iiber seine Plattform
erlangen und trotzdem die Vorteile einer Trusted Plattform
nutzen.

Vor allem aufgrund der hitzigen Diskussion um Trusted Com-
puting ist ersichtlich, dass noch viele Fragen und Probleme

Thttp://www.itseccity.de/?url=/content/dailynews/090305_dailynews_text.html
zuletzt besucht am 05.03.2009



offen sind. Wie bei so vielen Innovationen kommt es auch
beim Trusted Computing darauf an, dass es richtig verwendet
wird, dann kann es durchaus grofle Fortschritte im Bereich
Sicherheit mit sich bringen. Der Einsatz in Unternehmens-
infrastrukturen ist sicherlich sinnvoll, weil so eine sehr gute
und zuverlissige Priifung der einzelnen Rechner im und au-
Berhalb des Netzes ermoglicht wird; dass diese immer aktuell
sind und keine Schadsoftware darauf vorhanden ist. Sobald
aber dadurch der Benutzer iiberwacht wird und somit eine
Einschrinkung seiner Freiheit erfihrt, werden die positiven
Aspekte schnell zu Negativen. Deshalb muss auf die richtige
Verwendung der verfiigbaren Technologien geachtet werden.
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