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Vorwort

Wir prasentieren lhnen hiermit die Proceedings zum Seminar “Future Internet” (FI) aus dem
Sommer Semester 2009 der Fakultat Informatik der Technischen Universitat Munchen.

In diesem Seminar wurden Vortrdge zu allgemeinen und interessanten Themen im
Forschungsbereich Futur Internet vorgestellt. Die folgenden Themenbereiche wurden von den
Vortragenden abgedeckt:

Verbesserte Performanz und Programmierbarkeit in Netzwerksystemen
DoS-Angriffe

Moderne Botnetze

Schlauere Navigation durch Mobilfunk?

BitTorrent

Trusted Platform Module (TPM)

Zero Platform Networking

PSerPool: Standardisierte Serverreplikation

Wouala

Wir hoffen, dass diese Beitrdge, die einen aktuellen Querschnitt durch Forschungen im
Bereich Internet darstellen, informativ sind und zu einer weiteren Beschaftigung mit den
Themen anregen.

Falls Sie weiteres Interesse an unseren Arbeiten haben, besuchen Sie doch bitte unsere
Homepage http://www.net.in.tum.de fir weitere Informationen.

Minchen, April 2009

Georg Carle Corinna Schmitt



Preface

We are very pleased to present you the interesting program of our graduate-level seminar on
“Future Internet” (FI) 2009.

In this seminar we deal with common and interesting topics in current research tasks in the
field of future internet. Due to the fact that this seminar was hold in German, the contributions
in the proceedings are also in German. The following topics are covered by this seminar:

e Optimized performance and programmability in networks
e DoS attacks

Modern botnets

Clever navigation by mobil communication?

BitTorrent

Trusted Platform Module (TPM)

Zero Platform Networking

PSerPool: Standardized Server replication

Wuala

We hope that these contributions, which represent selected topics of Internet research, inspire
for further interest into these topics.

If you are more interested in our work, please visit our homepage http://www.net.in.tum.de
for more information, also including offers for thesis projects and job opportunities.

Munich, April 2009
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Verbesserte Performanz und Programmierbarkeit in
Netzwerksystemen

Florian Birnthaler
Betreuer: Benedikt Elser
Seminar Future Internet SS2009
Lehrstuhl Netzarchitekturen und Netzdienste
Fakultat fiir Informatik
Technische Universitit Miinchen
Email: birnthal @in.tum.de

Kurzfassung—Es wird eine Prozessorarchitektur fiir Netz-
werkgeriite beschrieben, bei der die fiir Speicherbausteine zur
Verfiigung stehende Fliche auf der Platine beliebig an Hardware-
Threads oder Caches zugewiesen werden kann. Dadurch kann
sich ein solcher Netzwerkprozessor selbststindig an die Pro-
gramme, die auf ihm laufen, anpassen und so eine optimale
Performanz erzielen.

Schliisselworte— Memory Bottleneck, Prozessorarchitektur,
Multithreading, Caching, Netzwerkverkehr

1. EINLEITUNG

Das so genannte ‘Memory Bottleneck’ ist ein signifikantes
Problem fiir Paketverarbeitungsplatformen, da der Netzwerk-
verkehr iiber das Internet in den letzten Jahren stark zugenom-
men hat [3] und Anwendungen zur Paketverarbeitung — wie
Virenscanner und Software zur Netzwerkiiberwachung und
Intrusion Detection — immer umfangreicher werden.

Die typischen Ansitze, dieses Problem zu umgehen, sind
Hardware-Multithreading, Caching, Algorithmen, die die An-
zahl der Speicherzugriffe auf den Sekundirspeicher mini-
mieren und kleinere ‘Hardware-Hacks’. AuBerdem wird fiir
bestimmte Anwendungen oft maB3geschneiderte Hardware ver-
wendet.

Eine Alternative hierzu ist eine Prozessorarchitektur, welche
die Anzahl der verwendeten Threads und den Cache den
jeweiligen Anspriichen entsprechend anpassen kann. Diese
Architektur, bei der, neben hoher Performanz, ein weiteres
wichtiges Ziel eine einfache Programmierung ist, wird in
dieser Arbeit ndher vorgestellt.

Nach einer kurzen Erkldrung zum Problem des ‘Memory
Bottleneck’, wird dabei zunichst auf die Vorteile, die eine
solche Architektur bieten wiirde, eingegangen. Danach wird
der Aufbau eines solchen Prozessors vorgestellt, um daraufhin
anhand des von ihm verwendeten Algorithmus deutlich zu ma-
chen, wie sich dieser an die Programme und den spezifischen
Paketstrom anpassen kann. Schlielich wird die Performanz
mit iiblichen Netzwerkprozessoren, wie dem Intel IXP2800
[5], verglichen und ein Fazit gezogen.

II. GRUNDLAGEN — DAS ‘MEMORY
BOTTLENECK’-PROBLEM

Heutige Mikroprozessoren arbeiten mit sehr hohen Taktra-
ten, die die des Hauptspeichers bei weitem iibertreffen. [4,

S.292f] Das bedeutet, dass der Prozessor auf Daten, die er vom
Hauptspeicher anfordert, viele Taktzyklen lang warten miiss-
te. Wenn, aufgrund der Struktur des gerade abzuarbeitenden
Programms, wihrend dieser Wartezeit keine anderen Befehle
abgearbeitet werden konnen, wird sehr viel Rechenkraft ver-
schwendet.

Um dieses ‘Memory Bottleneck’ zu umgehen, wird eine
Speicherhierarchie eingefiihrt, die nahe am Prozessor einen
kleinen, schnellen Speicher (Register und Level 2 Cache)
vorsieht und weiter nach auflen immer groferen, jedoch
auch langsameren Speicher (Level 3 Cache, Hauptspeicher,
Festplatte). Nun wird versucht, Daten, die in den ndchsten
Taktzyklen vom Prozessor benotigt werden, in einem Speicher
moglichst nahe am Prozessor bereitzuhalten, damit dieser bei
deren Anforderung nicht lange auf sie warten muss. Dies
geschieht dadurch, dass Teilbereiche der groBeren Speicher
mit Hilfe einer Caching-Strategie (z.B. direct mapped cache
[4, S.295ff] in die kleineren Speicher kopiert werden. Benotigt
nun der Prozessor Daten, die in diesem Moment auch in einem
prozessornahmen Cache gespeichert sind (’cache hit’), so muss
er diese nicht, wie bei einem ’cache miss’, vom langsamen,
groBeren Speicher anfordern und darauf warten, sondern kann
gleich die Daten aus dem Cache verwenden. Dadurch entsteht
ein enormer Performanzgewinn.

III. WARUM EIN SICH ANPASSENDEN PROZESSOR?

Auf Netzwerkprozessoren werden viele verschiedene Pro-
gramme ausgefiihrt, die jeweils unterschiedliche Eigenschaften
beziiglich Parallelismus und Daten-Lokalitit haben. Wihrend
es fiir manche Anwendungen vorteilhaft ist, moglichst viele
Threads gleichzeitig arbeiten zu lassen, laufen andere Pro-
gramme performanter, wenn stattdessen der Datencache grofer
ist. Es ergibt sich also fiir jede Anwendung ein optimales
Verhiltnis zwischen Grofe des Datencaches und Anzahl der
Threads, wobei wir davon ausgehen, dass auf dem Chip nur
begrenzt Platz ist, um diese Elemente unterzubringen. Diese
Verhiltnisse schwanken zum Teil sehr stark. [1]

Programme, die man zur ersten Gruppe zédhlen kann sind
beispielsweise cast (verwendet zur Verschliisselung) und md5
(bildet Priifsummen iiber Pakete). Da diese Anwendungen das
ganze Paket verarbeiten profitieren sie nicht von Caches. Die



Latenzzeit, die benotigt wird, um die Daten zum Prozessor zu
bringen, kann also nicht verringert werden. Allerdings konnen
mehrere Threads jeweils ein anderes Paket bearbeiten und so
die Abarbeitung beschleunigen.

Zur zweiten Gruppe zdhlt man Programme wie stream
oder portscan. Hier ist es oft wegen Locks auf bestimmte
Datenbereiche nicht gut moglich, parallel zu arbeiten, da sich
die Threads gegenseitig blockieren. Hier ist also ein groferer
Cache besser.

Die meisten der getesteten Programme liegen zwischen
diesen beiden Extremen, jedoch unterscheiden sich auch diese
bei den Anforderungen fiir Cache oder Threads merkbar.

Das Problem ist, dass das Verhiltnis von Threads und
Cachespeicher bei den eingesetzten Netzwerkprozessoren un-
verdnderbar ist, da diese Verteilung zur Entwicklungszeit
fest bestimmt wurde. Fiir Entwickler von Programmen wie
oben, die den Netzverkehr verarbeiten, entsteht dadurch das
Problem, dass die Programme die Hardware nicht optimal
ausnutzen. Deswegen stecken sie viel Zeit in die Anpas-
sung des Programms an die Eigenschaften der Hardware
durch Veridnderung der verwendeten Algorithmen und kleinere
‘Hardware-Hacks’. Dadurch konnen die Programme aber auch
schwerer wart- und erweiterbar werden.

Wenn sich allerdings das Verhiltnis von Threads zu Ca-
chespeicher automatisch an das Programm anpassen kann, so
muss man diesen zusitzlichen Aufwand nicht mehr betreiben.
Anwendungen und Protokolle kénnen dadurch viel schneller
entwickelt werden. Vor allem aber wird die Programmierung
von Software, die die Hardware optimal ausnutzt viel einfa-
cher.

IV. AUFBAU DES PROZESSORS

Moglich ist ein solcher Prozessor, der Threads bzw. Cache
mehr oder weniger Platz auf der Platine zuweisen kann,
dadurch, dass Caching und Multithreading die gleiche Res-
source verwenden, und zwar schnellen Speicher, der nahe am
Prozessor liegt.

Wihrend Caching diesen Speicher verwendet, um Daten
bereitzustellen, die voraussichtlich als nichstes bendtigt wer-
den, speichert Multithreading in ihm Register, die fiir den
jeweiligen Thread wichtig sind.

Bei dem hier besprochenen Prozessor kann dieser Speicher
beliebig auf Threads und Caches verteilt werden. Damit dessen
Performanz spiter besser verglichen werden kann, orientiert
sich die Gesamtgréfe des Chips an dem des Intel IXP2800.
Auf dieser Fliche konnen neun Prozessorkerne verteilt wer-
den, von denen jeder den in Abb.1 gezeigten schematischen
Aufbau hat.

Dort sieht man auf der linken Seite den groben Aufbau,
der aus einem Multiport-Register-Cache (MRC) und einem
primdren Datencache, der sowohl Thread-spezifische Register
als auch normale Cache-Daten aufnehmen kann, besteht. Die-
ser MRC ist notwendig, da eine moglichst geringe Latenzzeit,
eine hohe Bandbreite und Kapazitit nicht gleichzeitig erreich-
bar sind. Deswegen besteht der Speicher aus einem kleinen,

schnellen Speicher mit hoher Bandbreite (dem MRC) und ei-
nem groflen, langsameren Speicher mit geringerer Bandbreite.

Die Herausforderung beim Entwickeln des Prozessors be-
steht nun darin, zu erreichen, dass der schnellere Speicher nach
auBlen hin so wirkt als hitte er die Kapazitit des langsameren
Speichers. Traditionelle Losungsansitze fiir solche Speicher-
hierarchien sind Register Caching (beispielsweise mittels ‘last
recently used’) und Double Buffering. Bei Double Buffering
hat man zwei Datenpuffer: Auf einem arbeitet der gerade
aktive Thread, wihrend der andere mit den Daten des ndchsten
Threads gefiillt wird; bei Threadwechsel werden dann einfach
beide Puffer gewechselt und dem Thread stehen sofort alle
bendtigten Daten zur Verfiigung.

Um allerdings alle relevanten Register eines Threads im
Voraus vollstindig zu laden zu konnen, wiirde man einen
MRC bendétigen, der auf dem Chip zu viel Fliche einnehmen
wiirde. Deswegen wird eine Kombination aus beiden Ansdtzen
zusammen mit einem System zur Vorhersage der als nichstes
benotigten Daten verwendet, was im rechten Teil von Abb. 1
dargestellt ist:

Der Prozessor verwendet zwei Registerspeicher (in der
Abbildung wird nur einer (S-file) gezeigt), um Daten bzw.
Threadregister zu cachen. Wihrend einer der beiden Speicher
verwendet wird, wird der andere mit Daten fiir den nichsten
Thread gefiillt. Welche Daten das sind wird vom ‘Predictive
Prefetcher’ vorhergesagt. Dies geschieht mit Hilfe des Pro-
grammzihlers des Threads, der als nichster dran ist. Denn
zu diesem Programmzihler wird jedes mal wenn der Thread
zuriick in den Data Cache geschrieben wird ein Bitmuster mit
abgespeichert, das bestimmt, welche Register bei der nichsten
Aktivierung des Threads im Voraus geladen werden sollen.
Dieses Bitmuster wird durch zusétzliche Kontrollbits (V fiir
‘valid’, R fiir ‘read’, M fiir ‘modified’) in den Register-
speichern bestimmt: Wenn fiir ein Register das R-bit gesetzt
ist (d.h. es wurde vom Thread daraus gelesen), so wird es
vorgeladen.

Die miss rate, die bei den Vorhersagen erzielt wird ist bei
allen getesteten Anwendungen kleiner als 2 Prozent — meist
sogar unter 1 Prozent. [1] Die Vorhersagen sind also sehr
zuverldssig. Die Anzahl der richtig gecachten Register weicht
meist nur um zwei bis drei (von insgesamt bis zu 18 Registern)
von der einer optimalen Auswahl ab.

V. ALGORITHMUS ZUR ANPASSUNG DES PROZESSORS

Der Algorithmus zur Anpassung des Cache-Thread-
Verhiltinsses 1duft wihrend dem Betrieb, bendtigt aber den-
noch so wenig Ressourcen, dass er das System nicht belastet.
Deswegen wird er auch spiter bei den Performaztests ver-
nachléssigt.

Der Algorithmus basiert auf drei Beobachtungen:

1) Von einer Festlegung des Thread-Cache-Verhiltnisses
zur Entwicklungszeit ist abzuraten, da man so nicht auf
Anderungen im Traffic reagieren kann und Wartung und
Erweiterungen von Systemen, die darauf beruhen, zu
umstindlich sind.
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Abbildung 1.

2) Wenn die Anzahl der Threads erhoht wird steigt die
Performanz zunichst, fillt aber ab einem bestimmten
Punkt wieder ab. Das liegt zum einen daran, dass die
Cache-Kapazitit im selben MaBle kleiner wird, wie die
Speicherzellen fiir die Threads zunehmen, und deswegen
mehr cache misses auftreten. Ein weiterer Grund dafiir
ist, dass bei steigender Anzahl von Threads diese auch
stiarker um benoétigte Seiten aus dem Speicher konkurrie-
ren, was die Bandbreite des Caches negativ beeinflusst.
AuBerdem werden durch die hoheren miss Raten auch
ofter die Threads gewechselt. Denn bei jedem cache
miss wird der Thread gewechselt, weil der gerade aktive
Thread lange auf die angeforderten Daten warten muss.
Dadurch gehen jedesmal zwei Taktzyklen (Dauer eines
Threadwechsels) verloren.

3) Die Verringerung der Threadanzahl — und damit die
Terminierung eines Threads — verringert die Performanz
fiir eine kurze Zeit (einige hundert Pakete lang). Das
liegt an folgendem: Wenn ein Thread entfernt wird,
miissen alle Speicherzeilen, die von diesem Thread fiir
die Vorhersage der als néchstes bendtigten Speicherzel-
len verwendet werden, freigegeben werden. Allerdings
konnen diese nicht ermittelt werden, weshalb diese ‘Vor-
hersagespeicherzellen’ von allen Threads freigegeben
werden miissen. Deswegen funktionieren die néchsten
Vorhersagen nicht und die anderen Threads miissen die
Speicherzellen fiir ihre Vorhersagen nochmal neu reser-
vieren. Dies fiihrt zu einer Erhohung der Bearbeitungs-
zeit von Paketen um 6%, die aber nach den erwihnten
wenigen hundert Paketen wieder verschwunden ist.

Aus diesen Beobachtungen folgt, dass die Anpassung zur
Laufzeit stattfinden muss. Um die optimale Anzahl von
Threads zu finden wird eine einfache lineare Suche verwendet
und um seltener Threads terminieren zu miissen, wird bei der
Suche nach unten immer um zwei Threads herunter geschaltet
(anstatt wie bei der Suche nach oben um einen Thread).

Detailed Architecture

Architektur des Prozessors (Quelle: [1])

Der Algorithmus ist in Abb.2 im Pseudocode dargestellt.

Notation:
Nonaz: Max number of threads
Ne: Current number of threads
A[n]: Throughput with n threads

for n = Nz + 1 to Nipar do
Aln] = trial Run(n)
if (A[n] < Aln — 1]) then
break
end if
end for

if ((n —1) > N.) then
return (n — 1) /* increasing works */
end if
/* increasing does not work */
11: for n = N, — 2 down-to 1 with step (-2) do
12: Aln] = trial Run(n)
13: if (A[n] < A[n+ 2]) then
14: break
15: end if
16: end for
17: /*also try the last thread skipped*/
18: A[n + 1] = trialRun(n + 1)
19: return (A[n+ 1] > A[n+ 2])?(n+ 1) : (n + 2);

SO XAD U W

Abbildung 2.
(Quelle: [1])

Algorithmus zur Anpassung des Thread:Cache-Verhiltnisses

Hier wird nach und nach immer ein Thread zusitzlich
hinzugefiigt und der Durchsatz dieser Konfiguration mit der
vorherigen verglichen. Dies geschieht so lange, bis keine
Durchsatzsteigerung durch einen zusitzlichen Thread mehr
erreicht werden kann.

Wenn allerdings nicht einmal das Hinzufiigen eines einzigen
Threads zur momentanen Anzahl von Threads einen Gewinn
darstellt, dann werden nach und nach zwei Threads abgebaut,
wodurch ein Performanzgewinn zu erwarten ist. Auch dies



wird so lange gemacht, bis es keine Durchsatzsteigerung mehr
gibt.

Als Resultat bekommt man die ideale Anzahl an Threads.

Nachdem dieses erste Ergebnis gefunden ist, wird nicht
mehr der ganze Algorithmus ausgefiihrt. Stattdessen werden
nur noch kleine Anpassungen anhand von Verdnderungen in
der Balance, die wihrend der Laufzeit verfolgt wird, gemacht.
Diese Anpassungen finden alle 100.000 Pakete statt und erfor-
dern vernachléssigbar geringe Prozessortitigkeit.

VI. PERFORMANZVERGLEICH MIT ANDEREN
PROZESSOREN

Die Anwendungen, fiir die die Performanz des Prozessors
getestet wird, implementieren folgende Funktionen:

o Integrititspriifung ankommender Pakete
« Klassifizieren der Pakete

o Paketverarbeitung

o Scheduling von ausgehenden Paketen

TabelleI zeigt eine Ubersicht dieser Programme. Eine ge-
naue Beschreibung zu diesen findet man in [2, S.19ff].

Da ein aussagekriftiger Performanztest wegen der enormen
Anzahl an verschiedenen zu testenden Konfigurationen (meh-
rere Hunderttausend verschiedene Konfigurationen) nicht rea-
lisierbar ist, wurde der Simulator Simplescalar [6] verwendet,
um reprasentative Programm-Traces zu erzeugen.

Fiir die Tests wurden Paket-Traces aus verschiedenen Stel-
len im Internet verwendet, die verschiedene Randbedingungen
fiir die Programme bieten. So kommen beispielsweise die Pa-
kete vom ANL-Trace (Verbindung zwischen Argonne National
Lab und ihrem ISP) vom Rand eines Netzwerkes (des ANL-
Netzwerkes) und haben damit dhnliche Header, was eine gute
Voraussetzung fiir die Verwendung von Caches ist.

Auf der anderen Seite stammen die Pakete von MRA (aus
[7]) aus einem Netzwerk-Zentrum und haben damit unter-
schiedlichste Header, wodurch hier mit Multithreading die
besseren Ergebnisse erzielt werden konnen.

Im Vergleich zum IXP2800 [5], einem aktuellen und leis-
tungsfahigen Netzwerkprozessor erreicht der vorgestellte Pro-
zessor in 26% der Anwendungen einen um iiber 300% hoheren
Durchsatz. Verglichen mit einem Netzwerkprozessor, der zwar
ein festes - jedoch optimales - Thread-Cache-Verhiltnis hat,
hat der sich anpassende Prozessor in iiber einem Drittel der
Anwendungen einen um 60% hoheren Durchsatz. Diese Resul-
tate werden in Abb. 3 gezeigt. Ein grauer Balken gibt hier an,
welcher Anteil der getesteten Programme einen bestimmten
Durchsatz erreichen (beispielsweise erreichen 40% der Pro-
gramme einen Durchsatz der 90-110% von dem des IXP2800
entspricht). Die obere Kurve gibt an, welcher Anteil der
Programme mindestens einen bestimmten Durchsatz erreichen.

Zuletzt wird noch ein Vergleich (vergl. Abb.4) zu einem
hypothetischen Prozessor hergestellt, der nicht nur das Verhilt-
nis von Cache zu Thread auf dem Chip verdndern kann,
sondern auch die Anzahl der Rechenkerne. Er wiirde also bei
einer gegebenen Chipfliche ein fiir die Anwendung optimaler
Prozessor sein. In 63% der Anwendungen ist der entwickelte
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Abbildung 4. Performanz im Vergleich zum hypothetischen, voll konfigu-

rierbaren Prozessor (Quelle: [1])

Prozessor nur um maximal 10% langsamer als der Hypothe-
tische und in 80% der Anwendungen um maximal 30%. In
27% der Fille erreicht er sogar den gleichen Durchsatz wie
der hypothetische Prozessor.

VII. FAzIT

Wie die Vergleiche mit den anderen Netzwerkprozessoren
zeigen, stellt der hier vorgestellte Prozessor nicht nur eine
Alternative zu ihnen dar. Vielmehr weist er in eine Richtung, in
die sich zukiinftige Netzwerkprozessoren orientieren sollten,
um den stets steigenden Anforderung des Internetverkehrs
gerecht zu werden. Dadurch, dass sich ein solcher Prozessor
selbststiindig an die Anforderungen der auf ihm laufenden Pro-
gramme anpassen kann, muss bei der Programmierung dieser
Programme nicht mehr auf die Eigenheiten der Zielhardware
geachtet werden. Dadurch wird eine einfachere Programmier-
barkeit erreicht.
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Functionality | Application Source Notes

Integrity checksum Free BSD Protects headers in TCP, UDP and IP packets (RFC-1071)

verification md5 R.S.A Ine. MessageDigest 5 (MD5). Mostly used to protect the payload (RFC-1321)
Classification | classify UT-Austin Hashes the five-tuple: (srcIP,dstIP,srcPort,dstPort,protocol)

Route Lookup | patricia Free BSD Patricia tree. Can handle non-contiguous masks. Used in many end-systems
(Longest bitmap UT-Austin Employs bitmaps to compress trie nodes. Used in many commercial routers
prefix bsol UT-Austin Binary search using hash tables. Has the best known avg. comp. complexity
match) ixp IXA SDK 3.0 | Designed for IXP series of NPs. Two tries are searched simultancously
Metering srtem IXA SDK 3.0 | Enforces a single mean rate and a peak burst. (RFC-2697)

(Prioritize trtem IXA SDK 3.0 | Enforces two independent rates: mean and peak. (REC-2698)

packets) tswtem UT-Austin Enforces mean and peak rates over sliding windows. (RFC-2859)

Header stream Snort 2.0 TCP receive-side processing. Reassembles byte streams out of packets
processing portscan Snort 2.0 Detects portscan attack if too many ports are accessed too quickly

Payload cast SSLeay Lib Eneryption scheme. Used in Virtual Private Networks (VPNs) (RFC-2612)
processing vscan Snort 2.0 Pattern matcher. Scans packet payload for virus signatures

Scheduler drr UT-Austin Deficit Round Robin. Found in many commercial routers

Fraction of Deployments
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Kurzfassung— Botnetze sind ein Zusammenschluss von meh-
reren verteilen Rechner. Sie erfiillen Aufgaben, die ihnen iibert-
ragen werden. Dies sind unter anderen der Versand von SPAM
und DDoS Angriffe. Um ihre Aufgaben zu koordinieren verfiigen
sie iiber eine Kommunikationsschnittstelle. Die ersten Botnetze
haben IRC zur Kommunikation verwendet. Dies hatte den
Nachteil, dass sie zentrale Infrastrukturen benotigen, welche
leicht deaktiviert werden konnte. Deshalb werden die IRC-
basierten Netze von anderen Strukturen abgelost. Die folgende
Ausarbeitung beschiéftigt sich mit den Strukturen von modernen
Fast-Flux und Peer-to-Peer Botnetzen. Weiterhin werden die
Slapper und Storm Botnetze genauer betrachtet. Zu Abschluss
wird erldutert, wie man gegen Botnetze vorgehen kann.

Schliisselworte— Botnetze, Fast-Flux, P2P, Slapper, Storm,
Conficker

I. EINLEITUNG
A. Was sind Bots

Bots sind Teile eines verteilten Softwaresystemen. Die Soft-
ware eines Bots wird auf mehreren physisch unabhingigen
Rechnern ausgefiihrt. Die Bots kommunizieren iiber Netz-
werke miteinander und koordinieren sich auf diese Art zu
einem sogenannten Botnetz (botnet). Ein Bot verfiigt iiber
eine Steuerschnittstelle (siche Abschnitt II-B) und wird in
der Regel von einer iibergeordneten Einheit, dem sogenannten
Mutterschiff (mothership), gesteuert und iiberwacht. Die ersten
Bots sind um 1993 im IRC entstanden [1]. Die Betreiber von
Botnetzen werden auch ,.Bot Herder* genannt.

Das Ziel eines Botnetzes ist nicht zwangsweise bosartig:
gutartige Bots sind z.B. Webcrawler wie der Googlebot oder
der NickServ im IRC. Diese gutartigen Bots verhalten sich
kooperativ gegeniiber den Web-Applikationen. Webcrawler
durchsuchen das WWW und erstellen gemeinsam eine Daten-
bank, auf die die jeweiligen Suchmaschinen dann zugreifen.
Dabei kooperieren sie mit den Webservern, indem sie z.B.
den Robots Exclusion Standard [2] befolgen oder die genutzte
Bandbreite der durchsuchten Seiten beschrinken.

Bosartige Botnetze sind z.B. fiir SPAM-Mails, Phishing
und DDoS Attacken verantwortlich. Sie werden fiir kriminelle
oder zumindest fragwiirdige Zwecke eingesetzt und verhalten
sich in der Regel nicht kooperativ zu Dritten. Die Bots
von bosartigen Botnetzen werden in der Regel auf anderen
Rechnern ohne die Genehmigung des Betreibers installiert.

Die Systeme des Internets (Server, Firewalls, ...) reagieren
auf die Handlungen von gutartige und bosartige Bots verschie-

den. So werden gutartige Bots haufig unterstiitzt, wihrend
bosartige Bots bekdmpft werden. Dem Googlebot werden z.B.
Inhalte zur Indizierung verfiigbar gemacht, welche anderen
Benutzern nicht unbedingt zuginglich sein sollten [3] (z.B. Be-
zahlinhalte). Im Gegensatz dazu werden SPAM-Bots dadurch,
dass sie auf Blacklisten eingetragen werden, an der Erfiillung
ihres Zwecks gehindert.

Beide Arten von Bots benutzen zwar teilweise die glei-
chen grundlegenden Technologien (verteilte Systeme, Steu-
erschnittstelle), werden aber von den Systemen des Internets
verschieden behandelt. Deshalb wird sich diese Ausarbeitung
im Folgenden nur mit bdsartigen Bots beschiftigen und der
Begriff Bot wird synonym fiir bosartiger Bot verwendet.

B. Abgrenzung zu Viren, Wiirmern, etc.

Die Gemeinsamkeit von Viren, Wiirmern und Bots ist, dass
es sich um unerwiinschte Software handelt. Eine Schadrou-
tinen ist bei allen nicht notwendig, aber hiufig anzutreffen.
Héufig integrieren sie sich auch in das Betriebssystem, um
sicherzustellen, dass sie auch nach einem Neustart des Systems
wieder aktiv werden.

Viren: Sie infizieren fremde Programme, indem sie ihren
Code in den Code der Programme integrieren. Bei com-
pilierten Programmen oder Bibliotheken lduft dies auf der
Ebene von Maschinencode ab. Sie konnen sich aber auch in
interpretierten Skripten, Makros von Office-Programmen oder
Boot-Sektoren von Datentrdgern einnisten.

Ein Virus verbreitet sich durch die Weitergabe seines Codes
in den infizierten Dateien. Sobald der Virus auf einem System
ausgefiihrt wurde, infiziert er andere Programme.

Seit Beginn dieses Jahrtausends sind Viren durch die zu-
nehmenden Vernetzung iiber das Internet in den Hintergrund
getreten und durch Wiirmer abgelost worden [4].

Wiirmer: Wiirmer verbreiten sich, indem sie aktiv andere
Rechner iiber das Netzwerk infizieren. Dies kann auf ver-
schiedene Arten ablaufen: E-Mails, Sicherheitsliicken aller Art
oder Dateifreigaben. Zusitzlich konnen sich Wiirmer noch wie
Viren durch das Infizieren von Programmen verbreiten.

Bekannte Wiirmer sind z.B. der ,,JLOVEYOU*, welcher
sich im Jahr 2000 mit Hilfe von E-Mails rasant ausbreite, oder
der ,,Code Red“, der eine Sicherheitsliicke im Microsoft IIS
nutzte.



Die Verbreitung von Wiirmern ist nicht auf das Internet
beschrinkt. So verbreitete sich der SymbOS.Commwarrior.A
tiber Bluetooth und MMS auf Handys und PDAs [5].

Im Gegensatz zu Bots verfiigen Wiirmer iiber keine Steuer-
schnittstelle (siehe II-B) und kdnnen deshalb nicht iiberwacht
oder ferngesteuert werden. Allerdings verwenden viele Bots
‘Wurm-Techniken um sich zu verbreiten, weshalb der Unter-
schied zwischen Bot und Wurm flieBend ist und nicht fest
definiert ist. Viele Anti-Viren-Softwarehersteller verwenden
auch fiir Bots den Begriff Wurm.

II. BOT TECHNIKEN
A. Infektion

Die meisten Bots verbreiten sich, indem sie andere Rech-
ner liber das Internet infizieren. Dabei gibt es verschiedene
Moglichkeiten. Diese Infektionsmethoden werden auch von
Wiirmern verwendet. Typische Methoden sind:

Software-Programmierfehler: Der Bot verwendet ein Ex-
ploit fiir eine Sicherheitsliicke in einem fremden System um
auf diesem gestartet zu werden. Dieser Exploit nutzt z.B. einen
Buffer-Overflow aus. Dies betrifft sowohl Server- als auch
Client-Systeme.

Auf Server-Systemen wird i.d.R. der Daemon, welcher
einen Dienst zu Verfiigung stellt, angegriffen. Dies sind meis-
tens Webserver, da deren Dienste fiir das gesamte Internet
angeboten werden. Neben der eigentlichen Server Software
konnen auch Webapplikationen angegriffen werden.

Clients werden meistens durch Webseiten mit schadhaften
Inhalten angegriffen. Diese Angriffe basieren hiufig auf Acti-
veX Controls oder JavaScript. Allerdings ist es auch moglich,
einen Client direkt anzugreifen, z.B. iiber eine Windows-
Freigabe.

Software-Designfehler: Im Unterschied zu Programmierfeh-
lern handelt es sich hier um ein Feature, welches bewusst
in ein Programm eingebaut wurde und fiir bosartige Zwecke
missbraucht werden kann. Dazu gehort z.B. automatisches
Offnen von Dateianhingen in alten Mail-Clients.

Schwache/keine Passworter: Auf einem Server ist ein pri-
vilegierter Dienst nur mit einem schwachen oder gar oh-
ne Passwort abgesichert ist. Ein Bot kann z.B. durch eine
Worterbuch-Attacke das Passwort in Erfahrung bringen. Uber
diesen Zugang kann sich der Bot auf dem Server installieren.

Social Engineering: Hierbei iiberzeugt der Bot den Be-
nutzer davon, ihn auszufiihren. Dies geschieht in der Regel,
indem das Interesse des Benutzers geweckt wird. Typische
Formen dieses Angriffes sind Mailattachments, die eine wich-
tige Nachricht enthalten sollen, oder Programme, die fiir den
Benutzer interessant sind und heruntergeladen werden konnen.
Diese Angriffe sind, wenn sie gezielt ausgefiihrt werden,
auch mit technischen MaBnahmen nur schwer abzuwehren.
Sie greifen den Benutzer auf sozialer Ebene an, indem sie
Vertrauen zu ihm aufbauen und dieses missbrauchen [6].

Zu dieser Methode gehoren sowohl das Verschicken des
Bots mit SPAM-Mails als auch die Integration des Bots in
Anwendungen wie Spielen oder Tools (Trojaner).

B. Steuerschnittstelle

Diese Steuerschnitstelle, auch C&C (Command & Control)
genannt, unterscheidet Bots von Wiirmern und Viren. Der
Betreiber eines Botnetzes steuert iiber sie die Aktionen des
Botnetzes.

Typische Kommandos sind:

o Rechner infizieren (vergl. II-A)
o Update herunterladen (vergl. II-C)
o Schadroutinen ausfiihren (vergl.II-D)

C. Modularer Aufbau

Viele Bots sind modular aufgebaut. Das heif3t, dass sie iiber
einen Update-Mechanismus mit neuen Code versorgt werden
konnen und dadurch ihre Funktionalitit erweitern konnen. Die
Art dieser Updates ist dabei sehr verschieden. Es kann sich
um ausfiihrbare Programme, Shared Libraries oder Skripte
handeln.

D. Schadroutinen/Anwendungen

Die Struktur eines Botnetzes macht dieses fiir viele illegale
Anwendungen interessant. Viele dieser Anwendungen kénnen
auch auf den Schwarzmarkt gebucht werden.

1) SPAM: Durch den Versand von SPAM kann das Botnetz
zwei Ziele erreichen:

o cigene Verbreitung durch die Infektion anderer Rechner
o kommerzielle Ziele durch den Versand von Werbemails

Die Bots bekommen vom Netzwerk ein Template fiir eine
SPAM Mail iibermittelt und versenden auf dessen Basis SPAM
Mails.

Die E-Mail-Adressen, an die der Bot den SPAM versenden
soll, werden entweder vom Botnetz iibertragen oder der Bot
durchsucht den infizierten Rechner und/oder das Internet nach
E-Mail Adressen. Auflerden kann er E-Mail-Adressen zufillig
generieren, indem z.B. Kombinationen aus hiufigen Namen
und verschiedenen Domains ausprobiert werden.

Dadurch, dass die Bots den SPAM versenden ist es
schwieriger, diesen zu filtern. Die verschiedenen Absender-
IP-Adressen machen das Blacklisting der versendenden Hosts
sehr aufwendig.

Ein Bot verbreitet sich iiber den Versand von SPAM, indem
er entweder seinen eigenen Code im Anhang der Mail pla-
ziert, oder die Mail einen Link zu einem Webserver enthilt,
auf welchem der Bot liegt. Letztere wurde z.B. vom Storm
verwendet [7]. Die Ziele des SPAM Versands sind neben
der eigenen Verbreitung des Bots hiufig auch kommerzieller
Natur. Kommerzielle Ziele sind der Versand von Werbemails
fiir Drogen oder Medikamente (hdufig Viagra etc.). Weiterhin
werden mit ihnen Opfer fiir Finanzbetrug gesucht (z.B. Nigeria
Mail oder Phishing).

2) DDoS: Bei einem Distributed Denail-of-Service(DDoS)
Angriff werden von mehreren Bots Pakete zu einem Ziel-Host
gesendet, so dass die gesamte Bandbreite des Ziels blockiert
ist. Dadurch steht keine Bandbreite mehr fiir andere Dienste
zu Verfiigung, und das Ziel ist nicht zu erreichen. Auch
wenn die einzelnen Bots hiufig nur iiber einen sehr schmalen



Uplink (128 kBit/s bei T-DSL 1000) verfiigen, so konnen sie,
wenn sie ihre Attacke zeitlich koordinieren, mit ihrer gesamten
Bandbreite durchaus beachtlichen Schaden anrichten.

Die genaue Durchfiihrung der Attacke kann sehr vielfiltig
sein. Das Spektrum geht von einfachen Flooding bis zu SYN-
Flood-Attacken.

Ziel dieser Angriffe ist es, konkurierende Botnetze oder
Betreiber anderer Internet Dienste durch das Blockieren ihrer
System zu schiddigen oder Losegeld dafiir zu erpressen, dass
eine solche Attacke nicht durchgefiihrt wird. Letztes ist dem
Wettanbieter mybet.com wihrend der Fuflball Europameister-
schaft 2004 passiert. Die Erpresser forderten 15000 US-Dollar,
und legten, weil mybet.com nicht zahlen wollte, deren Website
fiir 16 Stunden still [8].

3) Phishing: Ein Bot kann auf verschiedene Arten an
Phishing-Angriffen beteiligt sein: Einerseits konnen die Bots
zum Versenden der Mails verwendet werden, welche die Be-
nutzer auf Phishing-Seiten locken. Auf den anderen Seite kann
das Botnetz auch die eigentliche Phishing Seite zu Verfiigung
stellen und die Daten sammeln. Dafiir muss der Bot aber von
Internet aus erreichbar sein. Dies geschieht meistens auf der
Basis von Fast-Flux Netzwerken (vergl. III-C).

Mit solchen Angriffen bekommt der Bot Herder Zugriffs-
daten fiir Konten und kann diese ,,abrdumen®.

4) Sammeln vertraulicher Daten: Der Bot durchsucht den
infizierten Rechner nach vertraulichen Daten und iibermittelt
diese an das Botnetz. Bei diesen kann es sich um Adresslisten,
Schliisseln fiir Programme, gespeicherte Passworter, Serien-
nummern etc. handeln.

5) Proxy: Der Bot fungiert als Proxy zu beliebigen anderen
Zielrechnern und ermdglicht damit dritten den Zugriff auf die
Zielrechner ohne das diese mit ihrer IP fiir den Zielrechner
erkennbar sind.

6) Datenspeicher: Daten konnen in dem Netz gespeichert
werden, und von verschiedenen Benutzer heruntergeladen wer-
den. Dabei kann es sich sowohl um von den Bots gesammelte
Daten handeln als auch um Daten die der Betreiber seinen
Kunden zu Verfiigung stellt. Typische Daten sind Raubkopien
von Programmen und pornografisches Bildmaterial.

E. Eigenschutz

Moderne Wiirmer und Bots vertuschen ihre eigene Existenz.
Die ersten Schidlinge haben dies versucht, indem sie ihre
Dateien als versteckt markieren. Dies reicht inzwischen aber
nicht aus, um Virenscanner zu iiberlisten.

Effektiver ist die Verwendung eines Root-Kits. Da wird so in
das System so eingegriffen, dass z.B. bestimmte Dateien nicht
im Verzeichnis aufgelistet werden oder bestimmte Prozesse
nicht angezeigt werden. Dadurch das ein Root-Kit auch seine
eigene Existenz verschleiern kann, sind solche Schédlinge
oft nur durch eine Analyse des Betriebssystem durch ein
spezielles von CD gebootetes System zu finden. Ein Root-
Kit kommt z.B. bei einigen Versionen des Storm Bots oder
dem Srizbi Bot zum Einsatz [7], [9].

Andere moderne Eigenschutz Varianten sind die Manipula-
tion von Virenscannern, so das diese zwar scheinbar funktio-

nieren, aber den Schidling iibersehen oder die Verwendung
von Hardware-Virtualisierungsfunktionen.
Hardware-Virtualisierung erlabt es, einen PC in mehrere
virtuelle, voneinander unabhingige Maschinen zu unterteilen.
Dadurch konnen Betriebssystem und Virenscanner in einer
anderen Umgebungen als der Bot laufen und konnen die
Existenz des Bots nicht feststellen [10]. Es ist allerdings noch
kein Bot bekannt, welcher Hardware-Virtualisierung nutzt.

III. BOTNETZE
A. Einfiihrung

Da die meisten Botnetze in der illegalen Aktivititen nach-
gehen, sind zentrale Strukturen meist nicht besonders effektiv.
Sobald der Server abgeschaltet wird werden die Bots nutzlos.
Die Struktur des Netzwerk ist auch essentiell fiir die Effekti-
vitdt der Steuerschnittstelle.

B. IRC

Die ersten Botnetze waren IRC [11] basiert. Bei diesen
Botnetzen agierte ein IRC Server als zentrale Instanz und
alle Bots haben sich sich mit einem Kanal des IRC Servers
verbunden.

Zum Steuern des Netzes verbindet sich auch der Betreiber
mit dem IRC Server und sendet seine Kommandos an den IRC
Kanal. Diese werden von den Bots empfangen und ausgefiihrt
(11, [12].

Der Vorteil dieser Botnetze ist, dass keine spezielle Server
Software notwendig ist und entsprechenden Client Bibliothe-
ken vorhanden sind. Weiterhin konnen neben den, durch den
Botnetz Betreiber aufgesetzten, IRC Server auch Kanile in
offentlichen IRC Netzen fiir die Kommunikation der Bots
verwendet werden [13].

Nachteilig fiir IRC basierte Bots ist, dass falls der IRC
Server bzw. der IRC Kanal abgeschaltet wird, es nicht mehr
moglich ist, das Botnetz zu kontrollieren. Deshalb sind die IRC
Server, die fiir solche Zwecke eingesetzt werden, meistens in
Fernost platziert.

Q7

AAC Ser‘i\

Betreiber

Abbildung 1. Struktur eines IRC basierten Botnetzes



C. Fast-Flux

1) Grundlagen: Fast-Flux Netzwerke nutzen das DNS [14],
[15] um ihre Dienste zu Verfiigung zu stellen.

Mit Hilfe eines Fast-Flux Netzwerkes soll erreicht werden,
dass ein DNS FEintrag (z.B. www.fastflux.com) auf auf viele
IP Adressen verweist (A Records). Die IP Adressen werden in
einem Round Robin Verfahren mit hoher Frequenz getauscht
und mit einer kurzen Lebensdauer (TTL) versehen. Bei dem
Auswechseln der A Records beriicksichtigt das Fast-Flux
Netzwerk Verfiigbarkeit und die Bandbreite der Hosts [16].

Ein Benutzer, der einen Host beim DNS abfragt, bekommt
bei jeder Anfrage andere Ergebnisse. Diese Eigenschaft des
DNS wird von grolen Websites zum Lastausgleich benutzt.
In Fast-Flux Botnetzen wird dieses nun gesteigert zu einem
Lastausgleich zwischen Tausenden von Bots.

Die DNS Eintrige verweisen auf Bots des Botnetzes. Diese
Bots agieren hidufig nur als Proxy fiir das Mutterschiff, wel-
ches dadurch im Hintergrund versteckt bleiben kann und von
aulen nicht gefunden werden kann. Das Mutterschiff ist das
steuernde Element in dem Fast-Flux Netzwerk und tibernimmt
quasi die Funktion des C&C von IRC basierten Botnetzen.

Die Bots der ersten Reihe sind dabei entsorgbar, d.h. ein
Verlust einzelner Bots beeinflusst das Botnetz nicht. Bei ihnen
handelt es sich meisten um gehackte Maschinen, welche
keinerlei Bezug zu den Betreibern des Botnetzes haben.

Ein Bot, der auf einen Rechner aktiviert wird, fragt beim
DNS eine Domain ab. Er bekommt vom DNS IP Adressen von
verschiedenen Proxys und baut eine Verbindung zu einem auf.
Uber diese Verbindung registriert er sich bei dem Netzwerk.
Der Proxy leitet diese Information weiter an das Mutterschiff
und schickt Kommandos zuriick. Die Kommunikation mit dem
Mutterschiff lduft oft iiber HTTP [17] da dieses von vielen
Firewalls und Proxys anstandslos weitergeleitet wird.

Fast-Flux Netze konne durch deaktivieren der Domain still-
gelegt werden. Dies geschah im November 2008 mit dem
Srizbi Botnetz [18]. Die Zentral verwalteten Domain-Namen
sind eine kritische Ressource des Botnetzes. Die meisten
Bots verfiigen deshalb iiber Ersatz-Domains, die sie in einem
solchen Fall verwenden konnen. Weitere Details zu diesem
Vorgehen sind in IV-B am Beispiel von Srizbi beschrieben.

Man unterscheidet zwischen Single-Flux und Double-Flux
Netzwerken. Der Unterschied zwischen beiden ist, dass bei
Double-Flux auch der DNS-Server, rotiert wird.

2) Single-Flux: Bei Single-Flux Netzwerken werden in den
Name-Server fiir die Fast-Flux Domain regelmifig neue Bots
als A Record eingetragen. Das Eintragen erfolgt meistens auf
Basis der gerade verfiigbaren Bandbreiten der aktiven Bots.
Die genauen Kriterien hdngen von der Implementierung des
Botnetzes ab und werden im Hintergrund von den Steuerrou-
tinen getroffen.

Fiir die Domain wird ein sogenannter ,,Bullet Proof Domain
Name™ benétigt. Dabei handelt es sich eine Domain, die bei
einen Registrar registriert ist welcher diese nicht aufgrund von
Beschwerden einfach abschaltet. Solche Domains sind bereits
fiir 100 US Dollar pro Jahr zu bekommen und kdnnen anonym
registriert werden [19].
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Abbildung 2. Normale Abfrage einer Website

Die Name-Server fiir Single-Flux Domains miissen beson-
ders geschiitzt werden, da sie eine kritische Ressource sind.
Deshalb befinden sie sich meistens in den Lidndern wo die
Strafverfolgung fiir ,,digitale Kriminalitdt* nicht so ausgereift
ist [19]. Dadurch wird das Abschalten solcher Domains deut-
lich erschwert.

Der Typische Kommunikationsverlauf fiir die Abfrage eine
Single-Flux Domain ist in Abbildung 3 zu sehen.
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Abbildung 3. Abfrage einer Single-Flux Website

3) Double-Flux: Double-Flux Netzwerke wirken dem Pro-
blem entgegen, dass Name-Server fiir Single-Flux Domains
eine kritische Ressource sind. Dies wird erreicht, indem auch
die Nameserver rotieren. Diese Nameservern beziehen ihre
Informationen dann auch vom im Hintergrund agierenden
Mutterschiff.

Die Frequenz, mit der die Nameserver rotieren, ist deutlich
geringer als Frequenz der Hosts. Die Frequenz liegt im Stun-
dentakt. Es wird dennoch ein kooperativer Registrar gebraucht,



welcher eine automatisierte Schnittstelle fiir die Aktualisierung
der NS Eintrdge bereitstellt und sich nicht daran stort, dass
dieses im Stundentakt passiert [16], [19].

In Abbildung 4 ist ein Beispiel fiir die Kommunikation mit
einem Double-Flux Netzwerk zu sehen.
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Abbildung 4. Abfrage einer Double-Flux Website
D. P2P

1) Einfiihrung: Peer-to-Peer Netze sind Netze, welche von
zentralen Strukturen unabhingig sind. In ihnen gibt es keine
klassische Unterscheidung zwischen Client und Server und in
der Regel konnen die Ressourcen von allen teilnehmenden
Knoten gleichberechtigt genutzt werden. Die Teilnehmer in
einen P2P Netz organisieren sich selbst, d.h. sie bauen selbst
ihre Struktur auf und kiimmern sich auch um deren Aufrechter-
haltung. Nachrichten werden innerhalb des Netzes von Knoten
zu Knoten weitergegeben. Typischerweise haben alle Knoten
eine gleichartige Implementierung [20].

Fiir Botnetze ist die Unabhingigkeit von zentralen Struk-
turen von besonderen Vorteil. Netze mit zentralen Strukturen
sind durch das Abschalten der zentralen Instanzen in viele
kleine Inseln zufallen und die Bots konnen nicht mehr ge-
nutzt werden. Dadurch sind Botnetze mit zentralen Strukturen
Providern und Regierungen ,ausgeliefert* und bieten auch
Ansatzpunkte fiir die Strafverfolgung.

Ein P2P Netz ist in dieser Hinsicht deutlich robuster: es
verkraftet auch den Ausfall einer grofleren Menge an Knoten.
Da alle Knoten gleichberechtigt sind ist auch nicht ersichtlich,
hinter welchen sich das C&C verbirgt. Der Betreiber des
Botnetzes bindet sich wie ein normaler Knoten in das Botnetz
ein und sendet dann seine Kommandos ab. Aus Sicht des
Botnetzes sieht der Betreiber wie ein normaler Knoten aus.

2) Bootstrapping: Der Vorteil, dass P2P Botnetze ohne zen-
trale Instanzen auskommen, bringt aber auch einen Nachteil
mit: das Bootstrapping. Ein neuer infizierter Rechner, der sich
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Betreiber

Abbildung 5.  Struktur eines P2P Netzes

in das Botnetz einbinden moéchte, muss erstmal Kontakt zu
mindestens einen Knoten des Botnetzes aufnehmen. Von die-
sem kann der Knoten dann Kontaktadressen weiterer Knoten
erhalten.

mitgelieferte Nachbarn: Bei der Infektion eines Rechners
kann dem Schidling eine Liste mit Knoten mitgegeben wer-
den, welche fiir die erste Kontaktaufnahme verwendet werden
soll. Dieses Verfahren wird allerdings problematisch, wenn ein
Knoten ldngere Zeit offline ist und alle bekannten Knoten
zwischenzeitlich neue IP-Adressen bekommen haben. Dem
kann durch eine hohe Anzahl von benachbarten Knoten ent-
gegengewirkt werden. Das Slapper Botnetz verwendete ein
solches Verfahren [21].

zentrale Bootstrapping Instanz: Fiir das initiale Bootstrap-
ping eines Botnetzes kann auch eine zentrale Instanz verwen-
det werden. Diese ist dann der Rendezvous Punkt fiir das
Botnetz.

nutzen anderer P2P Netze: Phatbot verwendet das Gnutella
Netzwerk zum Bootstrapping: er verbindet sich mit dem Gnu-
tella Netzwerk, verwendet aber einen andere Port. Dadurch
ist er von anderen Gnutella Clients unterscheidbar und kann
andere Knoten finden um sein eigenes Netzwerk zu erreichen
[22].

IV. BEISPIELE FUR BOTNETZE

A. Agobot

Der Agobot wurde im Jahr 2003 von dem Deutschen Axel
,,Ago* Gembe entwickelt und in Umlauf gebracht [23]. Er ist
in C++ geschrieben und sehr Modular aufgebaut. Der Quelltext
des Wurms wurde im April 2004 verdffentlicht [24].

Agobot ist auch unter den Namen Gaobot bekannt. Weiter-
hin gibt es viele Varianten wie den Phatbot, Forbot oder dem
XtrmBot. Insgesamt gibt es mehr als tausend Varianten des
Bots. Dies ist vor allem bedingt durch die Verdffentlichung
des Quelltextes und dem modularen Aufbau [1].

Agobot infiziert ein System, indem er sich in die System
Verzeichnisse kopiert und in der Registry Eintrige anlegt,



die sicherstellen, dass er bei Systemstart ausgefiihrt wird.
Er infiziert andere Systeme indem er versucht, sich auf ihre
Windows-Freigaben zu kopieren oder Exploits ausnutzt [25].

Die meisten Varianten des Agobot haben eine IRC basierte
Kommunikation. Er besitzt allerdings auch Funktionen fiir
eine P2P Kommunikation. Diese war aber nicht besonders
effektiv und wurde so gut wie nicht verwendet [1]. Die Agobot
Variante Phatbot verwendet auch eine P2P Kommunikation,
welche allerdings nicht auf der P2P Kommunikation des Ago-
bot basiert, sondern eine WASTE Implementierung verwendet.
Diese skaliert aber nicht auf grole Netzwerke [22].

Nach der Infektion verbindet sich der Agobot mit mehreren
einprogrammierten IRC Servern. Weiterhin ist er in der Lage,
den Betreiber des Botnetzes zu identifizieren.

Die von Agobot unterstiitzten Kommandos sind sehr
vielfdltig: Es gibt Befehle um die Steuerschnittstelle der Bots
zu beeinflussen. So kann der Bot angewiesen werden, einen
anderen IRC Server zu verwenden oder den Kanal zu wech-
seln. Weiterhin gibt es Befehle um Dateien herunterzuladen
und auszufithren, DoS Angriffe verschiedenster Art durch-
zufiihren, verschiedene Proxys einzurichten und Prozesse auf
dem Rechner zu beenden [13]. Der Befehlsumfang kann durch
weitere Module erweitert werden.

B. Srizbi

Srizbi ist ein Schidling, der bei seinem Ausbruch im Juni
2007 als einer der innovativsten galt: Er arbeitet komplett im
Kernel Mode. Weiterhin versteckt er sich mit Hilfe eines Root-
Kits und versendet Spam. Das Srizbi Botnetz war im Friihjahr
2008 fiir 60 Milliarde SPAM Mails am Tag verantwortlich
[26].

Nach der Infektion eines System verursacht Srizbi keinerlei
Aktivitdt im User Mode. Er Installiert sich als Treiber und
manipuliert die Netzwerk Treiber so dass er direkt {iber sie
Pakete versenden kann. Dadurch kann er sogar lokale Firewalls
und Sniffer umgehen und seine eigenen Pakete vor dem
System verstecken [9].

Das Srizbi Netzwerk konnte im November 2008 durch die
Abschaltung des Providers McColo voriibergehend stillgelegt
werden. Dies hatte zu Folge, dass das SPAM aufkommen um
bis zu 90 % reduziert werden konnte [18], [27].

Dadurch, dass die Bots den Kontakt zum Mutterschiff
verloren hatten, war es ihnen nicht mehr moglich, neue
Kommandos abzurufen. Allerdings verfiigt der Srizbi Bot iiber
eine Notfallkommunikation. Er berechnet alle 72 Stunden vier
alterative Domains, welche er fiir einen Verbindungsaufbau
ausprobiert.

Der Sicherheitsdienstleister FireEye hat diesen Algorithmus
entschliisselt und fiir eine gewisse Zeit diese Domains regis-
triert. Dadurch konnte die erneute Kontaktaufnahme der Bots
mit dem Mutterschiff verhindert werden. Die Registrierung der
Domains verursachte allerdings Kosten in der Hohe von 4000
US Dollar pro Woche weshalb das Vorhaben aufgegeben wer-
den musste. Kurz darauf wurde eine der Domains wieder von
dem Botnetz Betreiber registriert und das SPAM Aufkommen
stieg wieder an [28], [29].
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FireEye hitte die Bots sogar anweisen konne, sich selbst
zu deaktivieren. Dies war ihnen aus rechtliche Griinden aller-
dings nicht moglich. Weitere Erlduterungen zu den rechtlichen
Rahmenbedingung sind in Abschnitt V-C erléutert.

C. Slapper

1) Ubersicht: Der Slapper Bot wurde am 13. September
2002 in Ruménien das erste mal gesichtet. Er basiert auf dem
Apache Scalper Bot, welcher ebenfalls 2002 in Umlauf kam.
Slapper hat aber verbesserte Netzwerkeigenschaften und einen
anderen Angriffscode.

Slapper dringt in den Apache Webserver auf 1A32 Linux
Systeme iiber einen OpenSSL Exploit ein. Es waren mindesten
sechs verschiedene Linux Distributionen und neun Unterver-
sionen des Apache Webserver betroffen.

Als Schadroutine verfiigte er tiber die Moglichkeit, an DDoS
Attacken teilzunehmen [30].

2) Architektur: Der folgende Absatz beschreibt die Archi-
tektur des Slapper Botnetzes und basiert auf einen Artikel von
Ivan Arce and Elias Levy [21].

Das Slapper Botnetz ist ein unstrukturiertes P2P Netz.
Seine Hauptaufgabe ist, den Ursprung einer Nachricht durch
mehrfaches Weiterleiten zu verschleiern. Das Protokoll basiert
auf UDP und verwendet den Port 2002. Es verfiigt noch
tiber eine zusitzliche Sicherungsschicht die den Verlust von
Nachrichten abfingt. Die Knoten werden in dem Netzwerk
tiber ihre IP Adressen identifiziert.

Jede Nachricht im Slapper Netz wird durch eine zufillig
gewihlte Sequenznummer identifiziert. Ein Knoten verwaltet
eine Liste mit den letzten 128 Nachrichten, die er empfangen
hat. Wenn er eine Nachricht empfingt, deren Sequenznummer
bereits in der Liste ist, wird diese verworfen. Weiterhin haben
die Nachrichten eine ID, welche die Zuordnung einer Antwort
zu der urspriinglich Nachricht ermdglicht.

Eine Nachricht, die durch das Netzwerk an einen be-
stimmten Knoten gesendet werden soll, enthdlt neben der
IP Adresse des Ziel-Knotens auch einen Zihler, welcher die
Anzahl der noch durchzufiihrenden Hops angibt. Wenn dieser
Zidhler Null ist, wird die Nachricht an die entsprechende IP
Adresse weitergeleitet. Andernfalls wird die Nachricht mit um
eins erniedrigten Ziher an zwei andere Knoten weitergeleitet.
Die Nachricht wird also bei jeder Weiterleitung dupliziert.
Der Maximalwert fiir den Zahler ist 16, tiblicherweise wird
aber fiinf verwendet. Doppelt bei Empfinger ankommende
Nachrichten werden verworfen.

Es ist auch moglich, ein Broadcast an das gesamte Netz
zu senden. Diese Nachricht enthélt keine Empfinger. Ein
Broadcast wird allerdings nicht direkt an das gesamte Netz
gesendet, sondern immer nur an jeweils zwei weitere Knoten.
Wenn ein Knoten die Broadcast Nachricht bereits erhalten hat,
wird sie nicht nochmal verteilt. Es ist nicht garantiert, dass alle
Knoten eine Broadcast Nachricht erhalten.

Das Netz sogt dafiir, dass sich moglichst alle Knoten
kennen. Dies geschieht indem regelmifig Nachrichten in das
Netz gesendet werden und Knotenlisten ausgetauscht werden.
Es gibt kein Entfernen von Knoten aus diesen Listen.



D. Storm

1) Ubersicht: Das Storm Botnetz existiert seit ca. Ende
2006. Es sind seitdem viele Varianten des Bots erscheinen.
Er verbreitete sich Anfangs iiber E-Mail Anhinge von Spam-
Mails. Spiter beinhalteten die Mails nur noch Links, und der
Benutzer wurde auf Webseiten gelockt und wo er den Bot
herunterladen musste oder das Opfer von Browser Exploits
wurde.

Viele Varianten des Bots verwenden Root-Kits um ihre
Existenz zu verschleiern. Es gibt auch Varianten, die virtuelle
Maschinen erkennen und dann entweder inaktiv bleiben oder
diese zum Absturz bringen. Dies soll die Analyse des Bots
erschweren.

Das Storm Botnetz kann sowohl zu Spam Versand als auch
fiir DDoS Angriffe verwendet werden [7].

2) Architektur: Im folgenden wird die vom Storm Botnetz
verwendete mehrstufige hybride Architektur beschrieben. Die
Beschreibung basiert auf den Ergebnissen der Diplomarbeit
von Frédéric Dahl [7].

An oberster Stelle steht Overnet, ein P2P Netz. Overnet
wurde nicht nur von Storm sondern auch vom eDonkey2000
Client und seinen Nachfolgern verwendet. Overnet implemen-
tiert Kademila, eine verteilte Hashtabelle.

In Kademila ist jedem Knoten und jedem Datensatz ein
zufillig generierter 160 Bit Bezeichner zugeordnet. Die Linge
des gemeinsamen Prifix zweier Bezeichner gibt den Grad
ihrer Ahnlichkeit an. Daten werden im Netz bei den Knoten
gespeichert, denen sie am dhnlichsten sind.

Ein Knoten verwaltet fiir jede Ahnlichkeitsklasse eine Listen
mit Knoten aus dieser Klasse. Wenn ein Knoten Kontakt zu
anderen Knoten hat, wird dieser in die entsprechende Liste
aufgenommen, sofern die Liste nicht voll ist. Jeder Knoten
kennt aus jeder Ahnlichkeitsklasse gleichviele Knoten. Unter
der Annahme, das die zufillig generierten Bezeichner sich
gleichméBig iiber dem Namensraum verteilen, kennt jeder
Knoten viele der Konten, die ihm sehr #hnlich sind, und
wenige derjenigen, die eine geringere Ahnlichkeit haben.

Bei der Suche nach einen Datensatz fragt der suchende Kno-
ten zuerst die Knoten aus der Liste, die der Ahnlichkeitsklasse
des suchenden Knoten mit den Bezeichner des gesuchten
Datensatz entsprechen. Diese Knoten liefern eine Liste mit den
ihnen bekannten Knoten, die dem gesuchten Bezeichner am
dhnlichsten sind. Der suchende Knoten nimmt eine Teilmenge
der dhnlichsten Knoten und fragt diese wiederum an. Das wird
solange wiederholt, bis die Anfragen keine neuen dhnlicheren
Knoten mehr liefern. Die &dhnlichsten Knoten werden dann
nach dem gesuchten Datensatz gefragt. Das Speichern von
Daten lauft dquivalent.

Der Storm Bot berechnet jeden Tag aus dem aktuellen
Datum 32 Bezeichner. Eine Suche in Netzwerk nach einem
dieser Bezeichner bring eine Listen von Gateways. Gateways
sind Knoten, die ohne Einschrinkungen von anderen Knoten
erreicht werden kénnen und der mittleren Ebene des Storm
Netzes angehoren. Der Knoten baut eine Verbindung mit dem
Gateways auf und fragt diesen nach Zielen von DDoS Attacke
und Templates und Adressen fiir Spam-Mails.
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Wihrend des Verbindungsaufbaus mit dem Overnet erfihrt
ein Knoten, ob er ohne Einschrinkungen erreichbar und damit
ein Gateway ist. Ein Gateway verdffentlicht sich so in Overnet,
dass er als ein solches erkennbar ist. Kurz danach wird er von
der den Kontrollknoten aus der dritten Ebene des Storm Netzes
kontaktiert.

Die Gateways bauen ein Fast-Flux Netzwerk (vergl. III-C)
auf. Dieses wird fiir die Kommunikation der Gateways mit den
Kontrollknoten, als auch um die in den Spam-Mails verlinkten
Webseiten bereit zu stellen, verwendet.

Spam-/DoS

Kontroll-

knoten

Abbildung 6.  Struktur des Storm Botnetz

Seit Mitte Oktober 2007 verwendet das Botnetz eine einfa-
che Verschliisselung. Diese besteht aus einem 40 Bit Schliissel,
welcher per XOR mit dem Datenstrom verkniipft wird. Da-
durch wurde das Storm Botnetz auch von dem restlichen, fiir
Fileshareing benutzen, Overnet abgetrennt.

3) Sicherheitsanalyse: Das Storm Botnetz ist nicht beson-
ders sicher aufgebaut. So wird nur eine sehr einfache Ver-
schliisselung mit eine kurzen sich wiederholenden Schliissel
eingesetzt. Weiterhin wird der Ursprung von Befehlen nicht
iiberpriift.

Im Rahmen des 25C3 wurde demonstriert, wie man in
das Storm Botnetz falsche C&C Server einschleust und Bots
iibernimmt oder deaktiviert [31], [32].

E. Conficker

1) Ubersicht: Conficker, auch bekannt unter dem Namen
Downadup verbreitet sich seit Mitte November 2008 iiber
einen Windows RPC Exploit. Microsoft stellt zwar bereits seit
dem 23. Oktober 2008 einen Patch fiir diesen zu Verfiigung,
dennoch konnte Conficker eine sehr grofle Verbreitung erlan-
gen. Zusitzlich verbreitet er sich noch iiber lokale Dateifrei-
gaben und entfernbare Medien. Der Ursprung von Conficker
wird in der Ukraine vermutet [33].

Besonderes Medieninteresse erlangte Conficker am 13. Fe-
bruar 2009, als bekannt wurde, dass er das Netzwerk der
Deutschen Bundeswehr infiziert hatte. Zuvor waren bereits die



Netzwerke des britischen und franzosischen Militirs betroffen
[34].

2) Architektur:  Conficker  berechnet tdglich 250
Rendezvous-Domains und versucht von diesen ein Update
herunterzuladen. Die Updates miissen mit einer Signatur
versehen sein. Der offentlichen Schliissel fiir diese Signatur
ist in den Code von Conficker eingebettet. Die Updates sind
ausfithrbarer Code, welcher, sobald sein Ursprung verifiziert
ist, gestartet wird.

Aktuell sind drei Varianten von Conficker in Verbreitung,
welche sich aber teilweise dhneln. Alle verwenden &hnliche
Algorithmen, um Domains zu generieren, aber teilweise mit
verschiedene Initialisierungsparametern. Die neueren Versio-
nen versuchen zusitzlich noch Sicherheitsmechanismen wie
Virenscanner zu deaktivieren und kdnnen auch remote iiber
eine Named Pipe der Windows IPC mit signierten Updates
versorgt werden [33].

Conficker beinhaltet auler der Verbreitungsroutinen keiner-
lei Schadroutienen. Solche konnen allerdings jederzeit iiber
ein Update nachgeriistet werden.

Aktuell ist nicht bekannt, dass der Update-Mechanismus
von Conficker schon mal verwendet wurde. Auflerdem verfiigt
er iiber keine C&C-Schnittstelle. Deshalb miisste man ihn
zur Zeit eher als Wurm als als Bot bezeichnen. Die C&C-
Schnittstelle konnte aber jederzeit iiber ein Update nach-
geriistet werden [35].

V. GEGENMASSNAHMEN

A. Systeme absichern

Die zuverlédssigste Methode, dass Eindringen von Bots zu
verhindern ist das System entsprechend abzusichern. Dazu
gehoren der Einsatz einer Firewall und eines Virenscanners.
Insbesonders auf den Microsoft Betriebssystemen ist dieses
notwendig. Durch ihre hohe Verbreitung, insbesonderes in Be-
reichen, in denen die Benutzer keine grundlegenden Kenntnis-
sen iiber diese Problematik haben (z.B. der durchschnittliche
Home-PC Anwender), bieten sie eine grole Angriffsfliche fiir
Bots.

Die Firewall verhindert, dass vom Internet aus auf das
System zugegriffen werden kann. Auf den meisten Home-
und Biiro-Rechnern ist es nicht notwendig, dass der Rechner
iber das Internet erreicht werden kann. Dadurch k&nnen
Liicken in den Systemdiensten nicht zum Einbruch genutzt
werden. Bekannte Sicherheitsliicken sollten moglichst schnell
durch die Installation der entsprechenden Updates geschlossen
werden.

Wichtig beim Einsatz eines Virenscanners ist, dass dieser
regelmédBig aktualisiert wird. Ein Virenscanner arbeitet nur
reaktiv. Er kann einen neuen Bot erst erkennen, wenn dieser
dem Hersteller des Virenscanner aufgefallen ist, und das
Signaturupdate dem Virenscanner verfiigbar gemacht wurde.
Agobot und Storm haben allerdings gezeigt, dass Virenscanner
an ihre Grenzen kommen, wenn ein Schidling schnell in
immer leicht verscheidenden Varianten auftaucht.
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B. Abwehr von DDoS Angriffen

Praventiv kann man gegen DDoS Angriffe vor allem die
eigene Infrastruktur auf des Eintreffen eines solchen Angriffs
vorbereiten. Dazu gehoren z.B.

o Verfiigbar machen von TCP-SYN-Cookies [36]
o Einsatz von Paketfiltern

o Bereitstellen von Proxies und Reserve Servern
o FEinsatz von Load Balancing

Wihrend eines Angriffes kénnen diese Mallnahmen dann
gezielt aktiviert werden. Zusitzlich lohnt es sich, mit den
Providern Kontakt aufzunehmen, damit die Pakete moglichst
friih gefiltert werden [37].

C. Netz iibernehmen und abschalten

Da viele Botnetze keine oder nur eine oberflichliche Au-
thentifizierung verwenden, wihre es theoretische moglich, die
Bots mit einen gefilschten Befehl abzuschalten. Zusitzlich
konnte z.B. auch noch Code nachgeladen werden, welcher die
Bot-Software entfernt und die Sicherheitslocher iiber die die
Schidlinge eingedrungen sind schlieB3t. Das konkrete Vorgehen
ist von der Art des Botnetzes abhingig:

IRC: Solange keine asymmetrischen Verschliisselungsver-
fahren zum FEinsatz kommen enthilt der Code des Bots alle
Informationen um eine Verbindung zu dem IRC Kanal aufzu-
bauen und Anweisungen an die Bots zu senden.

Domain gestiitzt: In diesem Fall muss die Domain iiber-
nommen werden. Dies kann z.B. durch einen Eingriff der
Providers/Registras auf Anweisung einer hoheren Instanz ge-
schehen. Haufig haben die Bots auch einen Mechanismus,
iiber welchen sie Domain-Namen berechnen und so versuchen
Kontakt zu dem Netz herzustellen (vergl. Srizbi IV-B bzw.
ConfickerIV-E). Da reicht es aus, einige solcher Domains zu
reservieren und entsprechend auszustatten.

P2P: Hier muss mit einem manipulierten Client ein entspre-
chendes Kommando an das Netzwerk abgesetzt werden.

Konkret wihren solche Eingriffe z.B. beim Storm [31] oder
Srizbi [28], [29] moglich gewesen.

Ein solcher Eingriff ist allerdings rechtlich bedenklich: Das
Entfernen des Bots konnte als eine unerlaubte Datenverinde-
rung gemiB § 303a StGB [38] sein und wihre dann unter
Androhung einer Freiheitsstrafe von bis zu zwei Jahren ver-
boten. Weiterhin konnte das Entfernen/Deaktivieren des Bots
(aufgrund der hohen Verkniipfung mit den Betriebssystems)
Schiden auf dem Rechner verursachen, wodurch Schadener-
satzforderungen moglich wéren.

VI. ZUSAMMENFASSUNG UND AUSBLICK

Moderne Botnetze haben nicht mehr viel mit den alten
IRC-basierten Netzen gemeinsam. Im allgemeinen zeichnet
sich ein Trend zu Peer-to-Peer-basierten Botnetzen ab. Dies
liegt darin begriindet, dass diese Strukturen, sofern eine gute
Implementierung verwendet wird, sehr robust sind. Weiterhin
gibt es inzwischen auch einige freie P2P-Implementierungen,
die fiir einen solchen Einsatz verwendet werden konnen.



Aber auch zentrale Instanzen kommen noch zum Einsatz.
Wenn diese mit einen guten Fallback-Mechanismus ausgestat-
tet sind, konnen sie sich sogar vom Abschalten ihres zentralen
Servers erholen. Dies war im letzten Herbst besonders gut am
Beispiel von Srizbi zu sehen.

Botnetze sind in Vergleich zu Viren eine neuere Erschei-
nung. Gegen sie konnen grofitenteils dhnliche Mittel eingesetzt
werden wie gegen Viren. Ein Problem ist allerdings, dass es
oft viele Varianten des Bots gibt, wodurch die Bekdmpfung
erschwert wird. Gerade Bots mit 6ffentlichem Quelltext wie
der Agobot haben dieses Problem verdeutlicht. Dadurch, dass
Virenscanner nur reaktiv arbeiten, ist es ihnen nicht moglich,
Bots mit absoluter Sicherheit aufzuspiiren.

Viele der aktuellen Bots haben allerdings noch grofie
Schwachstellen im Design. So zeigt das Beispiel Storm,
dass ein Botnetz extrem angreifbar ist, wenn der Ursprung
eines Kommandos nicht iiberpriift wird. Durch den Einsatz
von verschliisselter Kommunikation, wechselnden Ports und
Anpassung des Kommunikationsverhaltens kann sich ein Bot-
netz noch besser tarnen. Es ist nur eine Frage der Zeit, bis
auch solche Techniken kombiniert in einen Bot zum Einsatz
kommen.

Eine effektive und langfristige Losung des Problems ist aber
nicht in Sicht. Jede Technik, die Botnetze verhindern soll, sorgt
auf der Gegenseite fiir eine Anpassung, um diese zu umgehen.
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Kurzfassung— Vorhandene Navigationssysteme haben den
Nachteil, dass die Daten auf denen die Navigation basiert nicht
aktuell sind und Staus nur beriicksichtigen, falls sie TMC emp-
fangen konnen. Dies wird mit Hilfe anderer Quelle versucht zu
umgehen, sodass man auf den StraBen unterwegs sein kann, ohne
lange im Stau zu stehen. Im folgenden wird anhand verschiedener
Projekte untersucht, inwiefern Mobilfunk hilfreich sein kann um
Daten iiber die reale Situation auf den StraBen zu gewinnen.
Mit diesen Daten kann dann das Navigationssystem friihzeitig
eine Ausweichroute berechnet um erst gar nicht in einen Stau
hineinzugeraten. Neben einer Einfithrung in die Technologie
der FFloating Car Data‘“werden sowohl groBflichige Projekte
von TomTom oder der University of Berkeley als auch City-
Projekte, die nur einen bestimmten Bereich abdecken, vorgestellt.
Alle Projekte beinhalten gute Ansiitze, um in Zukunft besser
durch dichten Verkehr zu gelangen und Stau von vornherein zu
umfahren. Allerdings basieren die Systeme auf unterschiedlichen
Technologien und auch die Funktionsweisen unterscheiden sich
stark.

Schliisselworte— FCD, FPD, Stau, Route, Verkehr, Mobiltele-
fon, GPS

I. EINLEITUNG

Jeder kennt das Problem des Staus, sobald man in den Ur-
laub fahrt oder es eilig hat um rechtzeitig bei einem Termin zu
sein. Vermeiden lassen sich Staus aber leider nicht. Allerdings
kann man sich die Frage stellen, wie man einen Stau schon
frithzeitig antizipieren kann, um gar nicht in diesen hinein zu
geraten. Damit es iiberhaupt zu einem Stau kommt braucht
es nicht viel. Es reicht ein abruptes Abbremsen, eine Liicke
im Verkehr oder ein Spurwechsel bei dichtem Verkehr, das
heiflt circa 30 Fahrzeuge pro Minute pro Spur. Sofort fangt es
an zu stocken. Und wenn man einmal in einem Stau drin ist,
ist die Aussicht schnell wieder herauszukommen sehr gering.
Forscher haben herausgefunden, dass sich Stau mit einer
Geschwindigkeit von nur 15 km pro Stunde ausbreitet. Man
kann also nur hoffen, dass sich dieser schnell wieder auflost
[1]. Das beste bekannte Mittel um dem Arger zu entgehen sind
bislang die Verkehrsmeldungen im Radio, die bei frithzeitigem
Horen durchaus sehr hilfreich sein konnen. Allerdings liegen
die Probleme bei diesem Dienst darin, dass die Daten nicht
automatisch verarbeitet werden, diese zu ungenau sind und
natiirlich auch zum richtigen Zeitpunkt das Radio eingeschaltet
sein muss, denn die Kapazitit dieses Kanals ist beschrinkt.
Waire dies nicht so, wiirden nur noch Verkehrsnachrichten im
Radio laufen. Eine andere Moglichkeit hat man nicht, wenn
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man schon unterwegs ist. Vielen ist auch bekannt, dass man
sich im Internet Staus anzeigen lassen und dann auch gleich
nach Alternativen schauen kann, aber das muss vor Abfahrt
stattfinden und kann sich gedndert haben bis man an besagter
Stelle ist. Deshalb gibt es verschiedene Ansatzpunkte mit
denen man den Staus auf den Grund geht und die gewon-
nenen Informationen direkt und ohne Zeitverzogerung an die
Autofahrer iibermittelt. Einige der neueren Techniken werde
ich versuchen zu erldutern.

II. FLOATING CAR DATA

FFloating Car Data“(FCD) bezeichnet eine Technik bei der
Autos als mobile Sensoren dienen um den Verkehrsfluss zu
ermitteln.

A. Allgemeines

Damit die Autos als Sensoren genutzt werden konnen wird
auf die GPS-Technologie zuriickgegriffen, durch welche die
aktuelle Position und die Geschwindigkeit des Fahrzeugs be-
rechnet wird. Als Sensoren dienen GPS-fihige Handys. Diese
senden die Daten dann iiber das Mobilfunknetz an eine Ver-
kehrszentrale. GPS eine Abkiirzung fiir “Global Positioning
System*, also ein weltweites System um Positionsbestimmun-
gen durchzufiihren. Es wird versucht die Positionen und die
Positionsverdnderungen von Autos iiber diese GPS-Signale
zu erfassen. Dazu erst einmal ein kurzer Einblick, wie die
GPS-Technologie iiberhaupt funktioniert. Es gibt Satelliten im
Weltall die stindig ihren Ort und die Uhrzeit ausstrahlen. Ein
GPS-Empfinger berechnet aus diesen Daten dann zunichst
seine exakte momentane Position. Werden die kontinuierlichen
Messung nun in Relation zueinander gesetzt kann die Ge-
schwindigkeit des Empfingers ermittelt werden [2]. Extended
Floating Car Data“(XFCD) ist eine Erweiterung von FCD,
die weiter Daten aufler der Position aus dem Auto heraus
an die Zentrale ilibermittelt. Wenn also nicht nur Ort und
Geschwindigkeit iiber GPS bestimmt und iibertragen werden,
sondern zusitzlich auch noch Daten von ABS, ASR, ESP,
Regensensoren [3]. Dadurch kann in der Zentrale ermittelt
werden, wie die duBeren Begebenheiten im Moment sind.
Springen zum Beispiel ABS und ESP an, dann ist die Strafle
vereist oder, falls durch den Regensensor die Scheibenwischer
starten, so wird deren Geschwindigkeit ermittelt und die
Informationen weitergegeben. Einer der groBten Vorteile der



FCD-Technik sind, im Vergleich zu den bisher eingesetzten
Systemen der Verkehrserfassung, die geringen Kosten um an
Informationen zu kommen. Bislang musste der Verkehr iiber
Sensoren, die in den StraBenbelag eingebaut waren gemes-
sen oder iliber Radarsysteme und Kameras am Stralenrand
erfasst werden. Allerdings verursachen diese Systeme hohe
Kosten fiir Anschaffung, Installation und Wartung, sodass nur
Autobahnen damit bestiickt sind. Durch FCDs lassen sich
Straleninformationen sehr viel billiger und genauer gewinnen.
AuBerdem ist die Anzahl der abgedeckten Routen nicht auf
Autobahnen beschrinkt, sondern ausgedehnt auf alle befahr-
baren Strallen [4], [5]. Die Fragen sind nun warum Handynut-
zer zustimmen sollten ihre GPS-Daten “herzugeben®, welche
Vorteile sie davon hitten und ob sie dadurch iiberwachbar
sind. Der Vorteil ist natiirlich, dass durch viele FCDs das Bild
der StraBenlage genauer wird. Und von dieser Genauigkeit
profitiert jeder Autofahrer, der in irgendeiner Weise auf eine
Technik zuriickgreift, bei der eine Route mit Hilfe von FCDs
berechnet wird. Die Uberwachung des Handybenutzers wiire
theoretisch moglich. Allerdings garantieren die Betreiber, dass
sich nicht nachzuvollziehen ldsst, von welchem Handy das
Signal ausgeht und auch, dass die Route nicht gespeichert
wird. Ebenfalls wird zugesichert, dass keine personlichen
Daten weitergegeben werden, sondern nur die Lokalitdt des
Signals. Dadurch wire die Anonymitidt gewahrt. Zustimmen
sollten Handynutzer einfach deswegen, weil keine Nachteile
entstehen, da die Privatsphire garantiert ist [4].

B. Architektur und Funktionsweise

Das Funktionsprinzip dieser Technik ist ziemlich einfach.
Um von der oben beschriebenen GPS-Technik zur FCD-
Technik zu kommen braucht es nur noch eine Funktion
im Endgerit, dass dieses die berechneten Daten auch wie-
der freigibt und an eine Zentrale iibermittelt. Dazu ist ein
Programm nétig, das in einem bestimmen Zeitintervall, die
durch GPS genau bestimmte Position, {iber das Mobilfunknetz
aussendet. Nach einer hinreichenden Anonymisierung und der
Konsolidierung mit den anderen FCDs wird dort ein virtuelles
Bild der StraBe gezeichnet. In diese komplexe Berechnung
der StraBlensituation flieBen auch noch andere Daten ein, wie
zum Beispiel durch Sensoren direkt an Stralen gewonnen
Informationen oder Beobachtungen von Verkehrsmelder.

Am Ende des Prozesses steht ein sehr genaues und auch sehr
schnell erstelltes Realbild von sehr vielen Straflen, das dann
wieder zuriick an die Autofahrer gereicht werden kann oder
aber zu anderen Zwecken weiterverarbeitet wird. Die Ubert-
ragung an die Navigationsgerite im Auto erfolgt wiederum
iiber das Mobilfunknetz. Damit diese Ubertragung funktioniert
muss das Gerét natiirlich mit einer SIM-Karte ausgestattet sein.
Falls das Gerit mit einem Radioempfinger ausgestattet ist, so
gibt es einen alternativer Weg der Dateniibermittlung, ndmlich
iiber TMC. Der groBe Vorteil an der Ubertragung iiber das
Mobilfunknetz ist, dass das Gerit jederzeit Informationen iiber
eine spezifische Route anfragen kann. Die Ubermittlung iiber
TMC ist hingegen regional begrenzt und wird nur periodisch
ausgestrahlt. Abbildung 1 zeigt die verschiedenen Informati-
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Abbildung 1.

Konsolidierung der Informationen

onsquellen und den, aus der Ubertragung an den Autofahrer,
entstandenen Nutzen - dieser kann friihzeitig die staubelastete
Stra3e verlassen [3], [5]-[7].

C. Abgrenzung zu Floating Phone Data

Neben den FCDs gibt es noch die sogenannten FFloating
Phone Data*“(FPD). Der Unterschied ist, dass FCDs iiber
Ortsbestimmung via GPS funktionieren und FPDs werden
gewonnen indem die Bewegungen von Mobiltelefonen nach-
vollzogen werden. Jedes Handy mit aktivem Gesprich ist an
mindestens einem Mobilfunkmasten angemeldet. Nun ldsst
sich das Gerit lokalisieren, da der Mobilfunkanbieter die Infor-
mationen iiber die Position der Masten speichert, iiber welchen
das Gesprich geht. Diese Masten haben ein bestimmtes Gebiet
das sie abdecken (Abbildung 2, links). Meldet sich nun ein
Handy an einem Mast ab, weil es aus dem Abdeckungsbereich
herausgeht, so meldet es sich automatisch und gleichzeitig am
nichsten Mast an, zu dem das Gebiet gehort, in dem sich
das Handy gerade befindet. Diese An- und Abmeldevorginge
werden als Zellwechsel bezeichnet, weil das Handy von einer
Zelle in die ndchste wechselt. Ist das Handy inaktiv, so
muss der Tracing Mode aktiviert sein um eine Lokalisierung
durchzufiihren.

Gibt es nun einen Kooperation eines Mobilfunkanbieters
mit einem Anbieter fiir Stauservice, so kann sehr leicht durch
die, von den Zellwechseln gespeicherten, Daten die Route des
Mobiltelefons nachvollzogen werden. Auch die ungefihre Ge-
schwindigkeit kann errechnet werden indem die Zeit zwischen
den Zellwechseln berechnet wird. Nun hat man also die Posi-
tionsverdanderung eines Handys und die Geschwindigkeit mit
der diese Veridnderung geschieht. Diese Informationen kénnen
nun mit einem Stralennetz abgeglichen werden und so kann
die Route dieses einen Handys verfolgt werden. Alle auf diese
Weise gewonnen FPDs werden nun konsolidiert und diese
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Floating Car Data

Daten dann mit dem Stralennetz abgeglichen. So erhélt man
also eine Vielzahl von verschiedenen Daten iiber den gleichen
Streckenabschnitt und kann daraus nun ein Modell erstellen,
wie die verkehrstechnische Lage auf diesem Streckenabschnitt
gerade ist (Abbildung 2, mitte). Diese Informationen werden
nun wieder weitergereicht und nachfolgende Autofahrer pro-
fitieren - wie in Abbildung 2, rechts gezeigt - davon, indem
sie die Strale friihzeitig verlassen [8], [9].

III. PROJEKTE

Im folgenden Teil werden Projekte vorgestellt, die zum
Ziel haben Daten iiber die aktuelle Straenlage zu gewinnen.
Bei den vorgestellten Projekten geschieht die Datengewinnung
jeweils unterschiedlich.

A. Mobile Millenium Project

Die University of California, Berkeley, und der Handy-
hersteller Nokia haben gemeinsam dieses Projekt initiiert.
Ziel war es die zu diesem Zeitpunkt theoretisch existieren-
den Erkenntnisse iiber FCDs als Hilfsmittel zur Navigation
praktisch nachzuvollziehen. Vorrangiges Ziel war es ein effi-
zientes lauffdhiges System zu entwerfen, zu testen und dann
auch unter realen Bedingungen einzusetzen. Aber auch die
Abwigung zwischen Abschitzungsgenauigkeit des Verkehrs,
Schutz der Personlichkeitsrechte und Intimsphére der Proban-
den und der entstehenden Kosten spielte eine grofie Rolle.
Fiir das Projekt ist eine Java-Software geschrieben worden,
die alle Daten automatisch an einen Server der Universitit
iibermittelt. Allerdings nur, falls der Nutzer zustimmt. Die
Daten werden per GPS ermittelt und beinhalten die Position
bis auf wenige Meter und die Geschwindigkeit bis auf circa
3 Meilen pro Stunde genau. Diese Software wurde auf Nokia,
NO5 Handys geladen, die dann in 100 Testautos platziert
wurden. Die Testpersonen sind Studenten, deren Aufgabe es
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ist in einem bestimmten Testgebiet, mit dem préiparierten
Auto wihrend des Versuchs zu fahren. Die gesendeten Daten
werden sofort anonymisiert. Das Senden und Verwahren der
Daten ist gesichert durch eine sehr gute Verschliisselung.
Treffen die Daten am Server ein werden sie unverziiglich mit
allen anderen Daten zusammengefiigt, um so das Bild der
aktuellen StraBlensituation zu erhalten. Diese Daten werden
dann zunidchst im Internet verdffentlicht, sodass sich jeder
eine Vorstellung dariiber verschaffen kann, wie es auf dem
Testabschnitt momentan aussieht. Auflerdem werden die Da-
ten statistisch ausgewertet und iiber das Mobilfunknetz an
Empfinger versendet [5], [10].

B. TomTom-Projekte

Der Navigationsgerite-Spezialist TomTom ist seit langer
Zeit auf der Suche nach besseren Navigationsmoglichkeiten.
Dazu gehort neben einer Verbesserung der Routenberechnung
auch eine kluge Stauumfahrung. Die Routenberechnung ist
von daher ein Problem, da oft nur die groflen Stralen genutzt
und die kleinen auflen vor gelassen werden. Oder aber auf
den berechneten Routen Behinderungen durch Baustellen oder
dhnliches auftreten. Um dies zu verbessern wurde zuerst die
Map-Share-Funktion ins Leben gerufen. Die ndchste Neuerung
war 1Q-Routes, das ebenfalls einer besseren Routenberech-
nung dient und vor allem die tatsidchlich benotigte Zeit einbe-
rechnet. Die Stauumfahrung ist ein weitaus groferes Problem,
das mit dem neusten Projekt von TomTom - HD-Traffic -
gelost werden soll. In dieses Projekt flieBen ebenfalls die aus
Map-Share und IQ-Route gewonnenen Daten und Statistiken
ein.

1) Map-Share: Diese Funktion erlaubt es dem Benutzer
eine berechnete Route zu verbessern und diese Verbesse-
rungen dann via Internet an TomTom zu iibermitteln. Ist
beispielsweise eine Strale gesperrt, die laut Navigation genutzt
werden sollte, so kann dies abgespeichert werden, sodass
spéter berechnete Routen nicht mehr iiber diese Strafle fiihren.
Abgespeichert werden konnen auch Routen von denen ein
ortskundiger Fahrer denkt, dass diese geschickter zu fahren
seien als die angegebenen. Wird das Geridt dann an einen
Computer angeschlossen, so werden die gesicherten Daten an
TomTom geschickt und Alternativrouten von anderen Usern
empfangen und auf dem Navigationsgerit abgespeichert [11],
[12].

2) 1Q-Routes: Dieser Dienst bietet ebenfalls eine bessere
und zeitlich genauere Berechnung einer optimalen Route an.
Das Navigationsgerit speichert den kompletten Verlauf der
Fahrt. Also tatsachlich gefahrene Strecke, Tempo und Dauer.
All diese gespeicherten Daten werden bei einer Computeran-
bindung via Internet an TomTom iibertragen und in einer
Datenbank gespeichert, in der auch die Daten der anderen
IQ-Routes-Nutzer gespeichert sind. So hat TomTom Zugriff
auf einen sehr grofen Erfahrungsschatz der auf tatsdchlich
fahrbaren Geschwin-digkeiten, statt auf theoretisch moglichen
Hochstgeschwindig-keiten beruht. Auch Stralenbegebenheiten
und Umwelteinfliisse werden registriert und beriicksichtigt.



Abbildung 3. Standardgeschwindigkeitsnetz (London)

Fir die meisten StraBen wurden Geschwindigkeits-
durchschnittswerte bestimmt, die auf den theoretischen
Hochst-geschwindigkeiten beruhen (Abbildung 3). Auf der
Basis dieses Geschwindigkeitsnetzes erfolgt bei einem
herkdmmlichen Navigationsgerit nun fiir jede Route die Be-
rechnung. Hierbei bedeutet griin, dass eine schnelle Fahrt
moglich ist, also keine Behinderungen auf den Straflen sind.
Dass dies nicht der Realitdt entspricht ist eindeutig in Ab-
bildung 4 zu sehen. Hier wurde dank IQ-Routes das Ge-
schwindigkeitsnetz angepasst. Es wurden wieder die Durch-
schnittsgeschwindigkeiten aus den erlangten Daten errechnet
und iiber das gleiche Stralennetz gelegt. Aulerdem wird eine
statistische Erhebung durchgefiihrt zu welchen Tageszeiten
sich die Durchschnitts-geschwindigkeit wie verhilt. Die Farbe
rot bedeutet, dass auf diesen Stralen nur langsam gefahren
werden kann. Nun sieht man deutlich, dass so gut wie alle
StraBen rot markiert wurden. Es kann also nicht von nor-
malen Geschwindigkeiten und fliissigem Verkehr ausgegangen
werden, sondern es ist mit Verstopfungen und zihem Verkehr
zu rechnen. Das beeinflusst die Routenberechnung natiirlich
elementar, denn wie in Abbildung 4 zu erkennen ist, sind kaum
noch Stralen griin gefirbt. In Abbildung 3 hingegen wird der
von den Kilometern her kiirzeste Weg ausgewihlt, sodass die
Route nicht tiber eine rote Strafie fiihrt.

Durch ortskundige Fahrer steigt auch die Anzahl der ver-
schiedenen Alternativrouten, die bei der Berechnung einbe-
zogen werden. Denn diese wissen durch eigene Erfahrungen,
wann es besser ist eine bestimmte Strecke oder einen bestimm-
ten Knotenpunkt zu meiden und fahren dann automatisch
tiber eine Ausweichroute. Desweiteren wird auch Tag und
Uhrzeit abgespeichert, sodass es moglich ist an verschiedenen
Wochentage zu verschiedenen Uhrzeiten eine andere Strecke
zu berechnen, die exakt zu diesem Zeitpunkt die beste ist.
Aufgrund all dieser realen Informationen ist eine sehr viel
bessere und zeitminimierende Routenfithrung moglich. Bei
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Abbildung 4. IQ-Routes-Geschwindigkeitsnetz (London)

jeder Internetanbindung des Gerits werden nun nicht nur die
gespeicherten Daten iibertragen sondern auch neue Informa-
tionen von anderen Usern auf das eigene Navigationsgerit
geladen, sodass die Berechnung einer Route immer auf hochs-
tem Niveau stattfinden kann [13]. Etwas deutlicher wird das
ganze, wenn man sich einen Fahrer vorstellt, der innerhalb von
London moglichst schnell an ein bestimmtes Ziel kommen
mochte. Herkdmmliche Navigationsgerite wiirden den Weg
wie in Abbildung 5 berechnen. Es ist der kiirzeste Weg
von den Kilometern her und auch die Zeit ist geringer als
auf anderen Routen, da von Geschwindigkeiten ausgegangen
wird, die gefahren werden konnten bei freier Fahrt. Allerdings
verldangert sich die reale Fahrzeit automatisch durch Verkehr,
Ampel, FuBginger, et cetera. Diese reale Fahrzeit wird in
Abbildung 6 dargestellt.

Abbildung 5.

Standardberechnung - Kiirzester Weg [14]

Dank IQ-Routes ist es nun moglich nicht nur Schétzdaten
in die Routenberechnung einflieBen zu lassen sondern auch
die realen Erfahrungen von vielen anderen Nutzern die nach
der Internetanbindung auf dem Gerit vorhanden sind. Dadurch
wird eine komplett andere Route berechnet, die nicht zum Ziel



Abbildung 6.

Standardberechnung - Tatséchlich benétigte Zeit [14]

hat einfach nur den kiirzesten und schnellsten Weg nach dem
Standardverfahren zu bestimmen, sondern es erfolgt auch eine
Abschitzung, welche Route dank der neuen Informationen am
geschicktesten fiir den Fahrer ist. Diese neue, laut Navigati-
onsgerit, bessere Route ist in Abbildung 7 gezeigt. Sie ist
kilometerm@Big etwas lidnger, dafiir aber schneller zielfiihrend
[11], [13], [15].
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Abbildung 7.

1Q-Routes-Berechnung - Schnellste Route [14]

3) HD-Traffic: Die neuste Innovation von TomTom ist HD-
Traffic. Dies bezeichnet einen Service, mit dem es moglich
ist, durch die Verfolgung von Mobiltelefonen, Informationen
tiber den Verkehrsfluss zu bekommen. Dahinter steckt das
Prinzip der FPDs (siehe 2.3). Um an die Mobilfunkdaten
zu kommen arbeitet TomTom mit Vodafone zusammen an
diesem Projekt [6]. Vodafone anonymisiert die Daten und
iibergibt dann nur die Daten beziiglich der Bewegung der
Handys an eine TomTom-Zentrale. Es wird also sehr auf
Datenschutz geachtet, sodass es nicht moglich ist die Daten
zuriickzuverfolgen. Diese Daten werden nun kombiniert mit
klassischen Verkehrsinformationen von Landesmeldestellen,
den FPDs von vielen Tausend FFahrzeugen aus dem Be-
reich von Flottenmanagement-Systemen® [6] und den Daten
aus IQ-Routes. Zusitzlich flieBen in die Verkehrsberechnung
FCDs ein, die von Speditionen geliefert werden. Denn diese
miissen immer informiert sein, wo der Lastwagen im Moment
ist. Alle diese Daten zusammen fliefen in die Vorhersage
der aktuellen StraBensituation ein und konnen dann an die
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Autofahrer weitergegeben werden [6], [11], [16]. Um die
verteilungsfertigen Daten an die Navigationsgerite zu sen-
den gibt es nun verschiedene Techniken. Zum einen besteht
die Moglichkeit der Ubermittlung durch TMC. Das ist eine
Technologie, die den Radiokanal benutzt um Verkehrsinfor-
mationen zu senden. Dazu miisste das Navigationsgerit mit
einem Radioempfinger ausgeriistet sein. Bei dieser Technik
besteht das Problem, dass die Nachrichten in manchen Fillen
nicht zeitnah oder unvollstindig libertragen werden, denn es
muss immer eine Verbindung zu einem Sendemast bestehen.
Ist der nichste Mast zu weit entfernt oder fihrt man durch
Tunnel, so wird das Signal unterbrochen und der Dienst fillt
aus. Auch auf die Qualitdt der Nachricht hat TomTom keinen
Einfluss. Darum hat sich eine andere Technik durchgesetzt.
TomTom stattet die Navigationsgerdte nun mit SIM-Karten
aus, iiber welche diese stindig mit neuen Informationen iiber
das Mobilfunknetz versorgt werden konnen. So erlangt man
Unabhingigkeit vom Radionetzwerk und kann Informationen
mit groBerer Geschwindigkeit und Zuverldssigkeit iibermitteln.
Da die Ubertragung aus einer konzerneigenen Zentrale erfolgt
ist auch die Qualitdt immer auf dem gewiinschten Standard.
Die Gefahren bei dieser Technik ist, dass sich eventuelle keine
Verbindung herstellen ldsst und dadurch dann keine Daten auf
das Navigationsgerit iibertragen werden konnen [7].

C. Innerstddtische Projekte

Neben dem groBangelegten Projekten der University of
Berkeley oder den bereits realisierten Projekten von TomTom,
die darauf abzielen grof3e Fliche abzudecken, gibt es mehrere
kleinere Projekte, die in der Erforschung und Vorhersage
kiinftiger Stauentwicklung und der Stauumfahrung innerhalb
von groflen Stddten ihr Ziel haben. Diese lokal begrenzten
Projekte sind allerdings noch nicht ausgereift genug um in
groBem Umfang kommerziell eingesetzt zu werden.

1) Nagel-Schreckenberg-Simulation: Vorweg ist zu sagen,
dass es hier bislang noch keine Verwendung des Mobilfunks
gibt. Allerdings bietet die Simulation gute Moglichkeiten den
Verkehr zu bestimmen. Aulerdem kann man die Unterschiede
der Techniken die auf Mobilfunk basieren und solcher ohne
Mobilfunk erkennen. Der Ansatz beruht nicht darauf auf
Verkehr zu reagieren und dann unterwegs auf einen Aus-
weichroute auszuweichen, sondern schon von vornherein zu
wissen wie sich der Verkehr entwickeln wird und gleich die
beste Route zu wihlen. Das Simulationsgebiet bezieht sich
auf Nordrhein-Westfalen. Durch die Computersimulationen ist
es inzwischen moglich die Verkehrslage bis zu einer Stunde
im Voraus zu ermitteln und die Ergebnisse dann im Internet
zu verdffentlichen [1]. Um diese Prognosen anzustellen ist
ein Computersystem entwickelt worden mit dem der Verkehr
simuliert wird. Darin sind die betrachteten Stralen dargestellt
durch Zellen, die genauso lang sind wie ein Auto samt Abstand
zum Vordermann. Eine Zelle ist nun entweder leer, das heil3t
auf diesem Streckenabschnitt ist kein Verkehr, oder es befindet
sich genau ein Auto in der Zelle. Dies bedeutet dann einfach,
dass sich ein Auto auf dem Streckenabschnitt befindet Es kann
nicht sein, dass sich 2 Autos in einer Zelle befinden oder



dass ein Auto auf der Grenze zur nichsten Zelle steht. Die
Autos konnen sich nun mit verschiedenen Geschwindigkeiten
bewegen. Um eine Zelle vorzuriicken wird die Geschwindig-
keit 1 angenommen, was bedeutet, dass sich das Auto mit
27km/h bewegt. Die Hochstgeschwindigkeit betriigt 5, was so
viel bedeutet wie 135 km/h. Hier wird das Auto dann also
um 5 Zellen vorwérts bewegt . Nun wird also jedem Auto
in der Simulation, bevor diese startet, eine Geschwindigkeit
und eine Route vorgegeben. Erst danach starten die Autos
sich, wie vorgegeben, zu bewegen. In der Simulation wechseln
die Autofahrer jetzt die Spuren bei dichtem Verkehr oder
trodeln bei freier Fahrt, immer auf der Grundlage des Bchlech-
testmoglichen Verkehrs®. Das Problem ist, dass es inzwischen
zwar sehr gut geht den Verkehr zu prognostizieren, wenn es
keine Zwischenfille gibt, allerdings ist das System anfillig bei
Unfillen oder sonstigen unvorhersehbaren Ereignissen, denn
bis diese verarbeitet sind dauert es sehr lange und somit wird
die ganze Vorhersage ungenau [17], [18].

2) Taxi-FCD: Das Berliner Institut fiir Verkehrsforschung
(IVF) hat tausende neue FCDs erschlossen, mit dem Ziel
den Verkehr in den Metropolen besser zu regulieren und
regeln. Dazu hat das Institut eine Kooperation mit den Taxi-
Unternehmen geschlossen, um an die GPS- und Funkdaten zur
Zentrale der Taxis zu gelangen. Mit diesen Bewegungsdaten
der Taxis lasst sich jetzt die StraBensituation modellieren,
indem sie mit Erfahrungswerten iiber den Tage und den
Zeitpunkt zusammengebracht und dann mit dem Straennetz
der Stadt abgeglichen werden. SchlieBlich erfolgt eine Uber-
mittlung der Daten iiber das Mobilfunknetz an die Empfinger.
Durch die Speicherung des Verkehrsflusses zu bestimmten
Uhrzeit an den Tagen lésst sich fiir jeden Tag der Woche und
fiir jeden Uhrzeit dieses Tages eine individuelle Berechnung
aufstellen, welche Route gut zu fahren ist und welche besser
nicht gewihlt werden sollte. Die Aktualisierung der momen-
tanen Verkehrslage geschieht mehrmals pro Minute, sodass
die Informationen immer hochaktuell sind. Taxis eignen sich
deshalb sehr gut, da sie sowieso mit einem GPS-Empfinger
ausgestattet sind. Uber diesen hat die Taxi-Zentrale immer den
Uberblick welches Taxi momentan wo ist und wie schnell es
fahrt. Dies kann sehr niitzlich sein um zu ermitteln, welches
Taxi den kiirzesten Weg zu einem neu eintreffenden Kun-
denauftrag hat. Ein weiterer Vorteil von Taxis ist, dass sie
zuverldssig in Bewegung sind und auch meistens nur innerhalb
der Stadt. Dadurch ist die Genauigkeit grofer, als wenn unklar
ist wo und ob iiberhaupt ein Auto sich in Bewegung befindet.
Auflerdem sind die von den Fahrern gewihlten Routen oft
identisch, sodass sich durch viele Daten iiber den gleichen
Streckenabschnitt sehr gut abschitzen ldsst wie der Verkehr
dort ist. Die Route ist meistens eine grofle Stralle, weil Taxis
kaum iiber kleinere fahren. Dadurch sind dann automatisch alle
kritischen Stellen in einem Stadtverkehr abgedeckt. Das grofe
Ziel dieser Technik ist es die Durchschnitts-geschwindigkeit
in groflen Stadten zu erhdhen. Momentan kann diese bei circa
15km/h festgesetzt werden. Realistisch sind, so die Forscher,
bis zu 19 km/h. Erkldren ldsst sich die Erhohung durch das
friihzeitige Erkennen von Hindernissen, die dann umfahren
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werden konnen. Aber auch andere Verkehrsteilnehmer als die
Autofahrer konnen von dieser Technologie profitieren. Zum
Beispiel kann so die Route der Miillabfuhr dem Verkehr
angepasst werden, oder auch die Stadtreinigung kann besser
planen zu welchem Zeitpunkt sie an einer Stelle der Stadt
arbeitet [?], [1], [19].

IV. ZUSAMMENFASSUNG

Alle hier vorgestellten Projekte bieten sehr gute Moglich-
keiten das Problem des Staus zu vermindern. Allerdings
lassen sich doch Unterscheidungen machen in der Qualitit
der Informationen, der Verarbeitungs- und Verbreitungszeit
und den Distributionswegen. Die Qualitit von Informationen
ist natiirlich sehr stark abhingig von der Zeit die vergeht
zwischen der Registrierung eines Ereignisses und der Wei-
tergabe an den Autofahrer. Ein weiterer wichtiger Aspekt ist
der Weg auf dem die Informationen letztlich zum Nutzer
kommen und in welcher Weise er dann beteiligt ist an der
Endverarbeitung, um die beste Strecke herauszufinden. Es
lasst sich also feststellen, dass es durchaus Chancen gibt die
Navigation durch Mobilfunk zu verbessern. Denn die Ansitze,
die auf FCD (Mobile Millennium Project und Taxi-FCD) oder
FPD (TomTom HD-Traffic) basieren haben mehr Vorteile als
solche, auf Basis von Simulationen oder den Erfahrungen
der Autofahrer. Die bei den FCD-/FPD-Projekten gewonnen
Informationen sind hochaktuell und schnell soweit verarbeitet,
dass ein klares Bild der Strafe entsteht. Der grofite Vorteil,
im Vergleich zu den Methoden die das Mobilfunknetz nicht
nutzen, ist aber sicherlich die Verteilung iliber dieses direkt
an die Navigationsgerite. So hat der Autofahrer immer die
neusten Daten auf dem Display und das beste fiir ihn daran
ist, dass er sich nicht selber um die optimale Route kiimmern
muss, sondern das Navigationsgeridt automatisch neu eintref-
fende Daten einberechnet. Kommt also die Meldung, dass eine
eigentlich vorgesehen Route ungiinstig ist, so wird automatisch
eine andere berechnet und der Fahrer merkt dies nicht einmal
unbedingt. Durch diese Technik ist der Erfolg eindeutig am
groften und zusitzlich dazu auch noch an besten fiir den
Fahrer, denn er kann Btur“dem Navigationsgerit nachfahren
und trotzdem sehr schnell am Ziel sein. Das Problem bei
HD-Traffic ist aber, dass dieser Service erst seit kurzem
angeboten wird und auch erst zwei Modelle von TomTom
unterstiitzt werden. Die Durchdringung ist also sehr gering.
Um die vollstindigen Vorteile nutzen zu kénnen miissten
vermutlich sehr viel mehr dieser Gerite im StraBenverkehr
zu finden sein. Vieles deutet daraufhin, dass der Service zur
Zeit hauptsichlich iiber Statistiken lduft und weniger iiber
tatsdchliche Informationen in Echtzeit. Dies ldsst sich aber
aufgrund der diirftigen Quellenlage nicht mit Sicherheit sagen.
Der Zeitaspekt ist bei der Nagel-Schreckenberg-Simulation
eindeutig schlechter als bei den anderen. Denn hier braucht
es lidnger, bis alle Informationen verarbeitet wurde. Was bei
diesem Ansatz aber der noch gravierendere Unterschied ist,
ist die Tatsache, dass sich der Autofahrer selbst um die beste
Route kiimmern muss. Er muss am besten noch vor Reisean-
tritt im Internet recherchieren, was laut Simulation die beste



Route wire. Aber klar ist auch, dass sich auf der ausgewihlte
Route bis zum Zeitpunkt zu dem der Autofahrer tatsidchlich
die Strafle fahren will wieder ein Stau ergeben kann, der in
diesem System noch nicht erfasst war. Es ist festzustellen,
dass dieses Projekt nicht auf die Vorteile des Mobilfunknetzes
zuriickgreift, obwohl die Nutzung des Mobilfunks eventuelle
weitere Vorteile fiir das Projekt bringen wiirde. Es werden
keine Daten daraus verarbeitet und auch eine Ubertragung
tiber das Mobilfunknetz findet nicht statt. Ebenfalls ohne die
Nutzung des Mobilfunks sind die Projekte Map-Share und
IQ-Routes zu betrachten, da die Kommunikation nur {iiber
das Internet ablduft. Hitten die Gerite, die diese Services
unterstiitzen, eine Moglichkeit, die gewonnenen Daten direkt
zu iibermitteln und zu empfangen, dann wire die Verbesserung
der Routenfiihrung aktueller und dadurch noch gréBer. Es muss
aber auch angemerkt werden, dass die Daten die aus beiden
Projekten gewonnen werden statistisch erfasst und bei der
HD-Traffic-Technik verwendet werden. Merklich erleichtert
werden kann die Navigation also nur durch den Einsatz von
Mobilfunk, auch wenn diese Techniken auf Daten zuriick-
greifen, die nicht mit Hilfe dessen gewonnen wurden. Aller-
dings wurde noch keine endgiiltige und alle zufriedenstellende
Losung erarbeitet. Deshalb sind viele Projekte auch auf kleine
Bezirke beschrinkt und noch nicht in kommerziellem Einsatz

V. AUSBLICK

Letztlich lédsst sich also festhalten, dass es schon eine sehr
ausgefeilte Technik gibt, aber diese noch nicht flichendeckend
genug eingesetzt wird. Die grofite Abdeckflache hat das Tom-
Tom HD-Traffic Projekt, das zur Zeit in den Niederlanden
und in Deutschland aktiviert ist. Vereinbarungen iiber eine
Zusammenarbeit gibt es auch schon mit Mobilfunkanbietern in
Frankreich und der Schweiz. Das mittelfristige Ziel ist also das
System in ganz Europa verfiigbar zu machen, und falls dies
gut gelingt ist eine weiter Expansion nicht ausgeschlossen.
Es ist anzunehmen, dass auch TomTom alles daran setzten
wird das Verfahren immer weiter zu verbessern, um seine
fiihrende Stellung in Sachen Stauumfahrung zu behalten oder
sogar auszubauen. Auch bei Projekten die bislang nichts
mit Mobilfunk zu tun haben, wie dem Nagel-Schreckenberg-
Modell sind Verbesserungen denkbar, durch welche sich die
Vorhersage noch genauer berechnen liele. Zum Beispiel konn-
ten die statistischen Erhebungen der bei anderen Projekten
gewonnen FCDs in die Simulation einflieBen. So hitte man
den Vorteil, dass das Verkehrsaufkommen zu bestimmten Ta-
geszeiten bekannt ist. Ein weitere groler Vorteil wire natiirlich
die direkte Ubermittlung der Ergebnisse an die Empfinger.
Dazu wire das Mobilfunknetz die geeignetste Moglichkeit zur
Dateniibertragung, dieser Kanal fehlt allerdings bislang. Zwar
wird sich das grofle Problem des Staus an sich nicht losen
lassen iiber solche Projekte, aber es kann sich doch erheblich
reduzieren, wenn die Autos nicht alle im Stau stehen, sondern
viele Autos auf Ausweichrouten unterwegs sind.
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Kurzfassung—1999 wurde die Trusted Computing Platform Al-
liance (heute: Trusted Computing Group) gegriindet, ein Zusam-
menschluss grofler Unternehmen, deren Ziel es ist, den Ansatz des
Trusted Computing voranzutreiben und im Anwenderbereich zu
etablieren. Trusted Computing ist ein Sicherheitsmechanismus,
der durch eine im System verankerte Vertrauenswurzel, dem
Trusted Platform Module, erreichen soll, dass das System ein-
deutig identifizierbar und attestierbar wird. Das bedeutet, dass es
keine Moglichkeiten mehr geben soll, die Identitéit einer Plattform
zu félschen und deren aktuellen Systemzustand (laufende und
installierte Software, Konfigurationen) vertrauenswiirdig festzu-
stellen. Durch die in den Spezifikationen der Trusted Computing
Group vorgeschlagenen Mechanismen zur Umsetzung dieser
Eigenschaften eroffnen sich jedoch fiir die Hersteller solcher
Module und der zugehorigen Software eine Reihe an Kontroll-
moglichkeiten iiber die Plattformen, was zu groBler Kritik an dem
Gesamtkonzept gefiihrt hat. Diese Arbeit ist ein Einstiegspunkt in
die Thematik und erklért die grundlegenden Mechanismen und
Eigenschaften einer Trusted Platform sowie den Aufbau und die
Funktionsweise der notwendigen Komponenten. Auch die Pro-
Kontra-Frage wird beidseitig beleuchtet.

Schliisselworte— Trusted Computing, Trusted Computing Group,
Trusted Platform Module, Trusted Software Stack

I. EINLEITUNG

In der heutigen Zeit, in der fast jeder Rechner, vom Heim PC
bis zum Handy, in irgend einer Art und Weise mit dem Internet
verbunden ist, wurde Computersicherheit zu einem Thema,
welches fiir jeden Anwender, sei es GroBunternehmer oder
Privatmann, eine grofe Rolle spielt. Immer neue Techniken
und Liicken werden entdeckt, die es ermoglichen, in ein
System einzudringen und dort Schaden zu verursachen. Viren,
Wiirmer und Hacker kennt fast jeder, aber auch Begriffe wie
Social Engineering gewinnen immer mehr an Bedeutung. Zum
Schutz vor all diesen Gefahren wurden Systeme entwickelt,
welche von einem kleinen Freeware Virenscanner bis hin zum
komplexen Firewallsystem aus Soft- und Hardwarekomponen-
ten reichen und versuchen, die eigenen Daten zu sichern. Ein
Ansatz, um dieses Ziel zu erreichen, ist das Trusted Compu-
ting. Nach der Trusted Computing Group (TCG) bedeutet Trust
hier: ,, Trust is the expectation that a device will behave in a
particular manner for a specific purpose.” ( [12], S. 15), also
die Erwartung oder das Vertrauen, dass die Plattform fiir einen
bestimmten Zweck ein bestimmtes Verhalten aufweist. Das ist
allerdings nicht die einzige Definition. Seit 20 Jahren wird
dieser Begriff nun schon verwendet und je nach Auslegung
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anders definiert. So definiert die NSA Trust beispielsweise
als: ,,A Trusted System or component is one whose failure
can break the security” ( [12], S. 14), also eher im Sinne
von , fiir die Sicherheit verwantwortlich”. Das Ziel des Trusted
Computing (nach TCG) ist es, Rechensysteme so vertrauens-
wiirdig zu machen, dass es unmdglich wird, deren Identitit zu
falschen um sich somit gegeniiber Kommunikationspartnern
eindeutig zu identifizieren. Ein Mechanismus zum sicheren,
lokalen Speichern von sensiblen Daten und die Moglichkeit,
Plattforminformationen iiber Softwarekomponenten zu erhal-
ten sind ebenfalls Teil dieser Initiative. So ein Eingriff in
die Architektur kann natiirlich auch Einschriankungen fiir den
Benutzer mit sich bringen und bietet die Moglichkeit des
Missbrauchs, da die Kontrollmoglichkeiten iiber die Plattform
steigen. Dies fiihrte zu einer betrdchtlichen Bewegung gegen
das Trusted Computing.

Diese Arbeit erlautert die Grundziige des Trusted Compu-
ting, welche durch die Trusted Computing Group spezifiziert
werden und geht dabei vor allem auf die dort verwendeten
Techniken ein. Kapitel II stellt die Trusted Computing Group
und deren Organisation vor. In Kapitel III werden die zum
Verstidndnis notwendigen Grundlagen bereitgestellt. Kapitel IV
beschiftigt sich mit dem Trusted Platform Module und Kapitel
V fiihrt den Trusted Software Stack ein. Kapitel VI beschreibt
die Remote Attestation als Beispielanwendunge einer Trusted
Platform und Kapitel VII beleuchtet die Argumente der Gegner
und der Befiirworter. In Kapitel VIII wird ein kleiner Ausblick
auf zukiinftige Entwicklungen sowie ein Fazit gegeben.

II. DIE TRUSTED COMPUTING GROUP

Trusted Computing ist ein Begriff, der schon seit ldnge-
rer Zeit existiert und, wie so viele andere Innovationen im
Kommunikations- und Securitybereich, durch das Militér ent-
standen ist. Hort man heutzutage diesen Begriff verbindet man
mit ihm allerdings eher die Trusted Computing Group' und
deren Arbeit. Die Trusted Computing Group ist ein Zusam-
menschluss von Unternehmen, welche den Ansatz des Trusted
Computing im zivilen Bereich und fiir den Privatanwender
weiterentwickeln und standardisieren will. Sie entstand 2003
aus der 1999 gegriindeten Trusted Computing Platform Al-
liance, die ein Zusammenschluss der Firmen Microsoft, IBM,

Uhttp://www.trustedcomputinggroup.org



Hewlett Packard und Compaq war. [6] Heute gehoren ihr ca.
170 Unternehmen weltweit an, darunter z.B. Intel, AMD, Infi-
neon, Motorola oder Nokia. Die TCG bezeichnet sich selbst als
eine ,,not-for-profit organization” mit dem Ziel, Standards zu
entwickeln und zu verdffentlichen, um Trusted Computing zu
einem wesentlichen Bestandteil moderner Rechensysteme zu
machen. Sie stellt Spezifikationen fiir die Hauptbestandteile ei-
nes Trusted Computing System (TCS) bereit, erarbeitet grund-
legende Konzepte, welche frei einsehbar und somit auch frei
umsetzbar sind und fordert dadurch deren Einsatz und deren
Verwendung. Der TCG angehorige Unternehmen haben es sich
zum Ziel gemacht, ihre entworfenen Standards auch konkret zu
implementieren und so gab und gibt es schon einige Systeme,
die die geforderten Funktionalititen unterstiitzen. Das von
Microsoft entwickelte Palladium bzw. NGSCB ist ein Beispiel
fiir die Umsetzung eines Trusted Operating System und Firmen
wie Lenovo oder auch Infineon liefern bereits die fiir Trusted
Platfformen notwendige Hardware (das sog. Trusted Platform
Module (TPM)). Trusted Computing ist jedoch nicht allein
die TCG und deren Standards sind keine Dogmen, die bei der
Entwicklung eines Trusted Computing System erfiillt werden
miissen. Allerdings sind deren Spezifikationen vorreitend und
mafigebend fiir die Umsetzung solcher Systeme und deswegen
wird in dieser Arbeit auch auf Trusted Computing in der
Form der TCG eingegangen. Im Folgenden wird betrachtet,
was konkret ein Trusted Computing System ist und welche
Eigenschaften und Anforderungen es vorweisen und erfiillen
muss.

III. GRUNDLAGEN UND KONZEPTE

Ein TCS basiert auf vielen grundlegenden Techniken und
Ansitzen aus der Kryptologie, um ein System vertrauenswiir-
dig machen zu konnen. Die Grundlagen, die in einem TCS
umgesetzt werden und die zum Verstindnis notwendig sind,
werden nun kurz erldutert.

A. Public Key Infrastrukturen

Ein Konzept, welches in einem TCS eingesetzt wird, sind
Public Key Infrastrukturen oder PKI’s. Diese werden heut-
zutage héufig eingesetzt, wenn es um verschliisselte, sichere
Nachrichteniibertragung geht. Eine PKI setzt ein Public Key
Kryptosystem voraus. Ein solches System verwendet einen
privaten Schliissel zum Entschliisseln von Nachrichten und
einen zugehorigen Offentlichen Schliissel zum Verschliisseln
derselben. RSA beispielsweise ist ein populidres Verfahren
dieser Gattung. Kurz zusammengefasst funktionieren PKI’s
folgendermaf3en:

Es existiert ein privater Schliissel (Private Key), welcher
mit Hilfe eines Algorithmus (z.B. RSA) erzeugt wurde. Aus
diesem ldsst sich nun ein Offentlicher Schliissel berechnen.
Dieser Public Key ist frei verfiigbar und jeder, welcher mit
dem Besitzer des privaten Schliissels sicher kommunizieren
mochte, kann den Public Key verwenden um Nachrichten zu
verschliisseln.

Das Wichtigste an solche Verfahren ist, dass es bei aus-
reichenden Schliissellingen nicht moglich ist, aus dem of-
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fentlichen Schliissel den privaten Schliissel zu ermitteln und
dass chiffrierte Nachrichten nur mit dem privaten Schliissel
entschliisselt werden konnen.

B. Vertrauenskette und Vertrauenswurzel

Ein weiterer Ansatz ist die Vertrauenskette (Chain of Trust)
mit der Vertrauenswurzel (Root of Trust) als Ausgangspunkt.
Die Idee dahinter ldsst sich am besten anhand der oben
beschriebenen PKI’s erldutern: Ein Problem, welches sich bei
PKT’s ergibt, ist die Bereitstellung des offentlichen Schliissels.
Fiir einen Nutzer dieses Schliissels muss gewéhrleistet werden,
dass der Schliissel, den er verwenden will, wirklich auch der
ist, welcher von dem gewiinschten Kommunikationspartner
bereitgestellt wurde. Um dies sicherzustellen und die Inte-
gritat und Giiltigkeit der Informationen zu validieren, wer-
den Zertifikate eingesetzt. [3] Ein solches Zertifikat verpackt
die Informationen iiber den Besitzer und dessen offentlichen
Schliissel und stellt diese, wiederum verschliisselt, zur Verfii-
gung. Um nun an die enthaltenen Daten zu gelangen, wird
wieder ein Schliissel benétigt. Dieser wird von Certification
Authorities (CA’s), welche die Zertifikate erstellen, bereitge-
stellt. Zwischen Sender und Empfénger konnen nun beliebig
viele Zertifikate existieren, die die Authentizitidt des darunter
liegenden sicherstellen. Der Sender, der ja den Public Key
benotigt, muss sich durch diese Hierarchie hangeln, bis eine
CA erreicht ist, der er vertraut. So entsteht also eine Kette aus
Zertifikaten. Das oberste Glied in dieser Kette nennt man Root
CA. Hieran erkennt man nun sehr gut, nicht nur wegen der
begrifflichen Parallelen, dass Konzept der Vertrauenskette. Ein
Zertifikat wird verwendet, um die Vertrauenswiirdigkeit eines
darunter liegenden Zertifikates zu gewéhrleisten. Die Root CA,
welche die Vertrauenswurzel bildet, hat keine dariiber liegende
Instanz mehr, welche deren Vertrauenswiirdigkeit bestitigt,
und somit muss man dieser von sich aus vertrauen. Beim
Trusted Computing geht es nun darum, nicht die Vertrau-
enswiirdigkeit eines Empfingers, sondern die einer Plattform
zu gewdhrleisten. Hierzu muss also eine Vertrauenswurzel im
System verankert werden, von welcher ausgehend sich das
restliche System iiberpriifen lisst.

C. Plattform Attestation und Authentication

Der dritte Punkt beschiftigt sich mit der Bewertung (Attestati-
on) und Identifizierung (Authentication) einer Plattform. [14]
Genau genommen sind dies zwei verschiedene Kriterien, da
sie jedoch dhnlich umgesetzt werden, sind sie hier in einem
Unterpunkt zusammengefasst.

Unter Attestation versteht man die Bewertung eines Systems.
Bewertet wird die Vertrauenswiirdigkeit nach Kriterien wie
ausgefiihrter und installierter Software sowie verschiedenen
Konfigurationsdateien. Hierfiir muss der Zustand eines Sys-
tems festgehalten und protokolliert werden. Diesen Vorgang
bezeichnet man als Integritdtsmessung (Integrity Measure-
ment). Das bedeutet, dass iiber ausgewdhlte Systemkompo-
nenten und Programme ein SHA-1 Hashwert berechnet und
gespeichert wird. Um eine verldssliche Messung zu liefern,
muss diese von der Vertrauenswurzel des Systems ausgehen,



da nur so sichergestellt werden kann, dass weitere Messungen
nicht verfilscht wurden.

Authentication bezeichnet den Vorgang der Identitétsbestim-
mung. Die Plattform muss sich gegeniiber einem Dritten
authentifizieren um zu beweisen, dass sie die ist, fiir die sie
gehalten wird. Auch dieser Vorgang erfordert eine Vertrau-
enswurzel, von der ausgehende die Identifizierung stattfinden
kann.

Die Vertrauenswurzel soll es unmoglich machen, dass falsche
Informationen in der Vertrauenskette weitergereicht werden
und so Moglichkeiten bieten konnten, Identititen zu filschen
oder Systemzustidnde vorzutduschen, die so gar nicht vorhan-
den sind. Ein Ziel des Trusted Computing besteht also darin,
ein System eindeutig identifizierbar zu machen. Es soll nicht
moglich sein, dass das System sich als etwas ausgibt, was es
nicht ist. Im folgenden werden die einzelnen Komponenten
einer Trusted Plattform erlautert

IV. DAS TRUSTED PLATFORM MODULE

Um die oben erwihnten Konzepte fiir eine Plattform um-
zusetzen wird spezielle Hardware verwendet, das Trusted
Platform Module (TPM). [2] [13] Es dhnelt einer SmartCard,
nur dass es nicht an einen Benutzer sondern an ein System
gebunden ist. Das TPM ist ein Mikrocontroller und bildet die
Vertrauenswurzel des Systems. In ihm werden alle notwen-
digen Funktionen bereitgestellt, die die Plattform sicher und
vertrauenswiirdig machen sollen. Im Folgenden werden die
einzelnen Bestandteile eines TPM vorgestellt.

A. Die Cryptoengine

Ein Trusted Platform Modul besitzt integrierte Funktionen,
um kryptographische Berechnungen auszufiihren. Dazu zéh-
len unter anderem ein RSA Schliissel Generator, ein ,,ech-
ter” Zufallszahlengenerator oder integrierte Berechnungen von
Hashfunktionen wie z.B. SHA-1. Durch die Kapselung dieser
Funktionen im TPM wird erreicht, dass keine sensiblen Infor-
mationen das Modul verlassen miissen.

B. Die Core Root of Trust for Measurement

Die Core Root of Trust for Measurement (CRTM) wird zur
Integrititsmessung in einem System verwendet. Die daraus
resultierenden Messwerte (die Hashwerte) werden im TPM
(in den sog. Platform Configuration Registers (PCR’s)) abge-
legt. Die CRTM befindet sich im BIOS und wird als erste
Komponente beim Bootvorgang geladen. Die Grundidee ist
hierbei, dass ausfithrbarer Code und Konfigurationsdateien
gemessen werden bevor sie geladen werden. Dadurch wird ein
Trusted Boot Vorgang realisiert (s. Abb. 1). Dieser beginnt
mit dem Laden des CRTM und der Messung der ersten
Komponente (normalerweise dem BIOS). Von diesem Punkt
aufsteigend wird eine Vertrauenskette gebildet, bei der die
einzelnen Softwarekomponenten von ihren darunter liegenden
Komponenten gemessen und dann ausgefiihrt werden. Ein
Trusted Bootloader (z.B. Trusted Grub?) beginnt damit, den
Code, der zum Starten des Betriebssystems notwendig ist,

2http://trousers.sourceforge.net/grub.html
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misst] 5) 6) ladt
speichert
PCRs «——Misst{ 3) 4) | ladt
speichert
speichert
misst] 1) 2) ladt
Abbildung 1. Vertrauenskette eines Trusted Bootvorgang

Stiick fiir Stiick zu laden. Vor dem Laden eines Teils wird
dieser vermessen, danach geladen und ausgefiihrt, dann der
nichste Teil gemessen usw. bis der komplette Kernel geladen
und das Betriebssystem ausfiihrbar ist. Die Werte werden im
TPM protokolliert. Da die Messungen bei der CRTM starten
und diese sich im TPM befindet, also eine vertrauenswiirdige
Waurzel darstellt, kann eine liickenlose Vertrauenskette aufge-
baut werden, in der keine Manipulationen oder Falschungen
moglich sein sollen.

C. Der Protected Storage

Das TPM stellt einen geschiitzten Speicherbereich zur Ver-
figung, in dem geheime Daten wie Schliissel, Passworter
und auch die Hashwerte der CRTM abgelegt werden konnen.
Um die Daten verschliisselt speichern zu konnen wird eine
Schliissel-Hierarchie benétigt, welche den Storage Root Key
als Wurzel hat. Diese Konzept wird in Abschnitt IV-D.3
genauer betrachtet.

D. Schliissel und Zertifikate

Neben der Hard- und Firmware eines TPM existieren einige
essentielle Daten, die die Eindeutigkeit des Moduls und somit
der Plattform garantieren, und die zur Umsetzung der Anforde-
rungen bendtigt werden. Die folgenden Auflistung stellt diese
vor. [4]

1) Der Endorsement Key: Der Endorsement Key (EK) ist
die Vertrauenswurzel des Trusted Platform Moduls. Er ist ein
RSA-Schliissel mit einem privaten und einem offentlichen Teil
und immer nur genau einer Plattform zugeordnet. Er wird bei
der Aktivierung des TPM erzeugt und der private Teil verlésst
dieses auch nie. Er kann auch nicht auf ein anderes System
tibertragen werden. Mit Hilfe des EK wird die spezifikati-
onsgerechte Funktionsweise des zugehorigen TPM garantiert.
Neuere Spezifikationen (v. 1.2) erlauben zwar die Erstellung
anderer EK’s, dies fiihrt allerdings zum Vertrauensverlust, da
die durch den EK garantierten Eigenschaften nun nicht mehr
gegeben sein miissen.



2) Attestation Identity Keys: Attestation Identity Keys (AIK’s)
sind Schliisselpaare, die nach Bedarf im TPM erzeugt werden
und zur Plattformauthentifizierung und -attestierung benutzt
werden. Sie sind notwendig, damit Daten nicht mit dem
Endorsement Key signiert werden miissen. Dieses Konzept
16st ansatzweise ein durch die Eindeutigkeit des EK bedingtes
Privacy Problem. Wiirden ndmlich Dokumente mit diesem si-
gniert, wire die Signatur und somit das Dokument genau einer
Plattform zuzuordnen und die Anonymitit des Benutzers ginge
damit verloren. Eine Beschreibung der genauen Erzeugung
und Funktion der AIK’s wird in Abschnitt VI gegeben.

3) Storage Root Key: Der Storage Root Key (SRK) wird
dhnlich wie der Endorsement Key im TPM angelegt und
verldsst dieses niemals. Er ist zustindig fiir die Verwaltung
und den Zugriff auf den geschiitzten Speicherbereich (s. IV-
C) des TPM und stellt Schliissel zur Ver- und Entschliisselung
dort abgelegter Daten bereit. Der private Teil des SRK ist das
oberste Element der TPM Key Hierarchie. Wenn ein neuer
Schliissel zum geschiitzten Ablegen von Daten benétigt wird,
kann dieser im TPM erzeugt werden. Um den Schliissel selbst
zu sichern wird dieser nun mit dem in der Hierarchie iiber
ihm liegenden Schliissel verschliisselt. Somit ist sicher gestellt,
dass die Daten nur mit Hilfe des TPM wieder entschliisselt
werden konnen (Eine solche Hierarchie befindet sich in Abb.
2). So verschliisselte Daten werden entsprechend Key-Blobs
(Blob = binary large object) oder Data-Blobs genannt. Allge-
mein bezeichnet man diese als TPM protected objects.

Eine Besonderheit des TPM ist auch, dass Daten logisch an die
Plattform gebunden werden konnen (Sealing). Hierbei kann
bei der Erstellung eines TPM protected objects der aktuelle
Systemzustand, welcher bei der CRTM Messung festgehalten
wurde, mit in die Verschliisselung einbezogen werden. Folg-
lich konnen solche Objekte nur wieder entschliisselt werden,
wenn der Systemzustand exakt dem Zustand wihrend der
Erstellung entspricht. Diesen Mechanismus bezeichnet man als
Sealed Storage.

4) Zertifikate: Ein TPM muss zusitzlich zu den oben genann-
ten Schliisseln noch die drei, in Zertifikatform vorliegenden,
Informationen enthalten:

o Endorsement Credential
o Platform Credential
¢ Conformance Credential

Im Endorsement Credential wird der offentliche Teil des
Endorsement Key bereitgestellt. Es bestitigt die Authentizitét
der Plattform. Das Platform Credential stellt sicher, dass
die erforderlichen Plattformkomponenten (nach Spezifikation)
vorhanden und validiert sind und im Conformance Credential
wird garantiert, dass das System wie erwartet funktioniert.
Nachdem nun die Hardwarekomponenten eines Trusted Com-
puting System abgehandelt sind, geht es im nichsten Teil dar-
um, wie ein Betriebssystem bzw. Software die bereitgestellten
Funktionen nutzen kann.
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Abbildung 2. TPM Key Hierarchie

V. SOFTWAREUNTERSTUTZUNG UND TRUSTED SOFTWARE
STACK

Die bis jetzt vorgestellten Funktionen eines TPM waren alle
passiv. Es wurde nur gemessen, protokolliert und Moglichkei-
ten wie geschiitzter Speicher zur Verfiigung gestellt. Um ein
TPM auch aktiv nutzen zu konnen, bendtigt man neben Hard-
und Firmware auch noch eine Softwarekomponente. Diese be-
zeichnet man als den Trusted Software Stack (TSS). [20] Uber
ihn konnen das Betriebssystem und laufende Anwendungen
mit dem TPM kommunizieren und dessen Dienste in Anspruch
nehmen. Der TSS besteht aus mehreren Komponenten:

o Die unterste Komponente ist der TPM Treiber. Anwen-
dungen koénnen nur iiber diesen mit dem TPM kommu-
nizieren und es darf keine Moglichkeit geben, ihn zu
umgehen. Er bildet somit die einzige Schnittstelle zum
TPM.

Auf den Treiber aufsetzend folgt die TDDL (TCG Device
Driver Library). Diese stellt eine homogene Schnittstelle
fiir alle TPM’s zur Verfiigung und bildet den Ubergang
zwischen User und Kernel Mode.

Die TSS Core Services (TCS) machen Anwendungen alle
Grundfunktionen des TPM zuginglich. Sie kommunizie-
ren mit dem TPM iiber das TDDLI (TCG Device Driver
Library Interface)

Die TSS Service Providers (TSP) sind fiir die Nutzung
der kompletten Moglichkeiten eines TPM zustdndig. Die
Kommunikation mit dem TPM erfolgt tiber das Trusted
Software Stack Core Services Interface. Die Service
Providers stellen fiir die eigentlichen Anwendungen das
TSPI (TSS Service Providers Interface) bereit, iiber das
diese dann auf das TPM zugreifen konnen.

In Abb. 3 ist der Aufbau noch einmal grafisch dargestellt.
Es existieren bis jetzt schon einige Implementierungen ei-
nes TSS. Eine kommerzielle Implementierung wird z.B. von
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Abbildung 3. Aufbau des TSS

STMicroelectronics angeboten®. TrouSerS* oder das an der TU
Graz entwickelte Trusted Java® sind Open Source Varianten
eines TSS. Mit Hilfe der Softwareunterstiitzung kann nun
ein gingiges Anwendungsbeispiel von Trusted Computing
Systemen betrachtet werden.

VI. REMOTE ATTESTATION ALS BEISPIELANWENDUNG
EINER TRUSTED PLATTFORM

In vielen Fillen ist es wichtig zu wissen, wie genau der
Kommunikationspartner aussieht. Man mochte z.B. wissen, ob
das gegeniiberliegende System aktuelle Software mit aktuellen
Patches enthilt, oder ob noch veraltete, unsichere Versio-
nen verwendet werden. Oder man mochte sichergehen, dass
keine kompromittierte Software auf dem System vorhanden
ist. Und natiirlich mochte man auch sicher sein, dass der
Kommunikationspartner keine gefélschte Identitdt verwendet
und jemand ganz anderes ist. Mit herkommlichen Mitteln
ist dies nur bedingt moglich, da man zwar Zertifikate zur
Clientauthentifizierung verwenden kann, allerdings iiber den
Zustand des Clientsystems wenig bis gar keine Informationen
besitzt. Trusted Computing bietet hierfiir einen Losungsan-
satz, die Remote Attestation. Wie bereits in Abschnitt III-C
erldutert, wird hier ein Mechanismus bereitgestellt, der es er-
moglicht, den genauen Zustand eines Kommunikationspartners
festzustellen und zwar mit der Sicherheit, keine gefilschten
Informationen zu erhalten. Die genaue Funktionsweise soll in
diesem Abschnitt am Beispiel der von IBM implementierten
IMA® (Integrity Measurement Architecture) unter Linux erklirt

3http://www.st.com/stonline/products/literature/bd/10928.htm

“http://trousers.sourceforge.net/

Shttp://trustedjava.sourceforge.net/

Shttp://domino.research.ibm.com/comm/research_projects.nsf
/pages/ssd_ima.index.html
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werden [15], welche die TPM-internen Messmechanismen auf
das laufende Betriebssystem erweitert und somit das Sys-
tem dynamisch vermessen und protokollieren kann. Remo-
te Attestation ist auch ohne Softwareunterstiitzung moglich,
allerdings reichen die bereitgestellten Funktionen des TPM
dann nur bis zur Vermessung des Kernels. Im Folgenden wird
der Kommunikationspartner, der Informationen eines Systems
anfordert als Verifier (Priifer) bezeichnet, das System, welches
Informationen tiber sich liefern soll, wird Attesting Party (zu
beglaubigender Teilnehmer) genannt.

A. Das Attestation Identity Key Konzept

Das erste Problem welches Auftritt, wenn sensible Daten
verschickt werden, ist deren Integritit und deren Authentizitét
zu gewihrleisten. Diese Eigenschaften werden normalerweise
mit digitalen Signaturen und Zertifikaten bestitigt. Auch bei
der Remote Attestation werden verschickte Messwerte so
validiert. Allerdings, wie bereits in IV-D.2 erw#hnt, kommt
es zu Privacy Problemen, wenn die Signaturen mit dem
Endorsement Key erstellt werden und als Authentifikation das
Endorsement Credential bereitgestellt wird, da der EK eindeu-
tig ist und somit die Anonymitit verletzt werden wiirde. Um
diese Probleme zu 16sen wurden die Attestation Identity Keys
(AIKSs) eingefiihrt. [2] [4] Mit ihnen konnen vertrauenswiirdige
Signaturen erstellt werden und jeder AIK erhilt bei seiner
Erstellung ein Zertifikat um seine Authentizitit zu garantieren.
Das Anlegen eines neuen AIK ist in Abb. 4 dargestellt. Hierbei
erstellt das TPM zuerst ein neues Schliisselpaar (den AIK) und
schickt den offentlichen Teil zusammen mit dem Endorsement
Credential, dem Platform Credential und dem Conformance
Credential an einen vertrauenswiirdige Privacy CA. Die Daten
werden mit dem privaten Teil signiert, um die Verbindung
von privatem und offentlichem Schliissel zu gewdhrleisten.
Die Privacy CA validiert nun die erhaltenen Daten und die
Signatur. Ist die Priifung erfolgreich, also sind Endorsement
Credential, usw. giiltige Zertifikate, erstellt sie fiir den neu
angelegten AIK ein Identity Credential und schickt dieses,
verschliisselt mit dem 6ffentlichen Teil des Endorsement Key,
zuriick an das TPM. Somit ist der AIK jetzt vertrauenswiirdig
und kann zum signieren von Daten verwendet werden. Da
ein AIK jedoch nicht mehr eindeutig ist, ist er auch nicht
mehr genau einer Plattform zuordenbar. Kritiker beméngeln
jedoch, dass dadurch nur eine weitere Instanz zwischenge-
schaltet wurde, dass eigentliche Problem aber bestehen bleibt,
da die Privacy CA immer noch eine eindeutige Zuordnung
durchfiihren kann. [1]

B. Die Integrity Measurement Architecture fiir Linux

Nachdem es jetzt moglich ist, Informationen zwischen Verifier
und Attesting Party auszutauschen, ohne die Anonymitit der
Attesting Party zu verletzen, kann nun die eigentliche Remote
Attestation stattfinden. Deren Ziel ist es, die laufende Software
der Attesting Party vertrauenswiirdig festzustellen, um so eine
Aussage liber die Sicherheit und die Vertrauenswiirdigkeit
von dieser machen zu konnen. Hierzu werden ein TPM und
die entsprechende Softwareunterstiitzung, die IMA, benétigt,
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Abbildung 4. Erstellung eines neuen AIK

um auch die laufenden Anwendungen mit in die Messungen
einzubeziehen. [15]
Die IMA besteht aus drei Komponenten:

e Measurement Mechanism (MM)
o Integrity Challenge Mechanism (ICM)
« Integrity Validation Mechanism (IVM)

Die drei Bestandteile und deren Funktionen werden im Fol-
genden erklirt.

1) Der Measurement Mechanism: Dieser ist zustindig fiir die
Messungen im System. Die Idee ist hierbei, dass Bootvorgang
und Kernel, wie in Abschnitt IV-B beschrieben, vermessen
werden und der MM die Messungen im Laufenden System
iibernimmt. Dadurch, dass die IMA teilweise im Kernel vor-
handen ist und mit dem Betriebssystem geladen wird, ist diese
auch vertrauenswiirdig. Der MM bildet nun immer, bevor
ein Programm ausgefiihrt werden soll, einen SHA-1 Wert
iiber dieses (Fingerprint) und speichert das Ergebnis in einer
Measurement Liste (ML). Es konnen auch bestimmte sensible
Konfigurationsdaten und anderer ausfiithrbarer Code gemessen
werden, was eine vollstindige Protokollierung ermoglicht.
Zusitzlich wird bei jedem Schreibvorgang in die Measurement
Liste, das PCR10 extended. Das bedeutet, dass der eben
gemessene Wert an das Register angehingt wird , davon ein
SHA-1 berechnet wird und dieses Ergebnis als neuer Wert in
PCR10 geschrieben wird. Dadurch werden die Messwerte vor
Félschung geschiitzt.

var newPCR10
newPCR10
PCR10

PCR10.concat (measureValue) ;
SHA-1 (newPCR10) ;
newPCR10;

Abbildung 5. Die Funktion ,extend”

2) Der Integrity Challenge Mechanism: Die oben erzeugten
Informationen konnen nun bei Bedarf durch den Verifier
abgefragt werden, mit der Sicherheit, dass diese auch wirklich
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Sig (Nonce, PCR10)_AIK,, , ML,
Identity Credential, PCR10

Priifung: Signatur,
Identity Credential

Abbildung 6. Das Integrity Challenge Protocol

vertrauensvoll sind. Hierzu existiert der ICM, welcher das
Integrity Challenge Protocol implementiert. Dies wird benotigt
um die Daten auch sicher auszutauschen und sie z.B. gegen
Replay Attacken oder Filschung wihrend der Ubertragung zu
immunisieren. Die Funktionsweise ist in Abb. 6 dargestellt.
Zuerst wird eine 160 Bit Nonce an die Attesting Party ge-
schickt (normalerweise eine Zufallszahl, da diese nicht vorher-
sagbar sein darf). Die Attesting Party signiert nun mit einem
AIK PCR10 und Nonce und schickt diese Signatur zusammen
mit Measurement Liste, zugehorigem Identity Credential und
PCRI10 zuriick an den Verifier. Dieser Vorgang wird als quote
bezeichnet. Uber das zugehorige Identity Credential wird der
AIK validiert und anschlieBend die Signatur gepriift. Zusitz-
lich wird aus der Measurement Liste der PCR10 Wert wie
in Abb. 5 berechnet und mit dem erhaltenen PCR10 Wert
verglichen. Stimmen diese und die Werte der Nonce {iberein,
war die Priifung erfolgreich und die Measurement Listen sind
vertrauenswiirdig und konnen zur Bewertung der Attesting
Party herangezogen werden. Der Datentransfer sollte natiirlich
tiber eine sichere Verbindung, z.B. SSL, erfolgen.

3) Der Integrity Validation Mechanism: Nachdem nun
die Informationen vertrauenswiirdig und unverfilscht beim
Verifier angekommen sind, miissen sie gepriift werden, um
den eigentlichen Zustand der Attesting Party festzustellen.
Hierzu existiert auf dem Verifier System eine Datenbank
mit verschiedenen Fingerprints, die mit den erhaltenen
Measurement Listeneintrigen verglichen werden. Es existiert
eine Policy, die den Umgang mit unbekannten oder
nicht vertrauenswiirdigen Fingerprints regelt. Wird eine
Ubereinstimmung mit einem nicht vertrauenswiirdigen
Eintrag festgestellt, wird die Attesting Party meist als nicht
vertrauenswiirdig eingestuft. Die Datenbank kann und muss
immer wieder aktualisiert werden, um beispielsweise neue
Software mit aufzunehmen oder die Fingerprints gepachter
Versionen zu aktualisieren. Es besteht auch die Moglichkeit,
Fingerprints, die von vertrauenswiirdigen Dritten als nicht
schidlich eingestuft und entsprechend zertifiziert wurden, mit
in die Datenbank zu integrieren.



Remote Attestation ist nur eine Moglichkeit, die Funktionen
einer Trusted Plattform zu nutzen. Es gibt noch viele weiter
Anwendungen fiir die Trusted Computing eingesetzt werden
konnte. Allerdings kommt unweigerlich die Frage auf, ob
durch dieses Konzept nicht ein zu hohes Mall an Kontrolle
ermoglicht wird, welches Software- oder Dienstanbieter
missbrauchen konnten, um ihre Kunden zu iiberwachen.
Einen kleinen Einblick in diese Frage und in die Argumente
der Gegner und der Befiirworter, soll das nichste Kapitel
geben.

VII. PRO UND KONTRA TRUSTED COMPUTING

A trusted computer is a computer that can break my security”
[16], so endet Ross Andersons FAQ tiber Trusted Computing.
Mit seinem Paper, in dem er als erster Kritik an Trusted
Computing {ibt, hat er eine grole Widerstandswelle ausgelost.
Er weckte die Befiirchtung, dass Trusted Computing dazu
entwickelt wurde, um die Kontrolle iiber Trusted Plattformen
zu gewinnen. Seiner Meinung nach sei die Hauptmotivation
bei der Entwicklung der TCG-Spezifikationen das Digital
Rights Management gewesen und das Ziel, Softwarepiraterie
zu bekdmpfen. Uber eine Trusted Plattform ist es mdglich,
festzustellen, ob eine giiltige Lizenz fiir eine Software oder
fiir Dateien (z.B. Musik oder Filme) vorliegt. Ist dies nicht der
Fall, kann die Ausfithrung dieser Inhalte unterbunden oder die-
se sogar geloscht werden. Das sog. Traitor Tracing soll Raub-
kopien iiber Wasserzeichen erkennen und entfernen und das
dafiir verantwortliche System auf eine Blacklist setzen. Ross
betont auch die Schwierigkeiten, die bei Trusted Computing
Systemen entstehen konnen, wenn man alternative Software
nutzen mochte. Um umzusteigen und alte Dateien mit der
neuen Software bearbeiten und nutzen zu konnen ist immer
eine Zustimmung der urspriinglichen Dateibesitzer notwendig,
was den Wechselaufwand stark erhoht. So, laut Ross, kann
z.B. Microsoft seine Marktstellung noch mehr stirken und
Preise dirigieren. Seine grofite Sorge sind die Zensurméglich-
keiten, die Trusted Computing mit sich bringt. Mit den oben
erwihnten Blacklists konne nicht nur Piratensoftware gebannt,
sondern auch politisches Material kontrolliert und verboten
werden, was eine erhebliche Einschrinkung der Freiheit wire.
Andere, wie Arbaugh [1], versuchen, Trusted Computing im
Gesamtzusammenhang zu betrachten und auch die positiven
Aspekte und Moglichkeiten fiir die Computersicherheit zu be-
riicksichtigen. Arbaugh beispielsweise sieht das Problem eher
im Privacy Bereich, da eine Trusted Plattform eindeutig ist
und sie somit immer genau dem Besitzer zugeordnet werden
kann. Auch dass Konzept der Attestation Identity Keys ist
(wie bereits in Abbschnitt VI-A erwihnt) in in seinen Augen
noch keine Losung, da trotz allem die Zertifizierungsstelle, die
fiir die Zertifizierung der AIK’s zustdndig ist, die einzelnen
Schliissel immer noch der Plattform und somit dem Besitzer
zuordnen kann, da sie Informationen wie das EK Credential
erhilt.

Auf die viele Kritik antworteten die Entwickler, die an Trusted
Computing beteiligt waren mit einem Rebuttal [17], in dem
sie Ross’s Argumente und die anderer Kritiker widerlegten
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und ihre Technologie verteidigten. Sie argumentierten, dass
Begriffe wie Trusted Computing und DRM synonym verwen-
det worden sind, jedoch eine klare Trennung zwischen diesen
Technologien besteht und diese auch sonst keine direkte Ver-
bindung haben. Auflerdem wurden Spekulationen iiber Trusted
Computing gemacht, welche als Tatsachen dargestellt wurden,
in Wirklichkeit aber so gar nicht in den Spezifikationen
vorhanden sind. Sie kritisierten auch, dass die Papers voll von
Fehlern in Bezug auf das technische Verstindnis der Spezifika-
tionen seien und dadurch viele Missverstindnisse und falsche
Annahmen aufkamen. Trusted Computing hat als primires
Ziel, dem Benutzer sicheres Schliissel- und Datenmanagement
zur Verfiigung zu stellen und will in keinster Weise Einfluss
auf seine Rechte zu nehmen. Das, was Systeme wie DRM
oder das von Microsoft entwickelte NGSCB (Next-Generation
Secure Computing Base) daraus machen, hat nichts mit dem
Konzept des Trusted Computing an sich zu tun.

So entstand ein Hin- und Her zwischen Gegnern und Befiir-
wortern. Die Quellen [1], [16], [17] und [18] bieten einen
guten Anfang, um tiefer in die Diskussion einzusteigen.

VIII. AUSBLICK UND FAZIT

Nach einer Statistik von IDC’ sind bis heute schon iiber 50
Millionen Systeme mit der notwendigen Technologie ausge-
stattet um als Trusted Plattform agieren zu konnen. Jedoch sind
die TPMs standardméBig abgeschalet und miissen vom Benut-
zer der Plattform erst explizit aktiviert werden um verwendet
werden zu konnen. Ob dies jedoch auch getan wird ist eine
andere Sache da viele Nutzer noch nicht iiberzeugt davon sind
(s. Abschnitt VII) und auch erst wenige Anwendungen (neben
der Remote Attestation) fiir Trusted Plattformen existieren.
Einen groBen Schritt zur Nutzung hat Microsoft mit dem
BitLocker Konzept getan. [7] Dieses ist in das Windows Vista
Betriebssystem integriert und bietet sichere Festplattenver-
schliisselung mit Hife eines TPM an.

Trotz der hardwareunterstiitzten Sicherheitsmechanismen von
Trusted Computing gibt es immer noch Mdglichkeiten, diese
zu umgehen. In [11] wird erfolgreich demonstriert, dass durch-
aus auch die Hardwarekomponenten eines TPM Schwachstel-
len haben konnen und somit angreifbar sind. Um sich im
(v.a. Privat-)Anwenderbereich etablieren zu konnen, miissen
Entwicklungen noch viel gegen die moglichen Verletzungen
der Privatsphire und die damit verbundenen Angste, die mit
Trusted Computing zusammenhingen, tun. Ein Ansatz ist z.B.
die Virtualisierung, die heutzutage eine sehr grof3e Rolle spielt.
Ein rein virtuelles TPM wird in [19] vorgestellt. Virtuelle Ma-
schinen besitzen dadurch die Moglichkeit, Trusted Computing
in Anspruch zu nehmen. Vielleicht kann auf diese Weise ein
Nutzer wieder die komplette Kontrolle iiber seine Plattform
erlangen und trotzdem die Vorteile einer Trusted Plattform
nutzen.

Vor allem aufgrund der hitzigen Diskussion um Trusted Com-
puting ist ersichtlich, dass noch viele Fragen und Probleme

Thttp://www.itseccity.de/?url=/content/dailynews/090305_dailynews_text.html
zuletzt besucht am 05.03.2009



offen sind. Wie bei so vielen Innovationen kommt es auch
beim Trusted Computing darauf an, dass es richtig verwendet
wird, dann kann es durchaus grofle Fortschritte im Bereich
Sicherheit mit sich bringen. Der Einsatz in Unternehmens-
infrastrukturen ist sicherlich sinnvoll, weil so eine sehr gute
und zuverlissige Priifung der einzelnen Rechner im und au-
Berhalb des Netzes ermoglicht wird; dass diese immer aktuell
sind und keine Schadsoftware darauf vorhanden ist. Sobald
aber dadurch der Benutzer iiberwacht wird und somit eine
Einschrinkung seiner Freiheit erfihrt, werden die positiven
Aspekte schnell zu Negativen. Deshalb muss auf die richtige
Verwendung der verfiigbaren Technologien geachtet werden.
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Kurzfassung— Thema dieser Arbeit ist die Analyse verschie-
dener Denial of Service (DoS) Techniken, den Motiven, ihrer
Ausfiihrung und die Hiufigkeit mit der sie Auftreten. Es wird ein
Uberblick gegeben, der einen Einstieg in die Analyse vereinfachen
soll, um mogliche Prognosen iiber die zukiinftige Entwicklung
dieser Angriffsart aufzustellen.

Schliisselworte—Denial of Service, ICMP/TCP/SYN-Flood,
Cyberattack

1. EINLEITUNG

Wohlbekannt sind Denial of Service (DoS) Angriffe aus den
Medien. Immer wieder werden sie fiir Schlagzeilen beziiglich
des “Cyberkrieges” verwendet und breiten bei Laien, die trotz-
dem tédglich mit Computern zu tun haben, eine gewisse Panik
aus. Schutzlos ist man der Willkiir von Hackern ausgesetzt.
Was nun passiert, wie und warum Einzelne, vielleicht auch
Jugendliche in der Schule ganze Regierungsnetze lahmlegen
konnen, und wie hiufig es wirklich geschieht, werden wir im
Folgenden abhandeln.

A. Definition

Denial of Service bedeutet wortlich iibersetzt “Dienste-
verweigerung” und beschreibt eine jegliche Art und Weise,
einen Dienst iiber ein Netzwerk unerreichbar zu machen. Dem
inbegriffen sind auch die weniger beachteten physikalischen
Angriffe, die ein lokaler Angreifer zum Beispiel durch ab-
zwicken eines Netzwerkkabels erreichen konnte. Untersucht
werden in dieser Arbeit jedoch lediglich entfernte Attacken,
die einen direkten/lokalen Zugriff auf den Host oder das
anvisierte Netzwerk ausschliefen.

B. Beispiele

o Im Mai 2007 wurde Estland von DDoS Angriffen heim-
gesucht, teilweise ist Estland digital vom Rest der Welt
abgeschnitten gewesen [1], [2].

e Im Mirz 09 wurde die Videostreamingleitung von ESL
auf der CeBit Hannover lahmgelegt.

II. MOTIVATION

Das Motiv, einen Dienst unerreichbar zu machen kann
auf sehr verschiedene Griinde zuriickzufiihren sein. Diese
lassen sich aber in verschiedene Kategorien einteilen. Die
Motivation, globalpolitisch oder im kleinen, ist proportional
zur Wichtigkeit und Resistenz des Ziels. Damit ein Angriff auf
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ein prominentes Ziel, wie zum Beispiel ein Regierungsserver,
tiberhaupt als Angriff gewertet werden kann, miissen ganz
anderen Mittel in Bewegung gesetzt werden als um einen
heimischen Webserver aufler Gefecht zu setzen.

o Cyberwarfare: Der digitale Krieg ist auch heute nicht nur
mehr in Filmen prisent, was sich unter anderem durch die
aktiven Uberlegungen iiber Restrukturierung der Sicher-
heitsvorkehrungen der US-Regierung zeigt [3]. Simultan
mit dem Georgienkrieg gestartete Cyberattacken [4], [5],
sowie der DDoS ! auf die Estlindische Regierung 2007
bekriftigen, dass diese Methoden mit der immer grof3e-
ren weltweiten Vernetzungen verschiedener Systeme mit
Breitbandanbindungen zu immer durchschlagkriftigeren
Waffen mutieren.

Organisierte Kriminalitit: Durch Erpresserbriefe werden
Firmen aufgefordert Zahlungen zu titigen um im Gegen-
zug ihre Internetpriasenz ungehindert betreiben zu konnen.
Besonders konzentriert tauchten diese nahe fiir Betreiber
wichtige Terminen auf, wie zum Beispiel fiir Online-
Wettbiiros zur FuBlball Europameisterschaft 2004 [6].
Botnets? scheinen auch immer mehr untergliedert zu
werden um evntl. Teile davon zu vermieten [7], [8],
demnach ist es auch denkbar, dass fiir Marketingzwe-
cke Demonstrationen und anschliefend fiir Kunden breit
angelegte Angriffe durchgefiihrt werden [9].

Die kleine Rache: als neuer Volkssport in der elek-
tronischen “Sportwelt” scheint das DoS aufgetaucht zu
sein. Tutorials wie man einen verhassten Gegner aus
einem Onlinespiel nimmt, indem man zum Beispiel seine
Internetleitung an der die X-Box hingt iiberlddt sind frei
zugénglich [10], [11].

III. DOS ANGRIFFE DURCHFUHREN

Es wird hier keine Anleitung gegeben um Systeme in die
Knie zu zwingen, lediglich ein Uberblick iiber Methoden
gegeben die anderweitig schon frei verfiigbar und ausfiihrlich
dokumentiert sind.

DoS Angriffe kann man prinzipiell in 3 Unterklassifizierun-
gen einordnen, die Einfachen, welche ein einzelner Computer

IDistributed Denial of Service, siche III-C.
2Netzwerk von kompromitierten “Zombiekomputern” welche fiir einen
Kriminellen Zweck missbraucht werden.



zur Ausfiihrung ausreicht, diese die andere Netze als ungewoll-
te Reflektoren benutzen und schlussendlich Distributed-DoS.

A. Die elementarsten Techniken

1) Fehlerhafte Implementierung: Bekannt wurde diese Art
von Angriffen durch den sogenannten ‘“Ping of Death” der hier
[12] beschrieben ist. Es geht darum, ein unzuldssiges IP-Paket
nach dem RFC-791 [13] zu produzieren, welches die maximale
Paketgrole von 65535 Bytes beim Wiederzusammenfiigen
eines fragmentierten Pakets iiberschreitet, und beim Client
einen Bufferoverflow erzeugt. Damit wird erreicht, dass bei
einem anfilligen Betriebssystem zufdllige Bits im Speicher
iiberschrieben werden konnen, was als Folge nichts, ein
Einfrieren oder ein Neustart des Systems haben kann.

Der “Ping of Death” ist nur ein Beispiel von verschiedenen
“Nuke” 3 Techniken, welche bei fehlerhafter Implementati-
on genutzt werden konnen. Meistens handelt es sich aber
um Speicherprobleme, welche sobald sie erkannt sind, durch
einen Patch effektiv bekdmpft und dauerhaft abgestellt werden
konnen.

System Memory Memory of the Networkapplication

Incomming TCP Packets Overlapping of a oversized Packet

Abbildung 1. Ping of Death

2) Dauerhafter Hardwareschaden: Besonders interessant
fiir einen Angreifer ist es auch dauerhaften Schaden anzurich-
ten, welcher sich nicht nach dem Ende des Angriffs von alleine
behebt. Im schlimmsten Fall ist sogar ein Austauschen der
Hardware nétig. Permanent Denial of Service (PDoS) ist wohl
am besten gegen an ein Netz angeschlosse, eingebettete Sys-
teme, wie zum Beispiel Drucker oder Router, durchzufiihren.
Durch Sicherheitsliicken im Fernwartungssystem, sei es durch
Programmierfehler oder duch administrative Versdumnisse wie
fehlende Patches oder nicht geidnderte Standardpassworter,
kann sich ein Angreifer Zugang zu den Geriten verschaffen
und evtl. ein fehlerhaftes Firmwareimage hochladen, welches
beim néchsten Neustart dann gebootet wird.

Das Gerit ist dadurch unbrauchbar geworden. Wenn dies nun
auf einem Router passiert sind alle dahinterliegende Systeme
mit einem Schlag nicht mehr zu erreichen. Dieser Fehler
ist einfach nicht mehr zu beheben und mit relativ geringem
Aufwand zu bewerkstelligen, da nur ein einmaliger Vorgang
notig ist im Gegensatz zu anderen DoS Methoden, welche
durchgehende Aktionen des Angreifers erfordern.

Vorgefiihrt wurde diese Art von Angriff von Rich Smith von

3Steht fiir Denial of Service.
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HP Systems Security Labs auf der EUSecWest Sicherheits-
konferenz [14], [15].

3) Uberflutung des Opfers: Der “flood” ist die wohl meist

eingesetzte Art des DoS. Es geht darum moglichst viele
Pakete* an das Opfer zu schicken und damit zu bezwecken,
dass dem Opfer irgendeine Ressource ausgeht, sei es Speicher,
Bandbreite oder CPU-Leistung. Wenn das Opfer einmal mit
dem illegitimen Verkehr iiberlastet ist, kann es berechtigte
Anfragen nicht mehr bearbeiten.
Um nicht von einer wachsamen Firewall sofort ausgesperrt
zu werden verwendet man zusitzlich IP-spoofing (Félschung)
indem man die versandten Pakete mit einer anderen Herkunfts-
IP-Adresse versieht und somit bei dem Empfinger vortduscht,
dass das Paket von einer anderen Maschine stammt. Wegen der
Struktur des Internets ist es fiir dem Empfinger nicht moglich
die korrekte Herkunft des Pakets zu iiberpriifen.

e SYN flood ist ein Angriff auf der Netzwerkschicht 4

und nutzt die Statusallokation welche in TCP fiir jede
Verbindung gebraucht wird, um den Arbeitsspeicher lang-
sam aufzubrauchen. Das Opfer wird von SYN Paketen
(initiieren den Aufbau einer Kommunikation) iiberflutet
und sendet falls es moglich ist, zum Beispiel bei einem
Webserver, ein SYN-ACK Paket und begibt sich in den
Status “Wartend” bis entweder wieder ein ACK eintrifft
oder ein Timeout auslduft. Wenn man jetzt das Opfer
dazu bringen kann schneller Verbindugen zu &ffnen als
diese wieder ablaufen, kann man erreichen dass der Ar-
beitsspeicher nicht mehr ausreicht um neue Verbindungen
zu alloziieren und es beginnt eine Diensteverweigerung.
Um einem solchen Angriff zumindest teilweise entgegen-
zuwirken, gibt es mehrere Ansitze. Einer davon sind die
SYN-Cookies welche als Antwort auf ein SYN an den
vermeintlichen Absender geschickt werden. Ist dieser der
Reale, empfingt er dieses Cookie und kann es gekoppelt
mit einem SYN-Paket erneut an den Server schicken, wel-
cher erst zu diesem Zeitpunkt die Verbindung alloziiert
[16].
Diese Methode wird oft erst bei hoherer Last auf ei-
nem Server zugeschaltet, um im normalen Verlauf kei-
nen zusitzlichen Roundtrip zum Verbindungsaufbau zu
benotigen.

Attack Vectors

/ 17%
17%

Source: Arbor Networks, Inc.

Application-Based (e.g, URL, GET, DNS, SOL)

R ICMP, eic)

austion (e.g, SYN, RST, Fragmentation)

24%

Abbildung 2.  Angriffsvektoren

“Der Pakettyp ist bei einem breit angelegten flood nicht ausschlaggebend,
sei es TCP/UDP oder ICMP
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Abbildung 3. Amplifikation durch Reflektion

« CPU flood bezeichnet einen Angriff der darauf aus ist,
die Rechenlast eines Knoten soweit zu erhohen, dass
er nichts mehr Sinnvolles leisten kann. Beliebte Ziele
sind kryptographische Endgerite, welche zum nachpriifen
von Signaturen und Verschliisselung erheblichen Rechen-
aufwand haben und somit ist diese Ressource beson-
ders schnell aufgebraucht. Interessant kann auch je nach
Bauart eines Routers dessen Uberlastung sein. Durch
komplizierte Fragmentierung oder geschickt manipulierte
Pakete, welche dann nicht von den in Hardware imple-
mentierten Bausteinen bearbeitet werden konnen, kann
Last auf dem begrenzten Prozessor eines Routers erzeugt
werden. Zusitzlich kann bei vielen auch ein Cacheiiber-
lauf hervorgerufen werden, da die Netzwerkinterfaces auf
einen groBeren Datendurchsatz ausgelegt sind, kann der
Cache dieser CPU nicht ausreichen. Egal welcher Fall
eintritt, der Router ist auBer Gefecht gesetzt und wie
vorher schon erwihnt, die hinter ihm liegenden Systeme
ebenfalls.

Clients welche nur eine sehr magere Anbindung haben,
wie zum Beispiel Einwahlleitungen , kann man schon
mit einem beliebigen flood mit “irgendeinem” Paket
vom Netz abtrennen, weil die Leitung einfach iiberlas-
tet (vorrausgesetzt man verfiigt selber iiber geniigend
Bandbreite) wird und legitimer Traffic das Endgerit nicht
mehr erreicht. In der Praxis ist diese Methode ohne
Angriffs-Amplifikation wohl nur schwer anwendbar, weil
Breitbandverbindungen immer verbreiteter werden, wel-
che weniger anfillig sind.

B. Angriffs-Amplifikation fiir grofiere Ziele

Wenn die Leitung des Opfers nun aber groBer ausgelegt ist
als die Eigene, ist es natiirlich wesentlich schwieriger einen
effektiven Angriff durchzufiihren. In diesem Fall ist es beson-
ders niitzlich, wenn man in den Weiten des Internets andere
Gerite dazu iiberreden kann, an dem Angriff teilzunehmen.

1) Reflektion - Smurf Attack: Bei dieser Angriffsart werden
wenn moglich, ein oder mehrere Subnetze dazu verwendet als

35

Spiegel zu fungieren. Man sendet iiber eine Broadcastadresse’
ein Paket an ganze Netze, welche der Amplifikation dienen,
und félscht dabei die Absenderadresse, welche nunmehr die
des Opfers sein soll. In diesem Fall werden alle erreichbaren
Clients in diesem Netz, welche den genutzten Dienst verwen-
den, eine Antwort an das Opfer schicken. Beim Schlumpf-
Angriff (SmurfAttack) wird ein ICMP echo request (ping) tiber
Broadcast an ein Netz versandt. Nebeneffekt ist die Anonymi-
sierung des Angreifers, weil das Opfer nur die Adressen der
Schliimpfe warnehmen kann.

Viele Netze sind heute dagegen imunisiert als Schlumpf fiir
einen Angreifer aus einem externen Netz zu fungieren, da
Router am Rande eines Netzes heute Broadcasts von Aufien
verbieten.

2) DNS-Amplifikation: Hier werden o6ffentlich zugiingliche,
rekursive® und antwortende DNS Server dazu missbraucht mit
ihrer groen Bandbreite die Leitung des Opfers auszulasten.
Dies ist moglich weil eine kleine Anfrage von wenigen Bytes
eine sehr grole Antwort des DNS Servers erzeugen kann. Ist
diese Anfrage nun mit der gefélschten Absenderadresse des
Opfers versehen, wird dieses die ganzen Antworten erhalten,
was erheblich den Datendurchsatz von legitimen Paketen zum
Endystem erschwert. Auch hier ist der Angreifer anonymisiert.
21% der Internetprovider haben angegeben, ihre rekursiven
DNS-Server nicht vor Clients aulerhalb ihres eigenen Netzes
abzuschirmen [17].

Root DNS DNS for .com

W/

Recursive DNS

|
S

Attacker

Example.com DNS

Y
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Abbildung 4. Amplifikation eines DoS durch offentliche rekursive DNS

Wie auch bei Smurf wiren durchgehend verbreitete Filter
auf Providerebene, welche die Injektion von gefilschten Pa-
keten direkt am Eingang abblocken eine wirksame Mafinahme
gegen diese Angriffe [18].

SHéchste Adresse in einem Subnetz, oft der Art: X.y.z.255
ORekursive DNS fiihren die Anfrage selber durch, anstatt den Client nur
auf einen anderen Server hinzuweisen



C. Distributed Denial of Service

Verteidigungsmechanismen gegen vorher angesprochene
DoS Techniken basieren immer darauf den bosartigen Verkehr
vom legitimen zu unterscheiden und diesen friihzeitig (nahe
an der Quelle, damit so wenig wie moglich Last entsteht)
im Netz rauszufiltern. Besonders kompliziert wird es bei
dem sogenannten Distributed Denial of Service, wenn der
Angriff nicht mehr nur von einem Angreifer und einer Leitung
ausgeht, sondern von einer Vielzahl an Rechnern, die sehr
breit durch die ganze Welt verteilt sein konnen. Die von
Botnetzen aufgebauten Zombiearmeen kénnen ndmlich von
ihrer Art her legitimen Traffic erzeugen. Es liegt eben in
der Natur eines Webservers auf Seitenanfragen zu antworten.
Wenn das jetzt zehntausende Clients gleichzeitig tun, ist es
nicht nachvollziehbar ob es sich dabei um einen Angriff
oder einen sogenannten “flash” handelt. Wenn eine kleinere
Webseite spontan an Anziehungskraft gewinnt, weil sie zum
Beispiel von einem vielgelesen Portal wie Slashdot oder
Heise.de verlinkt wurde, kann diese von den anstiirmenden
Lesern iiberlastet werden.

Eine in der Forschung in Erwédgung gezogene Moglichkeit
legitimen Traffic von illegitimen zu unterscheiden, scheint eine
Methode zu sein, welche den Client auffordert eine hohere
Bandbreite zu benutzen, wobei davon ausgegangen wird, dass
ein Angreifer diese sowieso schon ausschopft und seine Ubert-
ragungsrate nicht mehr erhdhen kann. Diese Anfragen wiirden
dann ignoriert [19]. Ein konkretes Umsetzungsbeispiel scheint
es noch nicht zu geben.

Largest Attack Size — 40 Gigabits Per Second
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Abbildung 5. Entwicklung der stirksten Angriffe zwischen 2001 und 2007

Wenn nun die Leitung als solche iiberlastet ist, bringt
auch solch ein Ansatz nichts mehr. Das passierte Turtle
Entertainment auf der CeBit 2009 in Hannover bei ihrer
Videotibertragung vom Messegeldnde. Wie ein personliches
Telephoninterview mit einem der beteiligten Administratoren
vor Ort ergab, konnten sie wohl zuererst eine Verlangsamung
ihrer 100Mbit Leitung vom Messegeldnde feststellen, sowie

36

ein ansteigender Trafficload auf ihrem Monitoring. Kurz dar-
auf brachen die Firewalls zusammen und der Messestand war
Offline. Nachdem sie sich mit ihrem Provider verstindigt
hatten, stellt sich herraus, dass es sich um einen DDoS von
ungefihr 60 bis 70 Clients aus China handelte. Diese erzeugten
Spitzenlasten von 120 bis 130Mbits Traffic mit einem UPD
Flooding auf Port 21 mit iiber 10.000 Paketen pro Sekunde.
Als GegenmaBnahme half, sich vom Provider einen neuen IP-
Block geben zu lassen, was den Angriff anschlieend ins Leere
laufen lieB. Die Downtime betrug ungefiahr 30 Minuten. Eine
wirklich effiziente Verteidigung gibt es keine, ein erneuter An-
griff auf den neuen IP-Block hitte sofort die selbe Auswirkung
gehabt.

IV. HAUFIGKEIT UND INTENSITAT VON DOS HEUTE

Die Prisenz solcher Angriffe im Internet steht auBler Zwei-
fel aber um das Gefahrenpotenzial genauer einschitzen zu
konnen briauchte man ein Monitoring aller DoS Angriffe die
stattfinden. Leider scheint dies aber unmdglich und man muss
auf andere Methoden zuriickgreifen, um Niherungswerte zu
erlangen. Backscatter-Analysis [20] scheint ein Weg zu sein,
wenigstens einen Teil der DoS Techniken in ihrer Frequenz
und Intensitit zu erforschen.

Um ein Opfer effektiver anzugreifen und dem Angrei-
fer bessere Anonymitidt zu gewihrleisten kann die Quell-IP-
Adresse in dem fiir den Angriff verwendeten Paket modifiziert
worden sein. Demnach werden die Antworten des Opfers,
solange dieses den Dienst nicht vollstindig verweigert bei
zufillig gewihlten (den gespooften’) IP-Adressen landen. Wie
grof} der Anteil der Angriffe ist, welche IP-Spoofing verwen-
den ist leider nicht so einfach zu bestimmen.

In diesem Experiment [20] wurde auf 1/256 aller Adresses
des IPv4 Addressraums nach Backscatterpaketen® gelauscht
um so eine Idee zu bekommen wieviele Pakete dieser Art
im Netz herumschwirren. Davon ausgehend konnen dann
Hochrechnungen gemacht werden. Mogliche Informationen
welche man extrahieren kann, sind das Ausmal} des Angriffs,
wer ihm zum Opfer fillt (Source-IP des Backscatterpakets)
und was fiir ein Angriffstyp verwendet wird.

Nach [20] kann diese Art von DoS Angriffen mit 2000-
3000 pro Woche beziffert werden, mit einer Intensitit von
tiber 100.000 Paketen pro Sekunde, was eine immense Durch-
schlagkraft in sich birgt. Vorwiegend werden diese Angriffe
iiber TCP (zu 95%) durchgefiihrt; an zweiter Stelle steht
ICMP.

Ferner ist es wichtig zu beachten, dass dies nur ein Teil
der tatsdchlich veriibten Angriffe darstellen kann, da diese
Methode es leider nicht ermoglicht DoS-Angriffe, welche kein
Backscatter erzeugen, zu erfassen.

Ein weiterer Ansatz zur Ermittlung der Gefahren welche
tiberhaupt im Internet kursieren ist eine seit 2005 alljdhrliche
Umfrage von Arbor Networks Inc [17]. Im Jahre 2008 wurden

7 gefilschten
8 Antwortpakete die wegen IP-Spoofing bei einer Zieladresse ankommen
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Abbildung 6. Die grofiten Bedrohungen

66 verschiedene ISP’ und sonstige bedeutende Internetdienst-
leister zu verschiedenen Angriffen aus den letzten 12 Monaten
und Gefahren aus dem Internet befragt. Wie in Abbildung 4
sichtbar wird, konnen neben den in dieser Arbeit angespro-
chenen Gefahren: “Bots and Botnets” (26%), “Infrastructure
Service DDoS” (11%) und “Link/Host Flooding” (9%), alle
der als kritisch eingeschitzten Bedrohungen indirekt zu einem
DoS fiihren. Die Intensitit der DoS Angriffe wird immer
gewaltiger und 2008 wurde zum ersten mal die Schranke der
40 Gigabits pro Sekunde erreicht und damit der Rekord des
bisher stirksten Angriffs gebrochen [17].

V. ZUSAMMENFASSUNG UND AUSBLICK

In dieser Seminararbeit wurde dargestellt, was es fiir ver-
schiedene Arten an Denial-of-Service Angriffen gibt und auf
welchen Prinzipien sie basieren. Obwohl iiber die letzten
zwel Jahre DoS, durch erscheinen neuer Gefahren, bei den
Betreibern etwas an Wichtigkeit verloren hat [17], [21], ist
die Bedrohung nicht zu unterschitzen. Es werden auch wei-
terhin Recherchen in Mafinahmen zur Abschwischung dieser
Angriffe bendtigt werden.

9Internet Service provider
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Kurzfassung— Eine Lampe wird an das Stromnetz angeschlos-
sen, eingeschaltet und sie funktioniert. Es soll genauso einfach
sein, ein Netzwerk ohne manuelle Konfiguration zu erstellen
und zu benutzen. Das war das Ziel, als die Zeroconf Working
Group ihre Arbeit in diesem Gebiet 1999 begann. Automatische
Allokation von IP-Adressen ohne DHCP Server (IPv4 Link-Local
Addressing), Ubersetzung von Namen und IP-Adressen ohne
einen DNS Server (Multicast DNS) und das Finden von Services
im lokalen Netzwerk ohne einen Directory Server (DNS Service
Discovery) war und ist die Grundlage von Zeroconf.

In dieser Arbeit wird Zero Configuration Networking vor-
gestellt und auf den Aufbau, die Funktionsweise, bestehende
Implementierungen und die Sicherheit von Zeroconf eingegan-
gen. Es wird gezeigt, dass konfigurationslose Netzwerke Kkein
Zukunftsszenario mehr darstellen und bereits jetzt im vollen
Umfang nutzbar sind.

Schliisselworte— Zero Configuration Networking, Zeroconf,
IPv4LL, mDNS, DNS-SD, lokale Netzwerke, Zeroconf Working
Group, Bonjour, Avahi

I. EINLEITUNG

Netzwerke einzurichten und zu konfigurieren galt schon
immer als eine nicht sehr einfach zu 16sende Aufgabe. In den
meisten Fillen benotigt es gut ausgebildete Netzwerkadminis-
tratoren, die diese Aufgabe iibernehmen. Hierbei wéhlen die
Administratoren traditionellerweise zwischen statischer und
dynamischer Adressierung: Statische Adressierung findet man
vor allem bei fortwihrend verbundenen Computern oder Net-
zen, wie z.B. bei Servern. Dynamische Adressierung hingegen
wird vor allem bei begrenzter Anzahl von IP-Adressen, grofer
Teilnehmeranzahl oder schnell wechselnden Konfigurationen
von Teilnehmern benutzt.

Bei allen oben genannten Moglichkeiten bendtigt es einen
Netzwerkadministrator, der entweder die statischen Adressen
einrichtet oder Dienste, die dynamische Addressierung be-
werkstelligen, verwaltet. Neue Teilnehmer zu diesen bereits
bestehenden Netzwerken hinzuzufiigen, bedeutet so einen
Mehraufwand fiir den Administrator. Grole Netzwerke ein-
zurichten und zu verwalten ist zwar moglich, bendtigt aber
Manpower und Arbeitsaufwand.

Wenn nun aber nur wenige Teilnehmer schnell ein lokales
Netzwerk aufbauen mochten, so ist in den meisten Féillen
weder die Zeit, das Wissen oder ein Netzwerkadministrator zur
Stelle, der dies bewerkstelligt. Wie ist es nun aber moglich,
ein Ad-Hoc Netzwerk zu erstellen, das sich automatisch konfi-
guriert und nicht auf einen Netzwerkadministrator angewiesen
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ist? Genau diese Frage versucht Zero Configuration Networ-
king zu 16sen.

Als Analogie kann man sich folgendes Beispiel vorstellen:
Man kauft sich eine Lampe bei einem Fachgeschift. Zu Hause
angekommen, steckt man nun die Lampe in eine Steckdose.
Die Arbeit ist somit abgeschlossen. Wenn man nun aber
nur schnell eine Datei iiber ein lokales Netzwerk auf einen
Computer iibertragen mochte, so scheitert es beispielsweise
bereits an der korrekten Subnetzmaske. Eine Lampe besitzt so
eine Subnetzmaske nicht. Zero Configuration Networking legt
groBen Wert auf die Einfachheit, auch wenn dies nicht das
einzige Ziel ist [1].

Die Ausarbeitung ist wie folgt gegliedert: Zuallererst geht
die Arbeit kurz auf die geschichtliche Entwicklung ein und
zeigt ein Beispiel von Zeroconf auf. Kapitel II beschreibt die
Anwendungsgebiete von Zeroconf, Kapitel III geht folgend auf
die Funktionsweise ein. Einige Implementierungen werden in
Kapitel IV vorgestellt, die Sicherheit von Zeroconf wird dann
in Kapitel V beschrieben. Kapitel VI schlie3t die Arbeit mit
einem Fazit und einem Ausblick ab.

A. Geschichte

Zur Zeit, als das Internet Protokoll (IP) entwickelt wurde,
wurden von mehreren Unternehmen proprietire Systeme er-
stellt, die dhnliche Ziele wie Zero Configuration Networking
hatten. Dazu gehoren AppleTalk von Apple, IPX von Novell
und NetBIOS/SMB3 von Microsoft, die bereits automatische
Adressierung, das Finden von Services im lokalen Netzwerk
und teilweise Ubersetzung von Namen mitbrachten und somit
die Kommunikation und Benutzung von Services im lokalen
Netzwerk ermoglichten. Somit war es bereits damals moglich,
Drucker iiber das Netzwerk anzusprechen, wie in [2] beschrie-
ben.

Diese Systeme wurden aber eingestellt bzw. kaum mehr
benutzt, da IP eine robustere, bessere und offen dokumentierte
Basis darstellt. So kann man Zeroconf als den Nachfolger
von AppleTalk ansehen, jedoch auf der Basis von IP und
vollstindig funktionstiichtig [3].

B. Zero Configuration Networking an einem Beispiel

Zero Configuration Networking lédsst sich am einfachsten an
einem Beispiel erkldren. Angenommen bei einer Prisentation



mochte der Computer des Vortragenden kein Bild anzei-
gen. Um nicht viel Zeit zu verlieren, sollen nun die Vor-
tragsfolien auf einen anderen Prisentationslaptop iibertragen
werden. Um dies zu erreichen ist nur ein Ethernet-Kabel
bzw. eine Wireless-Karte auf jedem der Computer notig.
Die Konfigurationen werden automatisch vorgenommen und
sobald dieser Prozess abgeschlossen ist, konnen die Folien nun
tibertragen werden ohne weitere Einstellungen vorzunehmen.
Dies funktioniert in dem Fall, dass bereits beide Computer
mit einem anderen Netzwerk verbunden sind, z.B. Universitit
oder Internet, aber auch in dem Fall, wo kein solches Netzwerk
verfiigbar ist, ja nicht einmal ein Router oder Forwarder.

Die oben genannte automatische Konfiguration umfasst nun
nicht nur die automatische Zuweisung einer IP-Adresse, son-
dern auch die Auffindung und Benutzung von Diensten, wie
in den néchsten Kapiteln beschrieben wird.

II. ANWENDUNGSGEBIETE

Zeroconf kann in sehr vielen Anwendungsgebieten benutzt
werden, teilweise als Ersatz, teilweise als Erweiterung eines
bereits bestehenden Netzwerkes. Grob kann man die Anwen-
dungsgebiete in drei Szenarien einteilen [4]:

1) Ad-Hoc Netzwerke: Schnelle und kurzlebige Netzwerke,
die meistens das Ziel haben, nur wenige bestimmte Aktionen,
wie z.B. Dateitransfer, Priasentationen o.4., auszufiihren. Dabei
konnen die Teilnehmer sehr schnell wechseln, sowie auch das
Netzwerk wieder aufgelost werden kann. Des weiteren sind
hier meistens nur wenige Personen beteiligt.

2) Private Heimnetzwerke: Da immer mehr elektronische
Gerite mit Netzwerktechnologien verfiigbar sind und so sich
in Wohnungen immer mehr solche Gerite befinden, kann eine
Konfiguration eines Netzwerkes sehr viel Wissen und Zeit
beanspruchen. Um dies zu umgehen, setzen bereits jetzt sehr
viele Hersteller auf Zeroconf, um ein einfaches Einbinden der
Geriite in das Netzwerk bereitzustellen.

Als Beispiele seien hier Netzwerkdrucker, Audiogerite,
Kameras u.v.m. genannt.

3) Grofie Netzwerke: Da ein herkommliches Netzwerk oft
sehr viel Aufwand mit sich bringt, verwenden Administrato-
ren zunehmend Zeroconf, um den Aufwand zu minimieren.
Besonders bei externen Mitarbeiter oder Gisten einer Firma,
zahlen sich automatische Konfigurationen aus, da diese Perso-
nen oft nicht lange im Unternehmen verweilen.

III. ZERO CONFIGURATION NETWORKING

Zero Configuration Networking, in Kurzform auch Zero-
conf genannt, wird am besten durch die Definition der Zero
Configuration Working Group beschrieben [5]:

The goal of the Zero Configuration Networking (ZERO-
CONF) Working Group is to enable networking in the
absence of configuration and administration. Zero confi-
guration networking is required for environments where
administration is impractical or impossible, such as in
the home or small office, embedded systems ’plugged
together’ as in an automobile, or to allow impromptu
networks as between the devices of strangers on a train.
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Frei iibersetzt bedeutet dies folgendes: Das Ziel von Zero
Configuration Networking ist, Benutzern die Moglichkeit zu
erdffnen, ein Netzwerk ohne Konfiguration und ohne Verwal-
tungsaufwand zu erstellen. Sei es nun, weil ein die Verwaltung
und Erstellung eines Netzwerkes unmdglich ist, aber auch
wenn es nicht praktikabel ist. Sozusagen soll Zero Confi-
guration Networking die Erstellung von Ad-Hoc Netzen und
die Verwendung derselben erleichtern, aber nicht nur darauf
beschrinkt werden.

Die Zeroconf Working Group hat dabei folgende drei Pro-
blembereiche identifiziert und bereits gelost [6], [7]:

Automatische Allokation von IP-Adressen ohne DHCP
Server (IPv4 Link-Local Addressing)

Ubersetzung von Namen und IP-Adressen ohne einen
DNS Server (Multicast DNS)

Finden von Services im lokalen Netzwerk ohne einen
Directory Server (DNS Service Discovery)

Des weiteren soll Zeroconf keine Stdrungen in bereits
existierenden Netzwerken hervorrufen und fiir den Benutzer
transparent erscheinen. Deshalb werden von der Zero Configu-
ration Networking Working Group folgende Punkte gefordert
(1], [5], [6]:

o Zeroconf darf keine Auswirkungen auf bereits beste-
hende Netzwerke haben, so muss beispielsweise die
Adressauflosung auch bei einem bereits bestehenden
DHCP Server funktionieren und das Netzwerk darf kei-
nen Schaden davon ziehen.

Zeroconf soll die Auswirkungen auf Anwendungen mini-
mal halten und versuchen, so transparent wie nur moglich
zu sein. So sollen bestehende Anwendungen immer noch
korrekt funktionieren.

Der Sicherheitsstandard der Zeroconf Protokolle darf
nicht kleiner sein, als andere aktuelle #Zhnliche bzw.
zugehorige IETF Protokolle, die dem IETF Standard
angehoren.

A. Automatische Allokation von IP-Adressen ohne DHCP
Server

Der erste Problembereich von Zeroconf ist die automatische
Zuweisung von [P-Adressen. Um in einem IP-basierenden
Netzwerk Pakete verschicken zu konnen, bendtigt jeder Teil-
nehmer eine eigene, im Netzwerk einmalige, IP-Adresse. In
zentralen Netzwerken geschieht diese Zuweisung meist durch
einen DHCP-Server oder durch bereits vorher fiir jeden Teil-
nehmer festgelegte Adressen.

Zeroconf vergibt die IP-Adressen jedoch zufillig und ohne
Eingreifen eines Administrators. Das verfolgte Ziel hierbei ist
zu bewerkstelligen, dass jeder Teilnehmer eines Netzwerkes
iiber die jeweils anderen Teilnehmer im selben Netzwerk
Bescheid wei}. Dies erfordert IP-Adressen mit besonderen
Eigenschaften, die IPv4 Link-Local Adressen genannt wer-
den [8]. Dazu gehoren alle IP-Adressen im Bereich von
169.254/16 (169.254.xxx.xxx). Die ersten und letzten 256
Adressen (169.254.0.0 bis 169.254.1.0 und 169.254.254.255
bis 169.254.255.255) sind jedoch fiir zukiinftigen Gebrauch



reserviert und diirfen nicht verwendet werden [8]. Des wei-
teren diirfen diese Adressen in einem Netzwerk nur einma-
lig vorkommen. Die Voraussetzungen fiir eine automatische
Adressvergabe beinhaltet nun auch, dass es einem Teilnehmer
moglich ist [2]
« selbststindig seine Netzwerkschnittstellen mit einmaligen
Adressen zu konfigurieren

o festzustellen welche Subnetzmaske zu benutzen ist

« festzustellen, ob eine Adresse doppelt benutzt wird

« Kollisionen zu bewiltigen

Die Adressvergabe wird nun mit einem auf dem Address
Resolution Protocol (ARP) aufbauenden Verfahren umgesetzt.
Der Teilnehmer wihlt sich pseudo-zufillig aus dem oben
genannten Adressraum eine IP-Adresse aus. Dabei werden
rechnerspezifische Informationen, wie z.B. die MAC-Adresse
der Netzwerkschnittstelle, beriicksichtigt, um soweit moglich
immer die gleiche IP-Adresse zu erhalten. Dies erhoht die
Stabilitdat von Zeroconf [8].

Wenn nun aber identische Informationen benutzt werden,
wie z.B. die Systemzeit zweier gleichzeitig eingeschalteter
Systeme, konnen leicht Konflikte entstehen. Nachdem die IP-
Adresse generiert wurde, muss nun also iiberpriift werden, ob
diese nicht schon in Verwendung ist. Natiirlich darf bis zu
dem Punkt, wo feststeht, dass dieser Teilnehmer der einzige
Besitzer dieser IP-Adresse ist, die gewihlte IP-Adresse nicht
verdffentlicht werden, beispielsweise durch IP- oder ARP-
Pakete [9].

Des weiteren darf diese Uberpriifung nur nach der Adress-
generierung durchgefiihrt werden und nicht wiederholt wer-
den, um Netzwerkressourcen nicht zu verschwenden. Die
Uberpriifung geschieht mit Hilfe von ARP Probes. Eine ARP
Probe ist ein ARP Paket in welchem die gewihlte IP-Adresse
als Empféanger und 0.0.0.0 als Absender eingetragen ist. Auch
die Ziel-MAC-Adresse wird dabei ignoriert und mit Nullen
aufgefiillt [9].

Tabelle T
IPVv4 LINK-LOCAL KONSTANTEN, ENTNOMMEN AUS [8]

PROBE_WAIT 1 second initial random delay
PROBE_NUM 3 number of probe packets
PROBE_MIN 1 second minimum delay till repea-
ted probe
PROBE_MAX 2 seconds maximum delay till repea-
ted probe
ANNOUNCE_WAIT 2 seconds delay before announcing
ANNOUNCE_NUM 2 number of announcement
packets
ANNOUNCE_INTERVAL 2 seconds time between announce-
ment packets
MAX_CONFLICTS 10 max conflicts before rate
limiting
RATE_LIMIT_-INTERVAL | 60 seconds | delay between successive
attempts
DEFEND_INTERVAL 10 seconds | minimum interval between
defensive ARPs

Nach dem Versenden dieser ARP Probe, wartet der Teil-
nehmer eine zufillige Zeit zwischen 0 und PROBE_WAIT
(diese und folgende Konstanten sind in Tabelle I aufgelis-
tet) Sekunden. Nach der Wartezeit versendet der Teilnehmer
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PROBE_NUM ARP Probes, wobei der Zeitabstand zwischen
den einzelnen Probes zwischen PROBE_MIN und PROBE_MAX
betragen muss. Nach der letzten ARP Probe wartet der Teil-
nehmer noch ANNOUNCE _WAIT Sekunden. Hat der Teilneh-
mer nun zwischen dem Anfang der Uberpriifung und dem
Ende der Wartezeit von ANNOUNCE_WAIT eine ARP Probe
empfangen, die die gewiinschte [P-Adresse des Teilnehmers im
Empfinger Feld des ARP Pakets enthélt und dabei die MAC
Adresse nicht die der Netzwerkschnittstelle des Teilnehmers
entspricht, so tritt ein Konflikt auf. In diesem Fall muss
nun eine neue IP-Adresse generiert werden und die Prozedur
beginnt wieder von vorne. Wenn mehrere Teilnehmer die
gleiche Adresse iiberpriifen oder ein Teilnehmer bereits diese
Adresse besitzt, das, wie bereits oben erwihnt, passieren kann,
so tritt dieses Szenario auf [8].

Hierbei kann nun eine Endlosschleife eintreten und das
Netzwerk wird mit ARP Paketen iiberlastet. Um dies zu ver-
hindern, muss jeder Teilnehmer nach MAX_CONFLICTS Kon-
flikten seine Geschwindigkeit, mit der er seine IP-Adressen
generiert und iberpriift, drosseln. Reduziert wird auf eine
Uberpriifung pro RATE_LIMIT_INTERVAL [9].

Wurde nun jedoch kein entsprechendes ARP Paket emp-
fangen und somit kein anderer Teilnehmer mit der gewéhlten
IP-Adresse gefunden, so kann der Teilnehmer diese IP-
Adresse fiir sich beanspruchen. Jetzt muss dieser noch den
anderen Teilnehmern mit Hilfe von ARP Announcements
bekannt geben, dass er diese Adresse fiir sich beansprucht.
Ein ARP Announcement ist wiederum ein ARP Paket,
in welchem die jeweilige beanspruchte IP-Adresse in das
Empfinger- und Absenderfeld eingetragen wird. Er sendet
nun ANNOUNCE_NUM ARP Announcements mit einem Ab-
stand von ANNOUNCE_INTERVAL Sekunden. Jetzt kann und
muss jeder Teilnehmer seinen Cache auffrischen und die
neue Adresse eintragen. Ansonsten wire es moglich, dass ein
anderer Teilnehmer eine veraltete Adresse gespeichert hat [8].

Empfingt nun der Teilnehmer ein ARP Paket, und somit
eine ARP Probe auf seine IP-Adresse, entsteht wieder ein
Konflikt. Der Teilnehmer hat nun zwei Moglichkeiten: Ent-
weder er verteidigt seine IP-Adresse oder er wihlt eine neue.
Sofern der Teilnehmer noch offene Verbindungen hat, bei-
spielsweise einen Dateitransfer, wird er die Adresse meistens
verteidigen. Die Verteidigung erfolgt durch das Verschicken
eines ARP Announcements. Hat der Teilnehmer jedoch zuvor
schon einen Konflikt feststellen konnen, so muss eine neue
Adresse gewihlt werden, um eine Endlosschleife zu vermei-
den. Diese kann entstehen, wenn beide Teilnehmer versuchen
ihre Adresse zu verteidigen [8].

Abbildung 1 zeigt ein beispielhaftes Zeroconf Netzwerk.
Jede Netzwerkschnittstelle jedes Teilnehmers kann eine ei-
gene, eindeutige IP-Adresse haben, obwohl sich im Netz-
werk Wireless- und Kabelgebundene Schnittstellen befinden.
Teilnehmer 1 und Teilnehmer 2 benutzen eine Wireless Ver-
bindung und die Adressen A und B sind verschieden und
eindeutig. Teilnehmer 2 und Teilnehmer 3 sind iiber ein
Kabel verbunden und somit sind Adressen C und D ein-
deutig. Teilnehmer 2 wird nun aber auf keinen Fall bei der
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Abbildung 1. Automatische IP-Konfiguration. In diesem Schaubild besitzt
jede Netzwerkschnittstelle A-D eine einmalige IP-Adresse fiir jede Wireless
oder kabelgebundene Verbindung. !

kabelgebundenen Verbindung die Adresse A von Teilnehmer
1 verwenden. Allgemein wird ein Teilnehmer keine Adresse
wihlen, die mit irgendeinem anderen Teilnehmer auf irgendei-
ner Netzwerkschnittstelle kollidieren. Dies aus dem einfachen
Grund, da Missverstindnisse fiir diejenigen Teilnehmer auf-
treten konnten, die iiber mehrere Netzwerkschnittstellen mit
dem Netzwerk verbunden sind.

Dass das Verfahren trotzdem gut skaliert, zeigen einige
Experimente, wie z.B., dass die Wahrscheinlichkeit eine noch
nicht benutzte Adresse in einem Netzwerk von 1300 Teilneh-
mer nach dem zweiten Versuch zu wihlen, auf bis zu 99.96%
anwachsen kann [10].

Bisher wurde nur IPv4 betrachtet, IPv6 bringt im Gegenteil
zu IPv4 die automatische Adressierung von Haus aus schon
mit. Dies gehort aber nicht explizit zu Zeroconf, deshalb wird
nur kurz darauf eingegangen. Bei IPv6 befinden sich die Link-
Local Adressen im Bereich fe80::/64. Die Adressen werden
aus der MAC-Adresse der Netzwerkschnittstelle und dem
fe80-Prefix erstellt. Des weiteren fillt die Konfliktiiberpriifung
weg, da jede MAC Adresse bereits eindeutig ist. Ein weiterer
Punkt ist das Faktum, dass Link-Local IPv6-Adressen nicht
geroutet werden diirfen, da sie ja schon eindeutig sind. Die
automatische Adressierung wird in [11] genauer beschrieben.

B. Ubersetzung von Namen und IP-Adressen ohne einen
DNS Server

Da bekanntermafen Namen besser gemerkt werden kénnen
als Zahlen, wire es sehr unhandlich, andere Teilnehmer iiber
deren IP-Adresse anzusprechen. Deshalb benutzt man das
Domain Name System (DNS) um Namen auf IP-Adressen
umzuwandeln und umgekehrt.

'Diese und folgende selbst erstellten Abbildungen benutzen Werke
aus dem Tango Project (http://tango.freedesktop.org/Tango_
Desktop_Project): gnome-icon-theme-extras unterliegt der GPL. tango-
icon-theme ist unter Public Domain veroffentlicht.
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In den meisten Netzwerken befinden sich aus diesem Grund
auch DNS Server, die diese Tatigkeit ausiiben. Aber gerade
an Orten, wie z.B. bei Konferenzen oder Flughifen ist es
sehr unwahrscheinlich ein bereits konfiguriertes Netzwerk mit
DNS Server vorzufinden. Das Fehlen solcher DNS Server fiihrt
natiirlich zu dem Problem, dass eine Umwandlung von Namen
zu [P-Adressen und umgekehrt nicht mehr moglich ist.

Hierfiir gibt es zwei sehr dhnliche Losungen:

e Link-Local Multicast Name Resolution (LLMNR) von

Microsoft, das jedoch kaum bis keine Verwendung findet
und erst kiirzlich als RFC beschrieben wurde [12].

o Multicast DNS (mDNS) von Apple, das offen beschrie-

ben wurde und Bestandteil von Zeroconf ist.

Aus diesen naheliegenden Griinden wird nur auf mDNS ein-
gegangen. Multicast DNS schldgt, wie der Name bereits sagt
eine geringfiigige Anderung von DNS vor, nimlich Multicast.
Dies bedeutet einfach eine andere Verfahrensweise wenn ein
Teilnehmer eine DNS Abfrage schicken mochte, die gleich
beschrieben werden. Multicast bedeutet hierbei, dass eine
Nachricht von einem Teilnehmer eines Netzwerkes gesendet
wird und von einer Gruppe von Teilnehmern des Netzwerkes
empfangen wird. So kann jeder Teilnehmer, der Interesse an
dieser Nachricht zeigt, diese empfangen. Um dies im Netzwerk
zu realisieren, miissen solche Nachrichten an die IPv4-Adresse
224.0.0.251 (IPv6: ff02::fb) geschickt werden [13].

Grundsitzlich gibt es bei Zeroconf eine neue Top Level
Domain (TLD), ndmlich .local. Alle Domains mit dieser
Endung sind frei verfiigbar und kénnen auch nicht, wie andere
Domains, erworben werden. So kann sich jeder Teilnehmer
eine Domain aus der .local-Domine auswihlen. Einzig
zu beachten dabei ist, dass kein bereits vergebener Name
benutzt werden soll. Dass dies zu Konflikten fiihren kann, ist
offensichtlich. Von der Zeroconf Working Group wurde dieser
Fall jedoch absichtlich nicht beschrieben, da es zum einen eher
unwahrscheinlich scheint, dass zwei Teilnehmer den gleichen
Namen auswiéhlen. Zum anderen, auch weitaus wichtigeren
Punkt, kann es fiir solche Mehrfachvergaben auch sinnvolle
Anwendungen geben. Als Beispiel sei hier Load Balancing
genannt [13].

Jeder Teilnehmer wihlt nun also einen Fully Qualified
Domain Name (FQDN), z.B. macbook.local, beim Betreten
des Netzwerkes und kiindigt diesen im Netzwerk an. Dadurch
hat der Teilnehmer Besitzanspriiche auf diese Domain. DNS
Anfragen werden nun in das Netzwerk liber Multicast ge-
schickt und der Teilnehmer, der fiir die angefragte Domain
zustindig ist, antwortet wiederum {iber Multicast. So kann nun
jeder Teilnehmer im Netzwerk seinen Cache aktualisieren [10].

Auch Reverse-DNS Anfragen, die im Gegensatz zu DNS
zu einer IP den Namen des Besitzers der IP erfahren mochten
werden iiber oben genannte Multicast Adresse versandt [9].

Nun konnen solche DNS Anfragen eine hohe Netzwerklast
einfordern und so wurden von der Zeroconf Working Group
folgende Mafinahmen vorgeschlagen, welche zu einer Redu-
zierung des Traffics liber das Netzwerk fiihren sollen. Dadurch
sollen doppelte oder mehrfache DNS Anfragen verhindert
werden [13].
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Abbildung 2. Multicast DNS. Der Teilnehmer ,Bowman mochte die IP-
Adresse von ,,HAL® erfahren. Dazu schickt er eine Multicast DNS Anfrage
an die bekannte Multicast Adresse, die dann jeder Teilnehmer im Netzwerk
empfiangt. Wenn ,,HAL" im Netzwerk existiert, so antwortet dieser, was im
Schaubild zu sehen ist. Gleichzeitig aktualisiert ,Poole” seinen Cache mit der
Antwort von ,,HAL“. Aus Griinden der Ubersichtlichkeit wurde der Suffix
Jocal nicht an die Namen angefiigt, jedoch endet jeder FQDN mit .local.

1) Known Answer Suppression: Wenn ein Teilnehmer eine
Multicast DNS Anfrage verschicken mochte, zu der er schon
einige Antworten in seinem Cache hat, so fiigt er diese
Antworten an seine Anfrage an.

Der Besitzer muss nun nicht auf diese Anfrage antworten,
wenn die korrekte Antwort bereits in der DNS Abfrage ent-
halten ist und die Time To Live (TTL) dieser Antwort noch
grofer ist, als die Hélfte der iiblichen TTL. Ist die TTL jedoch
kleiner, so muss dieser die Anfrage beantworten, um die TTL
der Caches zu aktualisieren.

Da der Besitzer eine Antwort verschicken muss, falls die
TTL zu klein ist, ist dem Teilnehmer, der eine Abfrage
verschickt, nicht erlaubt solche Eintrdge mitzuschicken, deren
TTL schon kleiner als die Hélfte der iiblichen TTL ist.

Des weiteren diirfen die restlichen Teilnehmer die Ant-
worten dieser Multicast DNS Abfragen nicht in ihren Cache
aufnehmen, da diese nicht vom Besitzer der Domain stammen
und so moglicherweise schon veraltet oder falsch sein konnten.

2) Multi-Packet Known Answer Suppression: Falls nun ein
Teilnehmer zu einer Abfrage mehr Antworten besitzt, als in
einer Multicast DNS Abfrage Platz finden, so muss dieser die
Abfrage senden und so viele Antworten in das Paket geben,
wie Platz verfiigbar ist. Danach setzt dieser das Truncated
(TC) Bit und schickt eine nidchste DNS Abfrage jedoch ohne
Interesse an einer Domain, aber mit den restlichen Antworten,
die der Teilnehmer im Cache gespeichert hat. Dies macht er
solange, bist alle Antworten verschickt wurden. Beim letzten
Paket wird natiirlich das TC Bit nicht mehr gesetzt.

Der Besitzer wartet nun eine zufillige Zeit von 400 bis
500ms zwischen den Paketen, um dann diese Abfrage zu
beantworten. Ist nun eine der Antworten in den Paketen
dieselbe, die der Besitzer geben wiirde, so 16scht er diese aus
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der Abfrage und beantwortet diese nicht. Falsche oder fehlende
Antworten werden aber trotzdem mit der richtigen Antwort
beantwortet.

3) Duplicate Question Suppression: Wenn ein Teilnehmer
eine Abfrage verschicken mochte und ein anderer Teilnehmer
in diesem Moment die gleiche Abfrage bzw. eine dhnliche, die
jedoch auf die gleiche Antwort hinausliuft, so soll dieser Teil-
nehmer die Abfrage des anderen Teilnehmers als seine eigene
betrachten und so redundanten Netzwerkverkehr vermeiden.
Er wartet also auf die Antwort, die iiber Multicast DNS ja
sowieso alle Teilnehmer erreicht.

4) Duplicate Answer Suppression: Wenn ein Besitzer einer
Domain gerade eine Antwort vorbereitet und eine Abfrage
eines Teilnehmers erfolgt, die die selben Antworten und eine
TTL, die jedoch mindestens gleich grof ist, wie die TTL in
der Antwort des Besitzers beinhaltet, so versendet der Besitzer
diese Antwort nicht und nimmt die Antwort als gegeben an.

C. Finden von Services im lokalen Netzwerk ohne einen
Directory Server

Um einen Service benutzen zu konnen, muss ein Benutzer
zuallererst wissen, wo sich der Service befindet und welches
Protokoll dieser benutzt. Nun gibt es aber keine Directory
Server in unserem Netzwerk, weshalb eine andere Losung
verwendet werden muss.

Die Zeroconf Working Group schldgt DNS Service Discove-
ry (DNS-SD) als Losungsansatz vor. DNS-SD setzt auf mDNS
auf, kann jedoch auch auf ,normalen” DNS Servern operieren
[14].

DNS-SD erweitert DNS, sodass es moglich ist, auch Ser-
vices abfragbar zu machen. DNS bietet sich gerade deshalb an,
weil bereits mit mDNS und DNS zwei Losungen fiir lokale
Netzwerke und solche mit DNS Servern existieren.

Antwort

g
s
35
<

Abfrage

\J

Abbildung 3. Der Teilnehmer (in der Abbildung links unten) stellt eine
Anfrage fiir ein bestimmten Service, z.B. _http._tcp.local, die iiber Multicast
an alle Teilnehmer versandt wird. Derjenige, der nun in seinen Resource
Records diesen Service gespeichert hat, schickt eine Antwort, wiederum iiber
Multicast, zuriick, wo der Service zu finden ist.



Die Anforderungen sind hierbei, dass es zum einen moglich
sein muss, Services eines bestimmten Typs in einer bestimm-
ten Domain zu suchen. Diese Information soll nun dazu
verwendet werden, die IP-Adresse und den Port des Services
herauszufinden. Des weiteren miissen die Services auffind-
bar bleiben, auch wenn sich die IP-Adresse oder der Port
verdndern.

DNS-SD benutzt nun DNS SRV Resource Records (RR)
[15], um Services zu finden. DNS SRV Resource Records
propagieren per DNS Services, die unter der aktuellen Domain
verfiigbar sind. Dazu haben DNS SRV RR ein spezielles
Format, das in Tabelle II dargestellt ist [15].

Tabelle 11
AUFBAU SRV RESOURCE RECORDS [15]

l _Service. Proto.Name TTL Class SRV Priority Weight Port ]

Service | Der symbolische Name des Services.

Proto Das Protokoll des Services.

Name Die Domain fiir diesen RR.

TTL Gibt an, wie lange der RR im Cache gehalten werden darf.

Class Die DNS Klasse, immer auf ,,IN*“ fiir Internet.

Priority | Die Prioritit dieses Services, falls mehrere identische Ser-
vices angeboten werden. Je kleiner diese Zahl, desto hohere
Prioritédt hat der Service.

Weight | Das Gewicht des Services, falls mehrere Services die glei-
che Prioritit haben. Je hoher das Gewicht, desto wichtiger
ist der Service.

Port TCP oder UDP Port.

Target Der Canonical Name (CNAME) des Rechners, der diesen
Dienst anbietet.

Ein SRV RR fiir einen Webserver auf www.example.
com, der auf Port 80 lduft mit Prioritit 10 und Gewicht 0
ist beispielhaft in Tabelle III dargestellt.

Tabelle IIT
BEISPIELHAFTE DARSTELLUNG EINES SRV RESOURCE RECORDS

_http._tcp.example.com 3600 IN SRV 10 0 80 <«
www.example.com.

Es ist auch moglich, mehrere SRV RR fiir denselben Service
einzutragen um beispielsweise Load Balancing durchzufiihren.
So kann man einfach eine Anfrage auf _http._tcp.
example.com stellen und bekommt alle Webserver in dieser
Domine.

Wie bereits erwdhnt wird jeder
durch Service.Protocol.Domain
Hervorzuheben ist hierbei, dass man fiir jeden
Service mehrere Instanzen haben kann, z.B.
laser_printer._ipp._tcp.example.com. Dabei
handelt es sich um einen UTF-8 kodierten Text, der im DNS
Paket mitgeschickt werden kann. Aufgrund dessen und dem
Punkt, dass bei der Entwicklung dieser Protokolle auf keine
Kompatibilitit Wert gelegt werden musste, entstehen keine
Limitierungen bei der Namensvergebung [3]. Es kann also ein
beliebiger Text, wie z.B. ,Drucker im 2. Stock, pro Blatt 0,3€
in die Kasse!”“ als Bezeichnung der Instanz dienen. Au3erdem
lautet die Domain in einem Ad-Hoc Netzwerk .local, d.h.

Service eindeutig
identifiziert.
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_service._prot.local liefert alle Services von ,service"
tiber das Protokoll ,,prot* im lokalen Netzwerk zuriick.

Weiters kann bei der Abfrage noch ein TXT Record abge-
fragt werden, der zusitzliche Informationen fiir den Service
bereitstellt. Informationen werden darin in Key/Value Paaren
abgelegt und der Eintrag kann bis zu einer GroéBe von 65535
Bytes befiillt werden. Die darin enthaltenen Informationen
sind optional und natiirlich fiir jeden Service unterschiedlich.
Trotzdem muss ein TXT Record zu einem SRV RR vorhanden
sein, der mindestens ein Byte beinhaltet, z.B. das Nullzeichen
[14]. Beispielsweise wiirde man sich bei einem Druckservice
wiinschen, die Papiergrole, und die Telefonnummer des Sup-
ports zu kennen, bevor der Druckauftrag begonnen hat.

Neben DNS-SD gibt es noch mehrere andere Dienste, wie
SLP (Service Location Protocol) oder SSDP (Simple Service
Discovery Protocol), die jedoch nicht von der Zeroconf Wor-
king Group akzeptiert wurden und wenig Verwendung finden
[16] beschreibt das SLP Protokoll und [17] SSDP.

IV. IMPLEMENTIERUNGEN

Da die Zeroconf Protokolle offen spezifiziert sind und jedem
freien Zugang ermoglichen, gibt es zahlreiche Implementie-
rungen. Es wird nun nur auf die beiden wichtigsten kurz
eingegangen und so sind diese beiden in Tabelle IV dargestellt.

V. SICHERHEIT

Auto-Konfigurationsprotokolle, wie die Allokation von IP-
Adressen, die Ubersetzung von Namen in IP-Adressen und das
Finden von Services im lokalen Netzwerk sind nicht sicher,
da keine Sicherheitsmechanismen eingebaut wurden. [2] Aus
diesem Grund konnten die Protokolle einfach gehalten werden,
sind aber auch gegen Angriffe verwundbar.

Auch wenn Automatisierbarkeit eigentlich Zeroconf aus-
macht und eines der Ziele davon ist, kann Sicherheit nicht au-
tomatisiert werden [2]. Wie bereits vorher erwihnt, diirfen aber
Zeroconf Protokolle nicht weniger sicher sein, als vergleich-
bare IETF-Standards. Trotzdem kann Zeroconf einen weiteren
Zugang zu einem Netzwerk bedeuten und soll besonders dann,
wenn weitere Netzwerke daran grenzen abgesichert oder nicht
benutzt werden.

Die Zeroconf Working Group ist sich diesem Problem
bewusst und hat bereits mehrere Mechanismen fiir die Ab-
sicherung von Zeroconf besprochen, jedoch wurde nach [2]
noch keine genaue Spezifikation vorgeschlagen.

Nun ist aber auch die Nichtbenutzung von Zeroconf kein
Gewinn fiir die Sicherheit, denn Angreifer wissen bereits,
wie man Teilnehmer und Services eines Netzwerkes auffinden
kann, auch wenn kein Zeroconf benutzt wird [7]. So kann
man sagen, dass Zeroconf nur dem Benutzer hilft, einfacher
ein Netzwerk zu erstellen und zu benutzen.

VI. ZUSAMMENFASSUNG UND AUSBLICK

Die drei groBen Bereiche von Zeroconf wurden vorgestellt,
die Automatische Allokation von IP-Adressen (IPv4 Link-
Local Addressing), die Ubersetzung von Namen und IP-
Adressen (Multicast DNS) und das Finden von Services im
lokalen Netzwerk (DNS Service Discovery).



Tabelle IV

ZWEI DER WICHTIGSTEN ZEROCONF IMPLEMENTATIONEN

Bonjour

Autor: Apple Inc.

Lizenz: Apple Inc. - Proprietire Freeware. Teile unter der Apa-
che License, Version 2.0.

OS: Mac OS X, Microsoft Windows

Webseite: http://developer.apple.com/bonjour

Beschreibung: Bonjour [18] (ehemals auch Rendezvous genannt) ist
eine Zeroconf Implementierung, die von Apple Inc.
entwickelt wird. Beteiligt ist dabei auch Stuart Cheshire,
der einer der leitenden Kopfe der Zeroconf Working
Group ist. Bonjour ist im Mac OS X Betriebssystem seit
Version 10.2 enthalten und kann des weiteren auch auf
Microsoft Windows Systemen installiert werden. Teile
von Bonjour, wie der mDNSResponder sind auch unter
*BSD und GNU/Linux verfiigbar und lauffahig.

Avahi

Autor: Lennart Poettering und Trent Lloyd

Lizenz: LGPL

OS: GNU/Linux, Solaris, Mac OS X, *BSD

Webseite: http://www.avahi.org

Beschreibung: Avahi ist eine freie Implementierung von Zeroconf, die

unter der LGPL veroffentlicht ist. Seit 2004 wird Avahi
entwickelt (vormals FlexMDNS) und ist momentan eine
der besten Implementierungen von Zeroconf [3]. Es
unterstiitzt IPv4LL, mDNS and DNS-SD und ist der
de-facto Standard unter den meisten Linux und *BSD
Distributionen [19].

Zeroconf eignet sich besonders fiir Ad-Hoc Netzwerke,
Heimnetzwerke und kleine Firmennetzwerke. Besonders auch
dann, wenn die beteiligten Personen wenig Fachwissen iiber
dieses Gebiet mitbringen.

Aber auch aus dem Grund, da Zeroconf mit einem bereits
bestehenden Netzwerk keine Probleme hat, kann sich der
Administrator Arbeit sparen, wenn etwa einige neue Drucker
und Dateiserver in das Netzwerk eingebunden werden sollen.
Hier muss er etwa diese Gerite nur dem Netzwerk hinzufiigen.
Das Bereitstellen der Services geschieht dann automatisch. Zu
beachten ist hier einzig, dass sich das Verkehrsautkommen
erhohen wird.

Da Zeroconf keine wesentliche Sicherheitsmechanismen
mitbringt, ist die Wahrscheinlichkeit sehr hoch, dass nicht
befugte Benutzer diesem Netzwerk beitreten. Hier benotigt
man zusitzliche Sicherheitsmechanismen, und sollte ohne die-
se keine kritischen Aufgaben erledigen.

Zeroconf ist nun bereits Standard fiir = Auto-
Konfigurationsnetzwerke, Apple besitzt eine sehr gute
Integrierung von Zeroconf in seinen Produkten, GNU/Linux
und restliche Unix-Systeme haben auch eine sehr gute
Implementierung von Zeroconf, ndmlich Avahi, und
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eine teilweise so gute Implementierung in bestimmten
Applikationen. Windows hat nur Apple’s Bonjour zur
Verfiigung und unterstiitzt Zeroconf nur teilweise von Haus
aus. So bleibt abzuwarten, ob sich die Windows-Welt diesem

Trend anschlief3t.

Ein weiterer Punkt ist, ob Sicherheitstechnologien in Ze-
roconf in naher Zukunft noch aufgenommen werden. Dies
scheint aber wegen der Auflosung der Zeroconf Working
Group [5] unwahrscheinlich.
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Zusammenfassung— Zur Erfiilllung von Anforderungen wie
Redundanz und Verfiigharkeit wurde eine neue Protokollsui-
te mit Namen Reliable Server Pooling standardisiert, die die
Verwaltung und Zuteilung von Servern aus einem Serverpool
spezifiziert. Diese Ausarbeitung soll einen Uberblick iiber die
Protokollsuite und deren Anwendungsmaoglichkeiten bieten.
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ENRP, SCTP, Round-Robin, Least-Used

1. EINLEITUNG

Schon seit 2002 existiert der RFC3237 [1], der die Anfor-
derungen an eine neue Protokollsuite mit dem Namen Relia-
ble Server Pooling beschreibt. Unter Mitarbeit von Siemens,
Nokia, Motorola und Cisco entstand dieses Anforderungsdo-
kument. Orientiert hat man sich dabei am Signaling System
No. 7 (8§S7), einer Protokollsuite aus der Telefonwelt [2]. Eine
dhnliche Protokollsuite sollte nun auch fiir IP-basierte Dienste
entstehen und hohe Anforderungen in Bezug auf Verfiigbarkeit
und Redundanz, aber auch in Bezug auf Echtzeit (Reaktion bei
Serverausfall), Skalierbarkeit, Erweiterbarkeit und Einfachheit
erfiilllen. Insbesondere die letzte Eigenschaft sollte es mog-
lich machen, bestimmte Entitdten der Reliable-Server-Pooling-
Architektur wie z.B. die Clients auch auf kleinen Geraten (wie
z.B. mobilen oder integrierten Computern) zu betreiben.

Reliable Server Pooling (abgekiirzt RSerPool) wurde von
der RSerPool-Arbeitsgruppe innerhalb der IETF standardisiert
und im Rahmen von mehreren RFCs [3]—[7] schlieBlich 2008
vollstindig spezifiziert.

II. UBERBLICK

RSerPool ist eine Protokollsuite mit zwei Applikationspro-
tokollen ASAP und ENRP, die den Aufbau eines Serverpools
und die Kommunikation mit diesem Serverpool, insbesondere
die Auswahl eines Servers, beschreiben. Ein Serverpool wird
gebildet von mehreren Servern, die denselben Service anbie-
ten. Die Einsatzmoglichkeiten sind vielfiltig und beeinhalten
zum Beispiel Load-Balancing von Webservern oder VoIP
mit SIP-Proxys. Der Serverpool kann flexibel erweitert bzw.
verkleinert werden, erkennt Ausfille von Servern automa-
tisch und kann auch selbststindig darauf reagieren. RSerPool
bietet also eine Alternative zu klassischen Hard-/Software-
Load-Balancern. Methoden zum Abgleich von Inhalten sind
nicht in dieser Protokollsuite enthalten und werden weiterhin
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applikationsspezifisch geregelt, genau wie die Kommunikation
zwischen Client und Anwendungsserver.

Serverpool
ENRP

Pool-Element 3

Abbildung 1. Aufbau von RSerPool

Der grundsitzliche Aufbau fiir RSerPool sieht folgender-
mafen aus: Die einzelnen Server eines Serverpools werden
als Pool-Elemente (PE) bezeichnet. Jedes PE registriert sich
bei einem der ENRP-Server, der die Verwaltung des Server-
pools und die Zuweisung von einzelnen PEs an die Clients
vornimmt. Die Clients werden in diesem Szenario als Pool-
User (PU) bezeichnet. Sowohl die Kommunikation von PE mit
ENRP-Server als auch von PU mit ENRP-Server lauft iiber
ASAP. Um Ausfallsicherheit zu gewihrleisten, sind auch die
ENRP-Server redundant ausgelegt. Sie gleichen sich jeweils
mit ENRP-Nachrichten ab.

Nachdem die PEs in einem Serverpool registriert wurden
und diesem Serverpool ein sogenanntes Pool-Handle zugewie-
sen wurde,, konnen die PUs beim ENRP-Server die Adresse
eines PEs erfragen. RSerPool iibernimmt dabei die Rolle des
klassischen DNS und 18st Anfragen auf ein Pool-Handle auf



und teilt eine bzw. mehrere IP-Adressen von dazugehorigen
PEs mit.

Da RSerPool auch immer einen Teil der Logik auf den Cli-
ent auslagert, sind auch Proxys denkbar, die z.B. das klassische
Protokoll DNS anbieten, damit auch Clients RSerPool nutzen
konnen, die ASAP noch nicht unterstiitzen.

III. NACHRICHTENFORMAT
A. Uberblick

ASAP- und ENRP-Nachrichten sind sehr dhnlich aufgebaut.
Alle Felder werden in Network-Byte-Order (d.h. Big-Endian)
iibertragen. Eine Nachricht folgt folgendem Schema, das an
die SCTP-Paketstruktur angelehnt ist [5].

Tabelle I
NACHRICHTENAUFBAU ASAP UND ENRP
Feld | Linge
Typ 8 Bit
Flag 8 Bit
Linge 16 Bit
Parameter | variabel

Der Nachrichtentyp wird von einer 8-Bit-Konstante vorge-
geben. Das Lingenfeld umfasst die komplette Nachricht (inkl.
Lingenfeld selber). Die mitgegebenen Parameter sind in der
Anzahl und im konkreten Typ abhingig vom Nachrichtentyp.
Alle Parametertypen haben aber denselben Aufbau.

B. Parameterformat

Tabelle II
PARAMETERAUFBAU ASAP UND ENRP
Feld | Linge
Typ 16 Bit
Linge 16 Bit
Wert variabel
Fiillbytes | variabel

Alle Parameter bestehen aus einem 16-Bit-Parametertyp, der
die Art des tibertragenen Parameters angibt. Danach folgt die
Linge als 16 Bit unsigned integer. Grundsitzlich umfasst die
Liange auch die Grofe des Parametertyps und des Lingen-
feldes, beriicksichtigt allerdings nicht die evtl. vorhandenen
Fiillbytes. Alle Parameter miissen in der Lidnge ein Vielfaches
von 4 Byte sein. Ist das nicht der Fall, wird der Parameter mit
(maximal 3) Fiillbytes aufgefiillt.

IV. ASAP
A. Uberblick

Das Aggregate Server Access Protocol (ASAP) ist fiir die
Kommunikation zwischen PU und ENRP-Server zustindig,
sowie fiir die Kommunikation zwischen PE und ENRP-Server
[4]. Fiir Letzteres muss als Transportprotokoll SCTP genutzt
werden, fiir Ersteres kann optional auch TCP genutzt werden.

Zundchst muss ein  ENRP-Server mittels  AS-
AP_SERVER_ANNOUNCE seine ID und seine Transport-
Parameter bekanntmachen. Dies geschieht iiblicherweise iiber
einen Multicast auf einem festgelegten Kanal.
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Zum Registrieren eines PE wird eine
ASAP_REGISTRATION-Nachricht verwendet. Dazu wird
vom PE einer der bekannten ENRP-Server ausgewdhlt und
diesem als Parameter ein eindeutiges Pool-Handle mitgeteilt.
AuBerdem werden als Parameter mehrere Informationen
tiber das PE mitgegeben. Der wichtigste ist ein 32-Bit-PE-
Identifier, der bei allen weiteren Nachrichten jeweils das PE
identifiziert. Aulerdem kann angegeben werden, wie lange
die Registrierung giiltig ist und welcher Algorithmus zur
Auswahl eines PEs verwendet werden soll.

Ein PE kann sich explizit vom Pool abmelden. Dazu nutzt
er diec ASAP_DEREGISTRATION-Nachricht.

Die PUs nutzen die ASAP_HANDLE_RESOLUTION-
Nachricht um zu erfahren, welche PEs zu einem Server-Pool
mit einem bestimmten Handle gehoren. Als Antwort erhalten
sie eine Liste mit PE-Parametern, die unter anderem auch die
IP-Adresse des PEs umfasst.

B. Fehlerbehandlung

Um einen Ausfall von Pool-Elementen zu erkennen, gibt es
die Moglichkeit, dass entweder ein Client einen ENRP-Server
explizit mit einer ASAP_ENDPOINT_UNREACHABLE-

Nachricht iiber einen Ausfall informiert, oder dass
der ENRP-Server im Zuge seiner regelmiBigen
ASAP_ENDPOINT_KEEP_ALIVE-Nachrichten keine

Antwort mehr vom PE erhilt.

C. Session-Management

ASAP unterstiitzt erweitertes Session-Management, das op-
tional auch fiir die Kommunikation zwischen PU und PE ge-
nutzt werden kann. Das Session-Management wird hierbei von
einer erweiterten API angeboten, im Folgendem RSerPool-
Service genannt. Der RSerPool-Service ist in der Lage beim
Ausfall eines Servers die Verbindung auf einen anderen Server
umzuleiten. Dieses Fail-Over geschieht fiir den Programmierer
und auch Anwender transparent. Die Verbindung zwischen PU
und PE muss in dem Fall iiber den RSerPool-Service aufgebaut
werden, und umfasst neben der Datenverbindung mit dem
applikationsspezifischen Protokoll fiir die Anwendungsdaten
auch eine separate ASAP-Kontrollverbindung. Uber diese
zweite Verbindung wird dem PU vom PE beim Beginn ei-
ner neuen Session ein Cookie mitgeteilt, mit dessen Hilfe
die Session auf anderen PEs wiederhergestellt werden kann.
Dies geschieht iiber die ASAP_COOKIE-Nachricht. Damit das
funktioniert, miissen entweder im Cookie selbst alle Session-
informationen oder ein eindeutiger Identifier enthalten sein,
mit dem jedes PE auf die Session zugreifen kann. Die Ses-
sioninformationen selbst miissen in diesem Fall iiber andere
Wege zwischen den PEs eines Pools ausgetauscht werden.

AufBlerdem  werden  iiber diesen  Kanal  auch
ASAP_BUSINESS_CARD-Nachrichten ausgetauscht. Diese
dienen dazu, das Pool-Handle zur aktuellen Verbindung zu
ermitteln. Nur wenn dieses Pool-Handle bekannt ist, kann
beim Ausfall auf ein anderes PE desselben Serverpools
gewechselt werden. Damit ein Ausfall von der Anwendung
moglichst nicht bemerkt wird, wird auch die Datenverbindung



vom RSerPool-Service gemanagt, damit auch diese beim
Serverausfall transparent auf ein anderes PE umgeschaltet
werden kann.

V. ENRP
A. Uberblick

Das Endpoint HaNdlespace Redundancy Protocol (ENRP)
wird von den ENRP-Servern genutzt, um gegenseitig die
Daten abzugleichen und so die notwendige Redundanz zu
schaffen. Dazu werden entweder andere Peer-ENRP-Server
direkt adressiert oder Nachrichten werden iiber einen vorher
festgelegten Multicast-Kanal ausgetauscht. Als Transportpro-
tokoll bei ENRP ist zwingend SCTP vorgeschrieben [8]. Jeder
ENRP-Server generiert zu Beginn eine 32-Bit-Server-ID, die
ihn eindeutig identifiziert. Normalerweise wird dafiir einfach
eine Zufallszahl erzeugt. Diese ID ist unverdnderlich solange
der Server in Betrieb ist.

Danach versucht der ENRP-Server zunichst seinen Mentor-
Server zu kontaktieren. Dessen Adresse ist fest vorgegeben.
Wenn mehrere Adressen bekannt sind, wird ein beliebiger Ser-
ver zum Mentor-Server, der iiber eine der Adressen erreichbar
ist. Sobald der ENRP-Server seinen Mentor-Server gefunden
hat, kann er von diesem im Rahmen der Initialisierung mit-
tels einer ENRP_LIST_REQUEST eine komplette Liste aller
anderen ENRP-Server anfordern.

Um nun auBerdem die Informationen {iiber die
bekannten Serverpools zu bekommen, werden
ENRP_HANDLE_TABLE_REQUEST-Nachrichten genutzt.

Als Antwort auf diese Nachrichten werden alle Pool-Element-
Parameter nach Pool-Handles geordnet zuriickgegeben.

Jedes Pool-Element kommuniziert immer nur mit einem ein-
zigen ENRP-Server. Dieser Server wird Home-ENRP-Server
in Bezug auf dieses Pool-Element genannt. Updates einzelner
Pool-Elemente in einem Server-Pool werden vom jeweiligen
Home-ENRP-Server an alle anderen ENRP-Server mittels
einer ENRP_HANDLE_ UPDATE-Nachricht verbreitet.

B. Fehlerbehandlung

Jeder Server verwaltet intern eine Liste aller bekann-
ten Peer-Server. Sobald eine ENRP-Nachricht von einem
bis dato unbekannten Peer-Server kommt, wird dieser mit-
tels einer ENRP_PRESENCE-Nachricht aufgefordert, sich bei
dem anfragenden Server zu identifizieren. Auflerdem sen-
den alle Server in regelmifigem Abstand ebenfalls eine
ENRP_PRESENCE-Nachricht an alle ihre Peers. Wenn ein
Server diese Nachricht auch nach einer expliziten Aufforde-
rung nicht mehr sendet, werden die Aufgaben des Servers
von demjenigen Peer iibernommen, der zuerst bemerkt hat,
dass der Server nicht mehr antwortet. Damit nicht mehrere
Server gleichzeitig versuchen, die Aufgaben vom toten Peer zu
iibernehmen, wird zunichst eine ENRP_INIT _TAKEOVER-
Nachricht verschickt, die von allen anderen ENRP-Servern
bestitigt werden muss. Erst dann beginnt die Ubernah-
me des nicht mehr antwortenden Servers. Dazu wird jedes
Pool-Element, benachrichtigt, das den iibernommenen Ser-
ver als Home-ENRP-Server genutzt hat. Dies geschieht iiber
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ASAP_ENDPOINT_KEEP_ALIVE-Nachrichten. Alle ande-
ren ENRP-Server streichen den iibernommenen ENRP-Server
von ihrer internen Liste.

VI. REGELN ZUR SERVERAUSWAHL

Um die Last zwischen den Pool-Elementen moglichst op-
timal zu verteilen, existieren unterschiedliche Vorgaben zur
Serverauswahl, die im RFC5356 spezifiziert sind [7]. Allen
Vorgaben ist gemein, dass die Serverauswahl aufgesplittet
wird zwischen PU und ENRP-Server. Der ENRP-Server gibt
zunichst eine Liste von in Frage kommenden Servern zuriick,
die er mithilfe einer Regel ausgewihlt hat. Der PU wihlt
dann aus dieser Liste wiederum einen einzigen Server aus.
Diese doppelte Auswahl hat den Vorteil, das bei Ausfall
eines Servers nicht erneut der ENRP-Server kontaktiert werden
muss. In einem solchen Fall kann vom Client aus seiner
Serverliste einfach ein anderer Server ausgewihlt werden [9].

Grundsitzlich wird zwischen nicht-adaptiven und adaptiven
Techniken unterschieden.

A. Nicht-adaptive Verfahren

Zu den nicht-adaptiven Verfahren gehort Round-Robin, das
die einzelnen PEs reihum an die PUs verteilt. Haben alle PEs
bereits einen PU erhalten, geht es wieder beim ersten Server
los. Eine Verbesserung dieses Verfahrens stellt die Gewichtung
der einzelnen PEs aufgrund ihrer unterschiedlichen Kapazitit
dar [10]. Diese Gewichtung ist statisch, und muss nur einmal
bei der Registrierung den ENRP-Servern mitgeteilt werden.
Bei beiden Verfahren wird vom ENRP-Server jeweils eine
vollstindige Liste von PEs an den PU iibermittelt. Dieser
ermittelt dann mithilfe von Round-Robin einen Eintrag. Damit
nicht jeder PU denselben Server auswihlt, ist bei jeder Anfrage
jeweils das nichste PE am Anfang der Liste. Diese Verfahren
erfordern deshalb einen Status, in dem gespeichert wird,
welches PE zuletzt ausgewdhlt wurde bzw. am Anfang der
Liste stand. Standen alle PEs einmal am Anfang der Liste, wird
wieder mit dem ersten PE begonnen. Die Liste enthdlt PEs
mit hoherem Gewicht entsprechend mehrmals, so dass diese
hiufiger ausgewihlt werden, als diejenigen mit niedrigerem
Gewicht. Die mehrfachen Servereintrige werden moglichst mit
dquidistantem Abstand zueinander in der Liste eingefiigt. Die
relative Héufigkeit der Eintrdge pro PE entspricht dabei deren
relativem Gewicht.

Ein zustandsloses Verfahren stellt das Zufallsverfahren
(RAND) dar, das ebenso in einer gewichteten Ausprigung
spezifiziert ist. Es funktioniert dhnlich wie Round-Robin, al-
lerdings erfolgt jede Auswahl unabhingig von der vorherigen.
Deshalb muss weder der ENRP-Server noch der PU einen
Status vorhalten. Der ENRP-Server gibt eine Liste von PEs
zuriick, in denen kein PE doppelt vorkommt. Die Auswahl
dieser Liste erfolgt bei jeder Anfrage neu und die Wahrschein-
lichkeit, dass ein PE in der Liste landet, muss gleich dessen
relativem Gewicht sein. Aus dieser Liste wiederum wihlt der
PU zufillig ein Element aus.

Als letztes nicht-adaptives Verfahren ist ein Prioritdtenver-
fahren spezifiziert, bei dem vom ENRP-Server immer eine



Liste von PEs Reihenfolge ihrer Prioritét zuriickgegeben wird.
Die Prioritdt der PEs wird dabei bei deren Registrierung ein-
mal festgelegt. Die PUs wéhlen immer den ersten Eintrag, d.h.
den Eintrag mit der hochsten Prioritit aus. Dieses Verfahren
kann genutzt werden, damit standardmiBig immer ein PE
angesprochen wird. Erst im Fehlerfall wird das PE mit der
nichstniedrigeren Prioritit genutzt.

B. Adaptive Verfahren

Die zweite Gruppe der Verfahren passt die Serverauswahl an
bestimmte, sich dndernde Rahmenbedingungen an, oft an die
Auslastung der einzelnen PEs. Diese melden in regelméBigen
Abstinden ihre aktuelle Auslastung iiber Registrierungsnach-
richten an die ENRP-Server, die diese Informationen bei der
Auswahl beriicksichtigen.

Die Least-Used-Policy ist ein solches Verfahren, bei der
die ENRP-Server eine Liste von Servern mit geringer Last an
den PU melden. Dieser wihlt dann aus der Liste denjenigen
Server mit der geringsten Last aus. Haben mehrere PEs die
gleiche Auslastung gemeldet, wird ein PE nach Round-Robin
ausgewahlt.

Die Aktualisierung der Auslastung erfolgt allerdings sehr
selten, so dass die Lastinformationen meistens nicht aktuell
sind. Darum wurde ein Verfahren entwickelt, bei dem die Aus-
wahl eines PEs automatisch die Auslastung des ausgewdhlten
PEs um einen konstanten Wert hebt. Diese Least-Used-With-
Degradation-Policy (LUD) funktioniert nur auf ENRP-Server-
Seite. Die PUs wihlen einfach den ersten Eintrag aus der Liste
aus, ohne dass das Einfluss auf die Auslastungsinformationen
hitte. Wenn beim ENRP-Server wieder eine Aktualisierung
der Auslastung in Form einer Registrierungsnachricht eintrifft,
wird der lokale Cache mit Auslastungsinformationen wieder
tiberschrieben.

Bei diesem Verfahren wird allerdings nicht beriicksich-
tig, wie stark die Last steigt, wenn ein Server ausgewihlt
werden wiirde. Deshalb wurde die Priority-Least-Used-Policy
aufgenommen, bei der die Server sortiert werden nach der
Reihenfolge ihrer Auslastung, die sie im Falle einer Anfrage
hitten. Durch das Verfahren kann also die Last noch besser
verteilt werden.

Daneben existiert noch das Randomized-Least-Used-
Verfahren (RLU) das dem Zufallsverfahren gleicht, allerdings
die Last mit in die Wahrscheinlichkeit der Auswahl einflieen
ldsst.

Eine Bewertung der Verfahren von Thomas Dreibholz hat
ergeben, dass die adaptiven Verfahren wie erwartet, besser mit
sich stark dndernden Bedingungen umgehen konnen [11]. Bei
hoher Netzwerk-Latenz verschwinden diese Vorteile jedoch
und die Ergebnisse nidhern sich denen der nicht-adaptiven
Verfahren an, da auch die adaptiven Verfahren nicht schnell
genug auf Anderungen reagieren konnen . Ebenso wurde dort
gezeigt, dass lokales Caching von PEs bei den PUs selten
sinnvoll ist, da dann die ENRP-Server die Last nicht mehr
gleichmiBig verteilen kdnnen.
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VII. SICHERHEITSASPEKTE

ASAP und ENRP bieten fiir sich genommen keine Sicher-
heit in der Kommunikation. Darum wurden im RFC 5355 [6]
Moglichkeiten beschrieben, wie bestimmte Angriffsszenarien
zu unterbinden sind. Verpflichtend ist die Nutzung von Trans-
port Layer Security (TLS) mit einer AES128-Verschliisselung
fiir alle Verbindungen. Sowohl PEs als auch ENRP-Server
miissen sich gegenseitig mithilfe eines gemeinsamen geheimen
Schliissels (PSK) authentifizieren. PUs miissen ENRP-Server
mithilfe von Zertifikaten authentifizieren. TLS muss auf Basis
von SCTP unterstiitzt werden, wie es im RFC3436 spezifiziert
ist [12].

Mit dieser MaBBnahme kann verhindert werden, dass belie-
bige Rechner Registrierungs- und Deregistrierungsnachrichten
verschicken. Auch ein Statusupdate erfolgt erst dann, wenn
das PE authentifiziert wurde. Damit werden Angriffe von
nicht-authentifizierten Rechnern wirkungslos. Auch ein neuer
ENRP-Server kann nicht einfach eingeschleust werden, da
sich auch die Peer-ENRPs zundchst gegenseitig authentifi-
zieren. Man-in-the-Middle-Attacken zwischen ENRP-Server
und Pool-User werden durch Zertifikate in Kombination mit
Verschliisselung verhindert.

PUs selber nutzen keine Zertifikate und dementspre-
chend muss bei der Kommunikation vom ENRP-Servern
darauf geachtet werden, dass Meldungen von PUs nicht
unbedingt vertrauenswiirdig sind. Auch ein Flooding von
ASAP_ENDPOINT_UNREACHABLE-Nachrichten wird ver-
hindert, indem die ENRP-Server nur eine bestimmte Anzahl
von diesen Nachrichten innerhalb einer Zeitspanne von einem
PU zulassen. Jede dieser Nachrichten wird aulerdem noch
vom ENRP-Server verifiziert.

Im Gegensatz zum DNS wurde also bei RSerPool von
Anfang an darauf geachtet, dass die Protokolle besonders
sicher sind. Durch die Nutzung von TLS ist das besonders
einfach, da die dariiberliegende Schicht von ASAP/ENRP
davon so gut wie nichts mitbekommt.

VIII. SCTP

SCTP ist ein Transportprotokoll auf Schicht 4 des OSI-
Modells. Es wurde im RFC4960 [13] spezifiziert. Das Pro-
tokoll wurde entwickelt, um einen besonders zuverldssigen
Transport von Telefonsignalen iiber IP zu ermdglichen. Des-
halb wurde besonders viel Wert auf Verfligbarkeit gelegt. Aus
diesem Grund ist das Protokoll fiir RSerPool als Transport-
protokoll vorgeschrieben.

SCTP éhnelt stark TCP, verhindert allerdings bestimmte An-
griffsszenarien wie z.B. SYN-Flooding durch einen 4-Wege-
Handshake. Der Header von SCTP besteht aus Quell- und Ziel-
port sowie einer CRC32-Checksumme. AuBlerdem enthilt er
ein Verifikationstag, mit dem der Absender sich authentifiziert.
Dieses Tag wird initial beim Handshake ausgetauscht und
wird danach in allen Paketen die zu der Verbindung gehdren
mitiibertragen.

Die Inhalte werden in Datenblocken (sogenannten Chunks)
iibertragen, die wiederum aus einem Header bestehen, der den
Typ, einige Flags und die Linge des Chunks spezifiert. Hinter



Tabelle 11T
SCTP-PACKET-FORMAT

Feld | Linge
Quellport 16bit
Zielport 16bit

Verifikationstag 32bit
Checksumme 32bit
Chunktyp 8bit
Chunkflags 8bit
Chunklédnge 16bit
Chunkinhalt variabel
Chunk 2 - n [ variabel

dem Header stehen die eigentlichen Daten. Chunks werden
dabei nicht nur fiir die Dateniibertragung genutzt, sondern auch
fir den Verbindungsauf- und abbau. Dafiir sind bestimmte
Chunk-Typen reserviert.

Durch die Unterteilung in Chunks ist es moglich, dass
mehrere Applikationen sich eine Verbindung teilen (Multi-
Streaming). Optional ist es moglich die Chunks zu numme-
rieren, so dass sie in der gleichen Reihenfolge beim Emp-
finger ankommen, wie sie losgeschickt wurden. Fiir andere
Anwendungen (beispielsweise Echtzeit-Anwendungen) ist es
allerdings wichtiger, dass die Pakete moglichst schnell ankom-
men. Darum kann SCTP auch als Alternative zu UDP genutzt
werden.

Der Verbindungsaufbau ist im Gegensatz zu TCP vierstufig,
so dass ein SYN-Flooding-Angriff unmoéglich ist. Wahrend
des Handshakes wird kein Status auf dem Server gehalten,
sondern nur in einem Cookie zwischen Client und Server
ausgetauscht. Der Client initiert die Verbindung mit einem
INIT, auf dass der Server mit einem INIT-ACK antwortet. In
dieser Nachricht wird bereits ein Cookie iibermittelt, das der
Client mithilfe der COOKIE-ECHO-Nachricht wiederum an
den Server verschicken muss. Erst dann werden die Resourcen
fiir die Verbindung vom Server reserviert und dieser antwortet
mit einem COOKIE-ACK. Damit der Verbindungsaufbau den
Datenfluss nicht zu sehr verzogert, ist es bereits in den letzten
beiden Nachrichten moglich Daten mitzuschicken.

Zur Flusskontrolle nutzt SCTP wie TCP eine adaptive
Fenstergrofle und zur Fehlerkontrolle selektive Bestitigungen
(Sel ACK). Fast Retransmission ist im Gegensatz zu TCP nicht
mehr optional, sondern vorgeschrieben.

SCTP unterstiitzt das Multihoming, bei dem Endpunkte
iber mehrere IP-Adressen erreichbar sind (beispielsweise ein
Server mit mehreren Ethernet-Schnittstellen, die unterschied-
lich geroutet werden). Davon wird iiblicherweise zwar nur
eine genutzt, um die Auslastung der Netze gering zu halten,
beim Ausfall dieser Verbindung kann aber auf die andere
Schnittstelle gewechselt werden, ohne dass die Verbindung von
der Anwendung neu aufgebaut werden muss. Im Gegensatz
zu TCP sind bei SCTP auch One-To-Many-Verbindungen
moglich, die im Zusammenhang mit ENRP verwendet werden,
um gleichzeitig alle anderen ENRP-Server zu adressieren.

Fast alle Unix-Betriebssysteme unterstiitzen SCTP, aller-
dings ist das Protokoll weder in Windows Vista noch in
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Max OS X enthalten. Fiir dieses Betriebssystem gibt es aber
Implementierungen von Fremdanbietern [14].

IX. ZUSAMMENFASSUNG UND AUSBLICK

RSerPool ist noch eine sehr neue Protokollsuite, die bis jetzt
noch keine weite Verbreitung auferhalb des akademischen
Umfelds gefunden hat. Insbesondere der obligatorische Einsatz
von SCTP als Transportprotokoll stand einem Einsatz bis jetzt
im Wege. RSerPool stellt aber hiufig einen kostengiinstige-
ren und flexibleren Ansatz als klassische Load-Balancer dar
und wird deshalb gerade im Umfeld von Webservices seine
Anwendung finden.

Kritisch zu hinterfragen ist jedoch die Zeitverzogerung der
Adressauflosung durch RSerPool gegeniiber dem DNS bzw.
direkter IP-Adressierung. Zwar ist das System von der Anzahl
der Nachrichten mit dem DNS zu vergleichen, allerdings ist
es im Gegensatz zum klassischen DNS aufgrund der Last-
verteilung haufig nicht sinnvoll, ASAP-Adressauflosungen zu
cachen. Auch das 4-Way-Handshake der SCTP-Verbindung
verzogert den Verbindungsaufbau, verglichen mit den DNS-
Anfragen tiber UDP.

Mit rsplib steht schon eine leistungsfiahige Implementierung
unter der GPL bereit und auch Motorola hat bereits eine
Closed-Source Implementierung entwickelt. Fiir das normale
Web-Umfeld wird DNS in Kombination mit klassischen Load-
Balancern wohl das Mittel der Wahl bleiben, da nicht mit einer
baldigen Implementierung von ASAP in den Webbrowsern zu
rechnen ist.
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Zusammenfassung— Wuala ist ein Cloud-Storage-Dienst, der
auf einem Peer-to-Peer-Netzwerk als verteiltem Speicher basiert.
Die Wuala-Entwickler haben es geschafft die aufwendige Technik
ihres Peer-to-Peer-Netzwerks hinter einer einfach zu benutzenden
Oberfliche zu verstecken, die wie ein Dateimanager aufgebaut
ist. Die Benutzeroberfliche ist jedoch gerade fiir Vielnutzer
zu wenig anpassbar und lidsst sich nicht so schnell wie ein
gewohnlicher Dateimanager bedienen. Wuala wirbt damit dass
die privaten Dateien in Wuala so sicher seien, dass sie angeblich
nicht mal von Wuala selbst entschliisselt werden konnten. In
der Tat ist Wuala relativ sicher, solange man eigene Dateien
hochlidt, die sonst niemand besitzt und ein sicheres Passwort
wihlt. Im Vergleich mit anderen Cloud-Storage-Diensten ist das
Konzept von Wuala durchaus konkurrenzfihig und hebt sich
durch einzigartige Features von der Masse ab.

Schliisselworte— Wuala, Peer-to-Peer, Cloud-Storage, Online-
Backup, File-Sharing, Soziales Netzwerk

I. EINLEITUNG
A. Einfiihrung in Wuala

Cloud-Storage-Dienste [1] sind eine relativ neue Entwick-

lung des Internets, welche es dem Benutzer ermoglichen
seine Daten stindig zur Verfiigung zu haben, sofern ein
Internetzugang vorhanden ist. Wuala bietet hierbei den neuen,
ungewohnlichen Ansatz die Daten in einem Peer-to-Peer-
Netzwerk zu speichern. Die Idee ist, dass Anwender auf ihrem
Rechner Speicherplatz freigeben, auf dem Wuala Dateien von
anderen Nutzern speichern darf. Im Gegenzug dazu bekommt
der Nutzer Online-Speicherplatz im Wuala-Netzwerk. Man
kann also lokalen Speicherplatz gegen Online-Speicherplatz
eintauschen und so die Qualitit seines Speichers verdndern.
Dateien konnen in Wuala geheim gehalten werden, mit Freun-
den geteilt oder offentlich zugénglich gemacht werden. Um
das Geheimhalten von Daten im Peer-to-Peer-Netzwerk zu
ermdglichen, werden die Daten verschliisselt. Zur Verwaltung
von privaten und offentlichen Daten wurde eigens ein System
zur Schliisselverwaltung entwickelt. Auch wurde die Wuala-
Software speziell auf den Umgang mit groen Multimedia-
Dateien ausgerichtet.
Die Wuala-Software bekommt auflerdem durch Features wie
dem Bilden von Freundschaften unter Benutzern, erstellen von
Gruppen, teilen von Dokumenten mit Freunden und dem Kom-
mentieren von Dateien einen Community-Charakter. Darurch
umfasst Wuala mehr als nur einen Online-Speicherplatz, es
ausserdem ist ein soziales Netzwerk und kann als Ersatz fiir
One-Click-Hoster dienen.
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Das Konzept von Wuala baut darauf auf, dass viele Nutzer nur
einen kleinen Teil ihrer zur Verfiigung stehenden Ressourcen
wie Speicherplatz und Bandbreite nutzen. Da die meisten
Nutzer inzwischen eine Internet-Flatrate besitzen, verursacht
Wauala bei ihnen keine zusitzlichen Kosten, bietet aber einen
Mehrwert in Form von stets zugreifbarem Internet-Speicher.

B. Uberblick

In dieser Arbeit soll nun zuerst die Funktionsweise von
Wauala néher betrachtet werden, um die spéteren Ausfithrungen
zu verstehen. Hierbei werden einige effiziente und elegante
Losungen erklirt, wie etwa der Einsatz von Erasure Codes
zur redundanten Speicherung der Dateien und das neu entwi-
ckelte System zum Schliisselmanagement. Als nichstes wird
die Benutzerfreundlichkeit der Benutzeroberfliche untersucht,
wobei der Fokus auf effizientem Arbeiten und der multime-
diatauglichkeit von Wuala liegen. Darauf folgt der Kern dieser
Arbeit, die Sicherheit von Wuala. Dazu wird untersucht in
wieweit Wuala die IT-Schutzziele erfiillt. Im Anschluss folgt
ein Vergleich mit dhnlichen Produken, sowie ein Fazit iiber
die Software.

II. FUNKTIONSWEISE

Da Wuala eine Reihe neuer, interessanter Ideen und Al-
gorithmen beinhaltet wird hier auf die Technik und Funkti-
onsweise von Wuala eingegangen, um die Software besser zu
verstehen.

A. Redundante Speicherung

Da in einem Peer-to-Peer-Netzwerk nicht stindig alle Cli-
ents online sind, wird jede Datei in Wuala mehrfach red-
undant gespeichert, um eine hohe Verfiigbarkeit garantieren
zu konnen. Um diese Redundanz zu erzeugen gibt es zwei
Moglichkeiten: die Vervielfiltigung der Datei und die Ver-
vielfaltigung von Dateifragmenten durch Erasure Codes [2].
Da die Verfiigbarkeit einer Datei beim Einsatz von Erasure
Codes im Vergleich zur simplen Vervielfiltigung der Datei
um Groflenordnungen hoher ist [3], kommen in Wuala Era-
sure Codes zum FEinsatz, die auf Basis von Dateifragmenten
arbeiten.

1) Erasure Codes: Angenommen eine Datei besteht aus n
Fragmenten. Dann werden mit einem Erasure Code aus den n
Fragmenten weitere m redundante Fragmente errechnet. Nun
kann aus einer Untermenge der insgesamt n + m Fragmente



wieder die vollstindige Datei wiederherstellt werden, auch
wenn ein paar der Fragmente fehlen. Wuala verwendet als
Erasure Code den Reed-Solomon Code [4], welcher in der
Lage ist aus beliebigen n der insgesamt n +m Fragmente die
vollstidndige Datei zu rekonstruieren. Eine Datei wird immer in
n = 100 Fragmente aufgeteilt [5], die GroBe eines Fragments
hingt also von der Dateigrole ab. Die Anzahl der redundanten
Fragmente wird durch den Redundanz-Faktor festgelegt, der
unter anderem von der durchschnittlichen Online-Zeit der
Rechner, auf denen die Fragmente gespeichert werden, und der
Beliebtheit der Datei abhidngt. Der Redundanz-Faktor betrigt
in typischen Féllen 4, das heisst es werden ungefihr m =
400 redundante Fragmente gebildet. Somit werden insgesant
ungefihr n + m = 500 Fragmente einer Datei im Netzwerk
gespeichet. [3].

2) Hochladen von Dateien: Beim Hochladen einer Datei
ins Wuala-Netzwerk geschieht also folgendes: Zuerst wird
die Datei verschliisselt. Dann wird sie in n Fragmente auf-
geteilt und es werden m redundante Fragmente hinzugefiigt.
Schliesslich werden alle n+m Fragmente ins Wuala-Netzwerk
geladen, wobei ein Rechner nur hochstens ein Fragment einer
Datei speichert, um die Datei gut zu verteilen. Zusitzlich
werden die ersten n Fragmente der Datei auf den Wuala-
Server geladen, welcher die stindige Verfiigbarkeit der Datei
sicherstellen soll und als Backup-Server dient.

3) Herunterladen von Dateien: Soll eine Datei aus dem
Wuala-Netzwerk heruntergeladen werden, so versucht der
Wuala-Client n beliebige Fragmente der Datei gleichzeitig
aus dem Wuala-Netzwerk zu laden. Fehlen noch Fragmen-
te, da sie momentan im Netzwerk nicht verfiigbar sind,
werden diese vom Wuala-Server geladen. Durch die vielen
parallelen Downloads bringt diese Variante einen spiirbaren
Geschwindigkeitsvorteil gegeniiber einem normalen Download
vom Server. Nach dem Download wird die Datei aus den
Fragmenten wiederhergestellt und entschliisselt. Jetzt kann die
Datei gelesen werden.

4) Wartung von Dateien: Verlasst ein Rechner das Wuala-
Netzwerk dauerhaft, so gehen alle auf ihm gespeicherten
Fragmente verloren. Deshalb iiberpriift der Wuala-Client re-
gelmissig, ob noch genug Fragmente jeder Datei im Netzwerk
vorhanden sind. Fehlt ein Fragment dauerhaft, so wird es au-
tomatisch neu berechnet und hochgeladen. Dies wird Wartung
der Datei genannt.

B. Schliisselmanagement

Da kein vorhandenes System zur Schliisselverwaltung und
Zugangskontrolle den Anforderungen der Wuala-Entwickler
entsprach, entwickelten sie eine eigene Datenstruktur zum
Schliisselmanagement namens “Cryptree” [6]. Laut den
Wauala-Entwicklern ist Cryptree die erste kryptografische Da-
tenstruktur, welche die neuesten Forschungsergebnisse im Be-
reich der kryptografischen Schliisselhierarchien mit denen der
Zugangskontrolle in Dateisystemen verbindet.

1) Kryptografische Links: Um den Aufbau des Cryptrees zu
verstehen muss man wissen, was kryptografische Links sind.
Kryptografische Links stellen einen Zusammenhang zwischen
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Abbildung 1. Beispielstruktur eines Cryptrees zum Lesezugriff. Jeder Ordner
und jede Datei besitzt einen eigenen Schliissel. Die Pfeile stehen fiir gerich-
tete kryptografische Links. In Richtung der Pfeile kann die Ordnersruktur
entschliisselt werden.

zwei verschiedenen Schliisseln K und K5 her, der es erlaubt
von K; auf K, zu schliessen, jedoch nicht von K, auf Kj.
Man schreibt K1 — K5. Dieser Link ldsst sich einfach
erzeugen indem man K mit K5 verschliisselt, wobei man ein
symmetrisches oder asymmetrisches Verschliisselungsverfah-
ren verwenden kann. Nun kann jeder Besitzer von K; diesen
Link entschliisseln und so K5 erhalten. Verwendet man ein
asymmetrisches Schliisselpaar um den Link zu erstellen, so
benutzt man den oOffentlichen Schliissel und den geheimen
Schliissel um den Link zu entschliisseln. Das hat den Vorteil,
dass bei einer Anderung von K, nur der offentliche Teil
von K7 bekannt sein muss, um den Link neu zu erstellen.
Asymmetrisch verschliisselte Kryptografische Links werden
jedoch Aufgrund der Linge eines asymmetrischen Schliissels
nur an wenigen Stellen benutzt.

2) Cryptree: Der Cryptree besteht aus zwei bauméhnlichen
Verkettungen aus kryptografischen Links, die eine Ordner-
struktur nachbilden. Ein Baum regelt den Lese- und der andere
den Schreibzugriff. Jeder Ordner und jede Datei besitzen ihren
eigenen Schliissel. Diese Schliissel werden wie in Abbildung
1 gezeigt durch Kryptografische Links verbunden. Die Anord-
nung der gerichteten kryptografischen Links macht es moglich,
jeweils die darunterliegenden Schliissel zu entschliisseln, je-
doch nicht die dariiberliegenden. Es existieren zwar soge-
nannte Backlinks zum jeweils dariiberliegenden Ordner, mit
diesen ist es jedoch nur moglich den Namen des Ordners zu
entschliisseln, um den aktuellen Pfad herauszufinden. Damit
der Nutzer auf seine eigenen Daten zugreifen kann bendotigt er
den Generalschliissel, der die Wurzel der Baumstruktur bildet.
Da Wuala aus Sicherheitsgriinden diesen Generalschliissel
nicht speichert, wird dieser durch eine Hashfunktion aus dem
Benutzernamen und dem Passwort des Benutzers gebildet.
Somit kann Wuala nur mit dem richtigen Passwort den Gene-
ralschliissel berechnen. Will man einen Ordner mit Freunden
teilen oder veroffentlichen, so generiert Wuala einen neuen



Schliissel und einen Kryptografischen Link von diesem auf den
Schliissel des Ordners. Diesen neuen Schliissel schickt man
nun seinen Freunden bzw. verdffentlicht ihn. Als Konsequenz
davon ist es nicht moglich eine Datei als 6ffentlich oder privat
zu deklarieren, sondern nur ganze Ordner. Weiterhin ist des
nicht moglich innerhalb eines offentlichen Ordners private
oder nur mit Freunden geteilte Unterordner zu erstellen. Diese
intuitive Handhabung vereinfacht jedoch die Verwaltung der
Zugriffsregeln und verhindert eine Zersplitterung von zugreif-
baren Dateien.

C. Routing

Anfragen werden im Wuala-Netzwerk mit Hilfe einer ver-
teilten Hash-Tabelle geroutet, das heisst das Routing ist de-
zentralisiert und gut skalierbar. Wuala benutzt ein eigenes
Routingverfahren, welches auf Kademlia [7] aufbaut und
somit den Zielhost innerhalb von O(logn) Hops findet. Es
gibt im Wuala-Netzwerk drei Klassen von Hosts [3]. Hat
man keinen Speicher auf seinem Rechner freigegeben, so
ist dieser ein “client node”, das heisst seine Funktion im
Wuala-Netzwerk ist ausschliesslich der Datenkonsum. Hat
man auf seinem Rechner Speicher freigegeben, so gilt dieser
als ”storage node”. Storage nodes speichern Dateifragmente,
die von anderen Nutzern abgerufen werden konnen. Hinzu
kommt eine geringere Anzahl an “’super nodes”, die fiir das
Routing verantwortlich sind. Jedem storage- und client node ist
ein solcher super node zugewiesen, der dessen Pakete {iber das
Wauala-Netzwerk routet. Super nodes besitzen eine Routing-
Tabelle mit den Adressen von anderen super- und storage
nodes, um Anfragen weiterleiten zu konnen. In der Routing-
Tabelle befinden sich die benachbarten super nodes ebenso
wie zufillige andere super nodes und die dem super node
zugewiesenen client und storage nodes. Die Kombination von
benachbarten und zufilligen Eintrdgen in der Routing-Tabelle
hat sich in Tests als besonders effizient erwiesen [3].

D. Fairness

Ebenfalls eine Eigenentwicklung des Wuala-Teams ist “Ha-
velaar” [8], ein robustes System zur Bewertung des Nutzerver-
haltens in Peer-to-Peer-Netzwerken. Verbraucht ein Benutzer
sehr viele Ressourcen, trigt aber selbst nichts zum Netzwerk
bei, so soll mit dem System seine seine verfiigbare Band-
breite herabgesetzt werden. Man will jedoch die Bandbreite
bei solchen Benutzern nicht kiinstlich begrenzen, sondern
gibt stattdessen anderen Benutzern den Vortritt, wenn meh-
rere Benutzer gleichzeitig beim gleichen storage node nach
einem Dateifragment fragen. Dieses Bewertungssystem soll
also keine Nutzer bestrafen, sondern nur eine Belastung des
Wuala-Netzwerkes durch Benutzer, die sehr viel Bandbreite
beanspruchen, verhindern.

ver

III. BENUTZERFREUNDLICHKEIT

Nach der Einfilhrung in die Funktionsweise von Wuala
soll nun die Benutzerfreundlichkeit und Praxistauglichkeit von
Wuala untersucht werden. Da ich unter Linux arbeite beziehen
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sich alle Beobachtungen auf die Linux-Version von Wuala.
Die Linux-Version konnte sich, vor allem weil es sich um
eine Beta-Version handelt, von denen auf anderen Plattformen
unterscheiden.

A. Der Java-Client

Die Wuala-Entwickler legen Wert auf eine intuitive Be-

nutzeroberfliche und haben es geschafft die aufwendige
Netzwerk-Technologie hinter einer einfachen Benutzerober-
flache zu verbergen, so dass der Nutzer fast nicht merkt, dass
die Daten in einem Netzwerk gespeichert werden. Aufgrund
der Ahnlichkeit mit einem Dateimanager findet man sich
schnell zurecht und die meisten Funktionen sind selbster-
klarend. Private, geteilte und offentliche Ordner lassen sich
durch verschiedene Farben gut unterscheiden. Zudem las-
sen sich Dateien per Drag&Drop herunter- beziehungsweise
hochladen. Sehr gut gelungen ist auch die Integration von
Multimedia-Inhalten. Grole Ordner mit vielen Fotos werden
schnell geladen und jedes Foto als Thumbnail prisentiert. Off-
net man eine Datei, so wird sie automatisch im passenden Pro-
gramm geoffnet. Ausserdem gibt es eine Streaming-Funktion
fiir grole Dateien, wie zum Bespiel Videos. Ein nettes Feature
ist eine Funktion zur automatischen GroBenidnderung von
Fotos vor dem Upload.
Das Stobern im oOffentlichen Welt-Teil der Software, wo alle
als offentlich markierten Dateien gesammelt werden, ist nichts
besonderes, da sich dort zur Zeit fast nur aus dem Internet
kopierte Inhalte befinden. Sehr praktisch ist jedoch die Idee
des Schweizer Fernsehens (SF) einen Teil ihrer Sendungen
in Wuala anzubieten [9]. Fiir Vielnutzer ist die Benutzerober-
flache von Wuala jedoch zu wenig anpassbar. Die Bedienung
ist nur iiber die Maus moglich, man kann nicht per Tastatur
navigieren. Deshalb mdchte man auf Dauer lieber mit seinem
gewohnten Dateimanager arbeiten, was durch Wualas Integra-
tion ins Dateisystem moglich ist. Leider besitzt Wuala keine
automatische Backup-Funktion, wodurch es nicht geeignet ist,
um seine Daten zu sichern.
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B. Dateisystemintegration

Die Dateisystemintegration erfolgt unter Linux durch ein-
binden eines NFS-Laufwerks. Somit hat man problemlosen
Zugriff auf seine Wuala-Dateien und kann sie mit seinem
eigenen Dateimanager verwalten. Die Integration ist jedoch
nicht optimal gelost. So kann man im Dateimanager nicht
erkennen ob ein Ordner privat, geteilt oder offentlich ist.
Durch die Integration ins Dateisystem konnen auch andere
Programme auf Dateien in Wuala zugreifen, wie zum Beispiel
ein Skript zum Online-Backup wichtiger Dateien.

C. Zugriff iiber die Wuala-Webseite

Die Online-Schnittstelle zur Verwaltung der Dateien ist gut
gelungen. Die Webseite ist schlicht gehalten und einfach zu
benutzen. Sehr praktisch ist, dass hochgeladene Fotos automa-
tisch als Bildergalerie angezeigt werden. Auch die Moglichkeit
private Links zu verschicken, um jemand der keinen Wuala-
Account hat den Online-Zugriff auf ausgewihlte Dateien zu
gewihren ist niitzlich und ersetzt ldstige One-Klick-Hoster.
Ich musste jedoch feststellen, dass die Seite vor allem bei der
Anzeige von Fotos relativ langsam 14dt. Auch ist es per Design
nicht moglich Dateien iiber ein Web-Formular hochzuladen, da
die Dateien vor dem Upload verschliisselt werden miissen.

D. Tauschen von Speicher

Bendtigt man mehr Online-Speicher, so kann man entweder
zusitzlicher Speicher bei Wuala kaufen, oder lokalen Speicher
gegen Online-Speicher tauschen. Hierbei gilt die Formel:

Onlinespeicher

Zur Verfiugung gestellter
Speicherplatz

prozentuale Onlinezeit

Somit bekommt ein Nutzer, der 20GB auf seiner Festplatte
freigibt und im Durchschnitt jeden Tag 6 Stunden online ist,
5GB Online-Speicherplatz. Gibt man mehr als 20GB auf seiner
Festplatte frei, so miissen mindestens 10% des freigegebenen
Speichers auch bereits von Wuala benutzt werden, damit
der zusitzliche Online-Speicher angerechnet wird [10]. Somit
muss man bevor man den zusétzlichen Online-Speicher nutzen
kann zuerst warten bis Wuala genug fremde Fragmente auf
dem Rechner gesammelt hat.

IV. SICHERHEIT

Der Schutz der Dateien in Wuala ist gerade wegen des
Konzeptes private Dateien in einem Peer-to-Peer-Netzwerk zu
speichern von grofler Bedeutung. In der I'T-Sicherheit wird der
Schutz von Dateien in mehrere konkrete Schutzziele unterglie-
dert [11]. Im Folgenden wird untersucht wie gut Wuala fiir
seinen Einsatzzweck relevante Schutzziele erfiillt. Am Ende
dieses Kapitels wird noch kurz auf den Aspekt des nicht
offentlichen Quellcodes eingegangen.

A. Authentizitdit

Der Benutzer authentifiziert sich gegeniiber Wuala durch ein
Passwort, wie bei fast allen Diensten im Internet. Diese Me-
thode ist nicht gerade sicher, jedoch gibt es keine Alternative
die sich dhnlich einfach implementieren und benutzen lisst.
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B. Datenintegritdit

Da die Daten im Wuala-Netzwerk auf viele fremde Rechner
verteilt liegen und deshalb nicht vor Manipulationen geschiitzt
werden konnen, miissen unberechtigte Anderungen der Daten
erkannt werden. Die Integritit einer Datei wird deshalb durch
eine separate Hash-Datei auf dem zentralen Wuala-Server
tiberpriift. Wird eine neue Datei ins Wuala-Netzwerk geladen
oder eine alte iiberschrieben, so wird automatisch ein Hash-
Wert der Datei gebildet und auf den Wuala-Server geladen.
Beim Abrufen der Datei wird nun der gespeicherte Hash-Wert
vom Wuala-Server geladen und mit dem Hash-Wert der herun-
tergeladenen Datei verglichen. Zum Bilden des Hash-Wertes
kommt SHA-256 zum Einsatz [12]. Die Kollisionsfreiheit des
Algorithmus macht es praktisch unmoglich zwei verschiedene
Dateien mit dem gleichen Hash-Wert zu finden. Somit kann
eine unbemerke Anderung der Datei (nahezu) ausgeschlossen
werden, solange der Hash-Wert vor Verdnderungen geschiitzt
ist. Dieser Hash-Wert wird im Klartext auf dem Wuala-Server
gespeichert, kann jedoch nur iiberschrieben werden, wenn
die Schreib-Operation mit dem passenden Signatur-Schliissel
signiert ist. Im Besitz dieses Schliissels sind nur Benutzer
mit Schreibrecht fiir diese Datei. Dadurch kann trotz der
Speicherung der Daten in einem nicht verldsslichen Netzwerk
deren Integritiit garantiert werden.

C. Informationsvertraulichkeit

Um unberechtigte Lesezugriffe auf Dateien zu verhindern
werden alle Dateien vor dem Upload ins Wuala-Netzwerk
verschliisselt. Dazu wird AES mit 128 bit Schliissellinge
benutzt. Der AES-Algorithmus mit einer Schliisselldnge von
128 bit gilt als sicher und ist im Moment auch mit speziel-
len Supercomputern nicht zu knacken [13]. Als Modus der
AES-Blockchiffre wird inzwischen Cipher Block Chaining
(CBC) [11] verwendet [14], welches eine hohere Sicherheit
bietet als zuvor verwendete Electronic Code Book (ECB)
[11]. Zusitzlich wird sichergestellt, dass die fiir den CBC-
Modus bendétigten Initialisierungsvektoren fiir alle Dateien, die
mit dem gleichen Schliissel verschliisselt sind, verschieden
sind. Die AES-Schliissel werden mit dem schon vorgestellten
Cryptree verwaltet. Durch den Aufbau von Cryptree ist der
Besitzer des Schliissels eines Ordners in der Lage dessen
Dateien und alle Unterordner zu entschliisseln, jedoch keine
Nachbar- oder hoher gelegene Ordner. Es konnen nur die Na-
men der hoher gelegenen Ordner entschliisselt werden um den
globalen Pfad des Ordners zu ermitteln. Dies ermoglicht es die
Schliissel fiir einzelne Ordner und Dateien freizugeben, ohne
die anderen Schliissel zu gefihrden. Gelangt ein Angreifer an
den Schliissel des Wurzel-Ordners eines Benutzers, so kann er
alle Ordner und Dateien des Benutzers entschliisseln. Damit
der Benutzer selbst an den Schliissel des Wurzel-Ordners
kommt, wird dieser wie bereits erwihnt aus einem Hash-
Wert iiber den Benutzernamen und das Passwort gebildet.
Somit ist jeder Benutzer selbst fiir die Sicherheit seiner Daten
verantwortlich, indem er ein sicheres Passwort wihlt. Der
AES-Schliissel zur Verschliisselung einer Datei wird aus einem
dem SHA-256 Hash-Wert iiber der Datei selbst generiert [15].



Dadurch unterscheiden sich gleiche Dateien auch nach der
Verschliisselung nicht und eine weit verbreitete Datei, die
viele Nutzer hochgeladen haben muss nur einmal gespeichert
werden, was Speicherplatz spart. Der Nachteil daran ist, dass
man iiber die Hashes zur Verifikation der Datei herausfinden
kann wer alles diese Datei besitzt, auch wenn der Benutzer
diese Datei in einem privaten Ordner gespeichert hat [16].
Zwar hat nur Wuala allein die Moglichkeit den Hashwerten
Benutzer zuzuordnen, jedoch ist es Wuala dadurch moglich
das Netzwerk zu zensieren: Dazu hat Wuala eine Sammlung an
Dateien, die sie verbieten mochten. Nun werden diese Dateien
verschliisselt und ihre Hash-Werte gebildet und mit den Hash-
Werten aus Wuala verglichen. Wuala kann diese Dateien
laut den AGBs [17] ohne Angabe eines Grundes 16schen.
Weiterhin kann Wuala alle Benutzer ausfindig machen, die
eine dieser Dateien besitzen. Speichert man in Wuala private,
selbst erstellte Dateien die niemand sonst besitzt, so ist dies
nicht moglich.

D. Verfiigbarkeit

Um eine moglichst hohe Verfiigbarkeit der Dateien im
Wuala-Netzwerk zu gewdhrleisten wird jede Datei wie in
Kapitel 2 beschrieben mit Hilfe von Erasure Codes redun-
dant gespeichert, was eine hohe Verfiigbarkeit gewihrleistet.
Zusitzlich wird jede Datei auf dem zentalen Wuala-Server
gespeichert. Somit kann eine Datei auch abgerufen werden,
wenn sie nicht oder nicht vollstindig im Netzwerk verfiigbar
ist. Sollte der Wuala-Server einmal ausfallen, so konnte eine
Datei im Gro8teil aller Fille theoretisch immer noch aus dem
Netzwerk geladen werden. Das macht jedoch keinen Sinn, da
die Integridt der Datei ohne den Wuala-Server nicht gepriift
werden kann. Deshalb ist die Verfiigbarkeit von Dateien im
Wuala-Netzwerk von der Verfiigbarkeit des Wuala-Servers
abhingig.

E. Verbindlichkeit anstatt Anonymitdt

Wauala ordnet jeder Datei und jedem Kommentar einen Be-
sitzer in Form eines Wuala-Benutzers zu. Auflerdem wird bei
jedem Log-in eines Wuala-Nutzers seine IP-Adresse und die
Zeit mitprotokolliert [18]. Dadurch kann es Strafverfolgern im
Falle eines Gesetzesbruchs ermoglicht werden Riickschliisse
auf die reale Person, welche die Datei ins Wuala-Netzwerk
geladen hat, zu ziehen. Anonymitit ist im Wuala-Netzwerk
von den Entwicklern nicht gewollt [19]. Da es keine Moglich-
keit gibt Dateien anonym hochzuladen ist es mdglich, das
Verbreiten von illegalen Dateien und Urheberrechtsverletzun-
gen zu verfolgen, was Wuala in den AGBs [17] ausdriicklich
ankiindigt wenn ein solcher Versto3 gemeldet wird. Dort kann
ebenfalls nachgelesen werden, dass Wuala selbst jedoch nicht
aktiv werden das Netzwerk nach illegalen Inhalten durchsu-
chen will. Im Oktober 2008 wurde in Wuala auf Druck der
Filmindustrie eine Gruppe geschlossen, die hauptséchlich dem
Tausch unheberrechtlich geschiitzter Dateien diente [20]. Da
sich scheinbar Mitarbeiter der Filmindustrie in der Gruppe
befanden und Wuala iiber die Missachtung der Uhrheberrechte
informierten, wurde die Gruppe geschlossen um die Nutzer
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vor Abmahnungen zu schiitzen. Dieser Fall zeigt, dass Wuala
sich so gut wie moglich aus rechtlichen Streitigkeiten heraus
halten will und nicht darauf aus ist seine eigenen Nutzer zu
verklagen.

F. Nicht-dffentlicher Quellcode

Obwohl Wuala auf einer ganzen Reihe von Open-Source-
Projekten basiert [21], ist der Quellcode von Wuala nicht
offentlich zugénglich. Auf meine Anfrage hin wurde mir
mitgeteilt, dass es auch nicht geplant sei den Quellcode zu
verdffentlichen. Da man also nicht selbst iiberpriifen kann
was das Programm macht bleibt nur den Wuala-Entwicklern
zu vertrauen, dass Wuala keine Spyware, Trojaner oder sons-
tige Schadprogramme enthilt. So konnte der Wuala-Client
beispielsweise das Benutzerpasswort speichern und an einen
Wuala-Server senden. Privatpersonen werden trotzdem wohl
nicht allzu skeptisch sein und dem schweizer Startup ihre
privaten Daten anvertrauen. Fiir Firmen - welche ausdriicklich
zur Wuala-Zielgruppe gehoren [22] - die ihre Geschiftsdaten
in Wuala speichern mochten stellt dies jedoch eine grossere
Hiirde dar.

V. VERGLEICH MIT SERVERBASIERTEN
CLOUD-STORAGE-DIENSTEN

Wauala sticht durch zwei Besonderheiten aus der Masse
der Cloud-Storage-Services hervor: Erstens speichert es die
Dateien als einziger Service in einem Peer-to-Peer-Netzwerk
ab und nicht nur auf einem zentralen Server. Zweitens ist es
der einzige Service, der Community-Features eines Sozialen
Netzwerks wie das Bilden von Freundschaften und Gruppen,
sowie eine Kommentarfunktion bietet [23].

Auch bei der Sicherheit geht Wuala andere Wege. Wuala
verschliisselt die Dateien ndmlich schon vor dem Upload
ins Netz. Dadurch kann angeblich nicht einmal Wuala selbst
meine privaten Dateien entschliisseln. Da der Quellcode von
Wauala nicht o6ffentlich ist, kann das nicht {iberpriift werden.
Andere Services, wie zum Beispiel Dropbox [24], verwenden
eine SSL-Verschliisselung zur Ubertragung auf den Server wo
sie dann vom Anbieter verschliisselt werden. Dadurch ist der
Anbieter in der Lage alle Dateien zu entschliisseln.

Bei der Geschwindigkeit hat Wuala einen Vorteil gegeniiber
rein serverbasierten Diensten, da eine Datei parallel von meh-
reren Rechnern geladen wird, anstatt sequentiell von einem
Server. Dieser Vorteil wird umso spiirbarer, je mehr das Wuala-
Netzerk wichst, da dann tendenziell weniger Dateien vom
Server geladen werden miissen. Beim Upload gibt es im
Normalfall keine spiirbaren Unterschiede. Falls jedoch eine
Datei ins Wuala-Netzwerk geladen werden soll, die bereits
vorhanden ist, muss diese nicht nochmals hochgeladen werden,
wodurch sich wieder ein Geschwindigkeitsvorteil fiir Wuala
ergibt.

Fir die meisten Cloud-Storage-Dienste muss ein Client-
Programm installiert werden, welche meist fiir Windows und
MacOS verfiigbar sind. Linux wird nur ungefdhr von der
Hiilfte der Cloud-Storage-Dienste unterstiitzt. Hervorzuheben
ist hier Box.net [25] welches keine Client-Software bendtigt



und komplett iiber den Browser bedient wird.

Die Dateisystem-Interation ist bei Wuala Wuala bietet zwar
eine Integration ins Dateisystem, diese ist jedoch noch ver-
besserungswiirdig. Andere Anbieter wie Dropbox [24] und
ZumoDrive [26] haben ihre Dienste besser ins Dateisystem
integriert. Hier zeigt ein kleines Symbol an jeder Datei an,
ob die Datei aktuell mit der Online-Version synchronisiert ist.
Zudem bieten beide Dienste eine History-Funktion, mit der
alte Versionen einer Datei wiederhergestellt werden konnen.
Die Preise fiir zusitzlichen Speicher fiir Wuala liegen am unte-
ren Ende der Preisspanne fiir Cloud-Storing-Dienste. Zusitz-
lich bietet Wuala als einzigster Anbieter die Option lokalen
Speicherplatz gegen Online-Speicher zu tauschen, und so
vollig kostenlos zusitzlichen Speicher zu erhalten.

Tabelle T
VERGLEICH AUSGEWAHLTER CLOUD-STORAGE-DIENSTE

Wuala | Dropbox | ZumoDrive | Box.net

Kostenloser Speicher 1GB 2GB 1GB 1GB
50 GB extra (pro Jahr) | 60 Euro | 75 Euro 109 Euro -
Dateisystem-Integration ja ja ja nein

Betriebsysteme WM,L WM,L WM alle
History-Funktion nein ja ja ja

Legende: W = Windows, M = MacOS, L = Linux, Stand: 29.04.2009

VI. ZUSAMMENFASSUNG UND AUSBLICK

Wuala ist fiir den Heimanwender eine gute Losung
seine Dateien online verfiigbar zu machen. Es besitzt
keine gravierenden Sicherheitsliicken und bieten kostenlos
jede Menge Speicher. Durch die FEinzigartigkeit und
Leistungsfahigkeit der Software hat Wuala gute
Karten auf dem umkédmpften Online-Speicher-Markt zu
bestehen. Gespannt sein darf man auflerdem welche
neuen Entwicklungen die Fusion von Wuala mit dem
Festplattenhersteller LaCie [27] bringt. Da LaCie bereits eine
Festplatte mit Internetzugriff [28] im Programm hat, liegt es
nahe dass LaCie eine Wuala-fiahige Festplatte auf den Markt
bringen konnte.
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Kurzfassung—Man stelle sich vor man besitze ein Musikstiick,
ein Video, oder eine beliebige andere Datei, welche relativ groB ist
und sehr viele andere Benutzer interessiert. Soll diese Datei nun
an viele Benutzer verteilt werden, wird ein Server und geniigend
Bandbreite bendtigt, welche ein normaler Computeranwender
nicht zur Verfiigung hat. BitTorrent bietet eine Losung zu diesem
Problem.

BitTorrent ist ein Peer-to-Peer System durch welches Dateien
dezentral verteilt werden konnen. Die Last wird nicht von einem
oder einer Gruppe von Servern getragen, sondern wird von jedem
einzelnen Client mitgetragen. Ein so genannter Tracker wird
benotigt um die Clients zu koordinieren. Er teilt einem Client
mit, welcher andere Client Teile einer Datei besitzt. Der Client
entscheidet selbstindig von welchen Clients er lidt und an welche
anderen Clients er verteilt.

Verschiedene Strategien regeln, die Reihenfolge in der die Teile
der Dateien von anderen Clients geladen werden und an welche
anderen Clients Teile der Dateien verteilt werden.

Schliisselworte—BitTorrent, Torrent, Filesharing, Tit for Tat,

Pareto Effizienz, Gefangenendilemma, Peer, Seeder, Leecher,
Chunk, Choking-Algorithmus, Peer-to-Peer, P2P

I. EINLEITUNG
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Abbildung 1. Client-Server Modell: Daten-Verteilung auf herkdmmlichem
Weg; ein zentraler Server verteilt die Daten an viele Clients. [1]

Um eine Datei auf herkdmmlichem Weg unter verschiede-
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nen Nutzern des Internets zu verteilen benotigt man einen bzw.
mehrere Server, welche die Datei hosten und eine Schnittstelle
zum Download fiir die Clients anbieten. Will man nun eine
grofe Datei unter sehr vielen Benutzern verteilen, bendotigt
der Server ausreichend Leistung, was heutzutage kein Problem
mehr darstellt, und geniigend Bandbreite. Die Bandbreite des
Servers ist in solchen Szenarien heute meist der Flaschenhals.
Der Begriff BitTorrent steht fiir ein Protokoll zum Datenaus-
tausch tiber das Internet, fiir ein Client-Programm, welches
dieses Protokoll benutzt, sowie fiir ein Unternehmen, welches
den BitTorrent Client und verschiedene andere Produkte rund
um das Thema Datenaustausch iiber das Internet anbietet.
Das Protokoll BitTorrent wurde im April 2001 von Bram
Cohen entwickelt, eine erste Implementation folgte im Juli
2001. Im Jahre 2004 wurde das Unternehmen BitTorrent Inc.
von Bram Cohen und Ashwin Navin gegriindet, welches auch
die Weiterentwicklung des Protokolls vorantreibt.

" -

Abbildung 2. Torrent Netzwerk: Ein zentraler Server tibernimmt Torrent-
Verteilung und Tracking-Aufgabe. Die Clients laden die Datei vom Server
und von anderen Clients, was eine Entlastung des Servers zur Folge hat. [1]

Das Protokoll ermdglicht einen Datenaustausch ohne zentralen
Server. Jeder Client ist zugleich Uploader und Downloader. Er
verteilt die Teile der Datei, welche er bereits empfangen hat
an andere Clients weiter, wodurch die Last auf die Clients



aufgeteilt wird.

Uber das Torrent Netzwerk lassen sich beliebige Daten
tibertragen. Man findet von der Linux Distribution und ver-
schiedener Software iiber Ebooks und Musik bis hin zu
Filmen, nahezu alle Arten von Dateien. Vor allem wegen
Letzteren hat die Medienindustrie dem Torrent Netzwerk den
Kampf angesagt. Torrent Verteiler, wie die schwedische Web-
seite ThePirateBay.org stehen ganz oben auf der Abschussliste
von Warner Bros. Entertainment und Co.

Diese Arbeit beschiftigt sich mit dem Technischen Hinter-
grund des BitTorrent Systems. Kapitel II befasst sich mit der
Client Seite des Systems, Kapitel III mit der System Seite. In
Kapitel IV und V wird ein genauerer Einblick in verschiedene
Strategien hinter dem BitTorrent System gegeben. Um das
Lesen und das Verstindnis dieser Arbeit zu erleichtern befindet
sich auf der letzten Seite eine Begriffserkldrung.

II. CLIENT

Der Download einer Datei iiber ein BitTorrent Netzwerk
gestaltet sich aus der Sicht eines Benutzers als sehr einfach.
Der Benutzer l4dt eine Torrent Datei iiber seinen Webbrowser
herunter, oder speichert diese iiber einen anderen Weg auf
seinem Computer. Auf den Inhalt der Torrent Datei wird in
Kapitel II-B kurz eingegangen. Diese Torrent Datei wird mit
dem Client-Programm ge6ffnet, der Speicherort der Datei wird
ausgewihlt und schon beginnt der Download. Im Fenster wer-
den nun verschiedene Daten angezeigt, wie zum Beispiel die
Download- und Uploadraten, der Fortschritt des Downloads
und die Anzahl der Peers mit denen aktuell eine Verbindung
unterhalten wird. Diese Einfachheit hat sicherlich wesentlich
zur Popularitidt von BitTorrent beigetragen, vielleicht sogar
mehr als seine Performance- und Lastverteilungseigenschaften
[2].

2006 liefen iiber 70 Prozent des deutschen Internetverkehrs
iiber P2P-Systeme. BitTorrent hat die bis dahin bekannteste
Tauschborse eDonkey iiberholt und verursacht mehr als die
Hilfte des gesamten P2P-Verkehrs in Deutschland. Die am
hiufigsten getauschten Daten seien nach den Aussagen der
ipoque GmbH aktuelle Kinofilme, Musik, Serien und Compu-
terspiele. Allerdings ist auch bei Biichern und Héorbiichern ein
Zuwachs zu verzeichnen. Derzeit weist BitTorrent, laut Bit-
Torrent Inc., iiber 160 Millionen installierte Clients weltweit
auf [3], [4].

Es gibt eine ganze Reihe von Client-Programmen, die das
BitTorrent Protokoll implementieren. Der erste Client wur-
de von Bram Cohen im Oktober 2002 unter dem Namen
BitTorrent herausgegeben. Mittlerweile wird der Client vom
Unternehemn BitTorrent Inc. weiterentwickelt und ist seit
Version 6.0 keine freie Software mehr. In vielen Clients wurde
das BitTorrent Protokoll erst im Nachhinein implementiert, da
sie nicht von Anfang an dafiir vorgesehen waren. Folgende
Liste stellt eine (sehr) kleine Auswahl aller Clients dar:
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. Bitlorrent

. Gnome BitTorrent
KTorrent
LimeWire

. gBitTorrent
rTorrent

Torrent

(5]

III. TECHNISCHER HINTERGRUND

BitTorrent ist ein Peer to Peer System zum Dateiaustausch.
Es besteht aus zwei Programmen, dem Client-Programm und
dem Server-Programm, genannt Tracker.

A. Peer to Peer (P2P)

Peer to Peer Systeme klassifizieren sich dadurch, dass
Teilnehmer, so genannte Peers, sowohl Dienste anbieten, als
auch Dienste anderer Teilehmer nutzen. Einfache P2P Netze
haben keinen zentralen Punkt, sondern die Peers stellen sich
gegenseitig Betriebsmittel und Ressourcen zur Verfiigung. Die
Weiterentwicklung von P2P Netzen mit zentralen Komponen-
ten nennt man Super Peer Netze. In einer solchen Konfigu-
ration iibernehmen so genannte Super Peers die Organisation
des Netzes. Das BitTorrent System besitzt in der Regel eine
zentrale Einheit, den Tracker, und féllt damit unter die Super
Peer Netze. Es gibt aber auch die Moglichkeit des trackerlosen
Betriebs, wie spiter beschrieben wird.

B. Die Veriffentlichung einer Datei iiber BitTorrent an einem
Beispiel

Um zum Beispiel die Datei Ebook.pdf iiber das BitTorrent
Netzwerk zu verteilen, wird eine Torrent Datei, zum Beispiel
Ebook.torrent erstellt. Diese Torrent Datei ist sehr klein und
enthélt Informationen iiber Ebook.pdf, wie den Namen, die
Linge, die Hashwerte der Chunks (Chunks werden spiter
erleutert) und die URL des Trackers. Sie wird tiber das Internet
verfiigbar gemacht, zum Beispiel durch einen Webserver,
FTPServer, ... Ein Client, der die vollstdndige Ebook.pdf Datei
besitzt muss gestartet werden. Offnet nun ein Client-Programm
die Torrent Datei, kann es die veroffentlichte Datei laden.

C. BitTorrent System

Um eine bessere Performance zu erreichen verteilt das
BitTorrent System nicht komplette Dateien, sondern kleinere
Einheiten. Diese kleineren Einheiten sind typischerweise 256
KByte groBe Stiicke der Dateien. Man nennt sie Chunks.



1) Der Client: Ein Client 14dt Chunk fiir Chunk einer
Datei herunter und setzt diese dann wieder zusammen. Zum
Zeitpukt, an dem ein Client einen Chunk fertig geladen hat
verifiziert er diesen mit der Priifsumme aus der Torrent Datei.
Nach der Priifung teilt er dem Tracker mit, dass er im Besitz
des Chunks ist. Durch diese Vorgehensweise konnen die
empfangenen Chunks sofort an andere Clients weiterverteilt
werden, ohne darauf zu warten, dass die komplette Datei
fertig geladen ist. Fiir die Clients gibt es verschiedene

Bezeichnungen:

Sworm Eine Gruppe von Clients, welche an der selben Datei
interessiert sind.

Seeder Ein Client, der im Besitz aller Chunks einer Datei ist.
Er lddt nicht mehr herunter, sondern verteilt nur mehr weiter.

Leecher | Zu diesem Begriff gibt es verschiedene Definitionen. Manche
Quellen geben an es handle sich um einen Client, der nur
herunterldadt und nicht weiterverteilt [6], andere
geben an es sei dasselbe wie ein Peer [7].

Peer Ein Client, der sowohl herunterliddt, als auch weiterverteilt.

Tabelle 1
VERSCHIEDENE BEZEICHNUNGEN FUR DIE CLIENTS.

2) Der Tracker: Der Tracker verwaltet eine Liste der Cli-

ents und ihrer Chunks. Ein Client fordert vom Tracker eine
Liste mit Clients an, die einen bestimmten Chunk besitzen.
Der Tracker gibt typischerweise eine Liste mit fiinf zufélligen
Clients, welche im Besitz dieses Chunks sind, zuriick. Die
Kommunikation mit dem Tracker erfolgt {iber ein einfaches
Protokoll, welches auf HTTP aufbaut. Der Download des
Chunks wird zwischen den Clients ausgehandelt und muss
nicht immer stattfinden. In Kapitel V: Der Choking Algorith-
mus wird darauf genauer eingegangen.
Das BitTorrent-Netzwerk existiert nicht als ein gemeinsames
Gesamtnetz, wie zum Beispiel eDonkey, sondern vielmehr
baut jeder Tracker mit den sich beteiligenden Clients ein
eigenes Netz auf. Ein Tracker- bzw. Torrent Anbieter kann sich
somit leichter von illegalen Inhalten distanzieren. Ein Tracker
kann auch mehrere Dateien verwalten.

D. Trackerloser Betrieb

Der Tracker muss stindig erreichbar sein. Ist er nicht
mehr erreichbar konnen sich die Clients untereinander nicht
finden und keine neuen Chunks mehr anfordern. Seit der,
im November 2005 erschienen Version 4.2.0 unterstiitzt der
BitTorrent Client den so genannten trackerlosen Betrieb. Die
Trackerfunktion wird dabei von den Clients iibernommen und
dhnlich wie beim Kademilla-Netzwerk als verteilte Hashtabel-
le auf der Clientseite abgelegt.
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Abbildung 3. Der Graph zeigt die Entwicklung der Seeder und Leecher einer
grofen Datei (iiber 400 MByte) iiber die Zeit. Die Anzahl der Leecher steigt
zu Beginn rapide an, erreicht ihren Hohepunkt und fillt dann exponentiell.
Die Anzahl der Seeder steigt wesentlich langsamer, erreicht ihren Hohepunkt
nach der Anzahl der Leecher und fillt dann ebenfalls exponentiell ab. [8]

E. Von welchem Peer laden?

Der Tracker gibt bei einer Anfrage eine Liste von Peers
zuriick, welche an der Verteilung der Datei(en) beteiligt sind.
Der Client versucht von allen anderen Clients, die im Besitz
von Chunks sind, welche ihn interesssieren, herunterzuladen.
Die Clients, welche meist in ganz normalen Haushalten lo-
kalisiert sind, konnen eine geringe Uploadrate besitzen. Bei
populidren Dateien, welche sehr viele interessierte Clients
haben, kann die Bandbreite der Clients unter Umstinden
nicht ausreichen, um alle anfragenden Clients zu bedienen.
Der Choking Algorithmus entscheidet fiir jeden anfragenden
Client, ob seine Anfrage beantwortet (cooperate) oder ob
seine Anfrage zuriickgewiesen (choke) wird. Eine genauere
Beschreibung wird in Kapitel V gegeben.

F. Unterbrechungsfreiheit

Um die Ausreizung der Ubertragungsgeschwindigkeit zu
erreichen ist es wichtig mehrere Anfragen parallel zu fiihren,
weil eine Antwort des Clients unter Umstéinden etwas ldnger
dauern kann. BitTorrent erreicht dies indem Chunks nochmal
in 16 KByte groBe Teile, genannt Sub-Pieces, aufgeteilt
werden. Der Client fordert nicht einen kompletten Chunk,
sondern immer eine gewisse Anzahl an Sub-Pieces, meist
fiinf, parallel an. Sobald ein Sub-Piece fertig geladen wurde,
wird sofort das Nichste angefordert. Dieses Verfahren erhoht
die Kommunikation zwischen den Clients und hilft Fehler in
der Ubertragung zu vermeiden.

IV. WELCHER CHUNK?

Jeder Client ist selbst verantwortlich in welcher Reihen-
folge er Chunks von welchem Client herunterlddt. Damit die
Bandbreite so gut wie moglich ausgenutzt wird, hat BitTorrent
eine Strategie, um die Reihenfolge der Chunks zu bestimmen.
Diese Strategie besteht aus vier Teilen, welche zu unterschied-
lichen Zeitpunkten eingesetzt werden. Der BitTorrent Client
entscheidet dabei aber nicht nur zu seinem eigenen Vorteil,
sondern handelt auch im Interesse des Netzes, also auch der
Peers, welche von ihm downloaden.



A. Strict Priority

Sobald ein Sub-Piece eines Chunks angefordert wurde,
werden auch alle iibrigen Sub-Pieces dieses Chunks ange-
fordert, bevor andere Sub-Pieces anderer Chunks angefordert
werden. Dadurch werden unvollstindige Chunks so schnell
wie moglich komplettiert und die Wahrscheinlichkeit, dass
die Quelle eines Chunks verschwindet, wird minimiert. Eine
Quelle eines Chunks kann zum Beispiel verschwinden, wenn
der Peer, der im Besitz dieses Chunks ist das Internet verldsst,
oder, wenn ein Benutzer das Client-Programm beendet.

B. Rarest First

Zum Zeitpunkt an dem ein Chunk vollstindig geladen
wurde, steht der Client vor der Wahl, welchen Chunk er als
nichstes anfordert. Rarest First besagt hier, dass der Client den
Chunk wihlt, der in der geringsten Anzahl auf den anderen
Peers vorhanden ist. Diese Strategie sorgt dafiir, dass der Client
immer Chunks hat, welche von vielen seiner Peers im selben
Netz angefordert werden. Somit kann er immer uploaden,
wodurch seine Upload-Bandbreite gut ausgenutzt wird.

Ein Torrent Netz kann vor folgenden Problemen stehen:

1) zu Beginn des Downloads: Wenn zum Beispiel eine
Datei iiber ein Torrent Netzwerk verfiigbar gemacht werden
soll und dafiir zu Beginn nur ein Seed eingesetzt wird, hat
man das Problem, dass alle interessierten Clients von diesem
Seed laden méchten. Man hat also eine herkommliche Client
- Server Situation. Rarest First garantiert hier, dass jeder
Interessierte einen anderen Chunk 1ddt und sich die Quellen
fiir jeden Chunk somit rasch vervielfachen, was die Down-
loadgeschwindigkeit fiir zukiinftig anfordernde Peers steigert.

2) Der Start-Seeder wird heruntergefahren: Der Seed, mit
welchem der Upload gestartet wurde, kann, sei es aus Kosten-
griinden, oder Wartungsgriinden, vom Netz genommen wer-
den. Nun ist es moglich, dass ein bestimmter Chunk nicht
mehr verfiigbar ist, weil alle anderen Peers, welche diesen
Chunk ebenfalls besitzen, zufilligerweise offline sind. Der
Torrent ist jetzt unbrauchbar, da ein vollstdndiger Download
der Datei nicht mehr moglich ist. Diesem Problem, beugt
Rarest First vor, da die unverbreitetsten Chunks so schnell als
moglich vervielfiltigt werden und so die Wahrscheinlichkeit
einer solchen Situation zu begegnen, verringert wird.

C. Random First Piece

Rarest First liefert zum Zeitpuntk, an dem ein Peer mit
dem Download einer Datei beginnt schlechtere Resultate. Der
Peer hat zu dieser Zeit keine Chunks, welche fiir andere
Peers von Interesse wiren und kann demnach nicht uploaden.
Wiirde er nun als erstes den Chunk runterladen, der am
seltensten vorkommt wiirde der Download, im Verhéltnis zum
Download eines ofter vorkommenden Chunks, langsamer von
statten gehen. Deshalb ist es wichtig fiir Peers, nach dem
Downloadstart so schnell wie moglich einen vollstindigen
Chunk zu bekommen. Wiirde die Strategie in diesem Fall
immer den schnellsten Peer wihlen, wiirde dieser iiberlastet
werden, da jeder neue Peer sich sofort auf ihn stiirzen wiirde.
Random First Piece, der Peer wihlt zu Beginn einen zufilligen
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Chunk aus, hat hier gute Resultate gezeigt. Sobald der Client
einen vollstindigen Chunk hat wird mit der Strategie Rarest
First fortgefahren.

D. Endgame Mode

Wenn ein Chunk von einem Peer mit einer langsamen
Anbindung angefordert wird, ist das inmitten eines Downloads
kein Problem, aber es kann die Beendigung eines Downloads
verzogern, was unerwiinscht ist. Um dieses Problem gegen
Ende eines Downloads zu unterbinden startet der Client den
Endgame Modus. Alle fehlenden Sub-Pieces werden von
allen Peers im Torrent Netz angefordert. Sobald eines dieser
Sub-Pieces erhalten wurde wird die Anfrage dieses Sub-Pieces
mittels einer Cancel-Mitteilung an alle Peers zuriickgezogen,
um nicht zu viel Bandbreite zu verschwenden. Das Ende
einer Datei wird somit immer schnell geladen. Zeitlich
gesehen ist der Endgame Modus von nur sehr kurzer Dauer,
wodurch dieses Verhalten die Bandbreite nicht zu sehr belastet.

V. DER CHOKING ANLGORITHMUS

Um die Downloadgeschwindigkeit zu steigern wird jeder
Peer versuchen von so vielen Peers wie nur moglich herunter-
zuladen. Man kann sich leicht vorstellen, dass diese Strategie
das Netzwerk, sowie auch die einzelnen Peers iiberlasten
wiirde. Aus diesem Grund wurde der Choking-Algorithmus
eingefiihrt. Angenommen Peer A mochte von Peer B her-
unterladen, dann kann B die Anfrage von A bedienen oder
ignorieren. Ein Peer erlaubt immer nur einer gewissen Anzahl
an anderen Peers, typischerweise vier, das Downloaden. Alle
anderen werden abgelehnt. Dieses Annehmen und Ablehnen
wird durch den Choking-Algorithmus geregelt. Er ist im
eigentlichen Sinne nicht Teil des BitTorrent Protokolls, aber
unbedingt notig um die Effizienz des gesamten Systems zu
gewihrleisten. Der Algorithmus versucht durch eine Strategie
namens Tit for Tat Pareto Effizienz herzustellen [8].

A. Pareto Effizienz

Pareto Effizienz, benannt nach dem Okonom und Sozio-
logen Vilfredo Pareto (1848-1923), spielt in Wirtscahftswis-
senschaften eine Rolle. Ein System, in dem zwei Parteien
miteinander in Aktion treten ist pareto effizient, wenn es
den zwei Parteien gelingt einen Austausch durchzufiihren,
der Beiden niitzt. Der Austausch wire hierbei das Up- und
Downloaden von Chunks. In der Informatik ist die Suche
nach Pareto Effizienz ein lokaler Optimierungs-Algorithmus,
welcher nach einem Weg sucht, durch den zwei Parteien eine
Vermehrung des gemeinsamen Gutes erreichen konnen. Diese
Art von Algorithmen neigt dazu, zu einem globalen Optimum
zu fiihren. Das bedeutet, dass die Handlungen eines Peers
nicht nur ihm allein, sondern dem gesamten System zu einer
Verbesserung verhelfen [9].

B. Entwicklung von Tit for Tat

Die Entwicklung von Tit for Tat ist mit dem Gefangenendi-
lemma verkniipft, weshalb vorher kurz auf dieses eingegangen



wird. Das Gefangenendilemma ist ein Paradoxon, welches von
zwei Individuen handelt, welche angeblich ein gemeinsames
Verbrechen begangen haben. Sie werden getrennt voneinander
eingesperrt und befragt. Beiden wird angeboten, durch Verrat
des Anderen die eigene Haftstrafe zu mindern. Verrit Hiftling
A Hiftling B, so bekommt Héftling A 1 Jahr und Hiftling B 5
Jahre aufgebrummt und umgekehrt. Schweigen beide werden
beide zu 2 Jahren verurteilt und verraten sie sich gegenseitig
werden beide fiir 4 Jahre weggesperrt [10].

A schweigt A verrit

B schweigt | A: 2 Jahre, B: 2 Jahre | A: 1 Jahr, B: 5 Jahre

B verrit A: 5 Jahre, B: 1 Jahr a: 4 Jahre, B: 4 Jahre

Tabelle 11
DIESE TABELLE ZEIGT DIE STRAFEN ZU DEN VERSCHIEDENEN
ENTSCHEIDUNGSMOGLICHKEITEN DER GEFANGENEN A UND B. [10]

Ist es nun besser seinen Mittiter zu verraten, oder zu schwei-
gen?

Dieser Frage wollte Robert Axelrod auf den Grund gehen.
Dazu schrieb er einen Wettbewerb um die beste Strategie fiir
ein auf 200 Runden basierendes Gefangenendilemma aus. Eine
Runde besteht dabei aus jeweils einer Aktion von Gefangenem
A und Gefangenem B. Die Jahre Gefingnis, welche der jewei-
lige Verbrecher in einer Runde bekommt werden aufsummiert.
Ziel ist es natiirlich am Ende so wenig wie moglich Jahre
zu bekommen. Die beste Strategie in diesem Wettbewerb
war iiberraschenderweise auch die einfachste. Diese Strategie
wurde von Anatol Rapoport eingebracht und hat den Namen
”Tit for Tat” [11].

C. Tit for Tat

Der Begriff ,,Tit for Tat (TFT)“, oder auf deutsch ,,wie du
mir, so ich dir, kommt von der Spieltheorie und bezeichnet
eine Strategie in der ein Spieler mit seinem Zug auf einen
vorangegangenen Zug seines Gegenspielers antwortet.

Unter Betrachtung eines beliebigen, zugbasierten Spiels in
dem Spieler A gegen Spieler B antritt, kann man sich TFT
folgendermaBlen erkldren (angenommen Spieler B wendet
TFT an): Spieler A handelt entgegen den Zielen von Spieler
B, so wird Spieler B in seinem néchsten Zug ebenfalls
entgegen den Interessen von Spieler A handeln. Profitiert
Spieler B hingegen aus dem Zug von Spieler A, so wird
auch Spieler B in seinem nichsten Zug entgegenkommend
handeln.

Bei TFT handelt es sich um eine freundliche Strategie,
was bedeutet, dass der erste Zug immer kooperierend
ist. Angenommen zwei TFT Spieler begegnen sich, so
kooperieren diese wihrend des gesamten Spiels.
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Abbildung 4. Das Hindeschiitteln am Beginn einer Konversation kann ein
initiales Kooperieren darstellen [12]

TFT hat nach Axelrod vier wichtige Elemente, welche jede
wirkungsvolle Strategie im wiederholten Gefangenendilemma
auszeichnen. [11]

Klarheit TFT ist so klar und einfach wie nur moglich.

Nettigkeit TFT kooperiert im ersten Zug und auch in folgenden,

so lange kein Verrat vorliegt.

Provozierbarkeit | TFT bestraft jeden Verrat sofort.

Nachsichtigkeit | TFT ist bereit die Kooperation sofort wieder

aufzunehmen.

Tabelle 1T
VIER EIGENSCHAFTEN WELCHE JEDE WIRKUNGSVOLLE STRATEGIE IM
WIEDERHOLTEN GEFANGENENDILEMMA AUSZEICHNEN [11].

D. Funktionsweise vom Choking-Algorithmus

Eine Kooperation im Sinne von Tit for Tat stellt im BitTor-
rent System einen Upload eines Chunks zu einem anderen Peer
dar. Nicht kooperieren wiirde eine Ablehnung dieses Uploads
bedeuten. Diese Kooperation und nicht Kooperation wird an-
hand der Downloadrate bestimmt. Peer A 14dt von einer gewis-
sen Anzhal von Peers jeweils mit einer gewissen Geschwin-
digkeit. Eine bestimmte Zahl anderer Peers wiederum mochten
von Peer A herunterladen. Peer A muss nun aus diesem Pool
vier auswéhlen, mit welchen er kooperiert. Peer A kontrolliert
nun zuerst, ob auch er von diesen Peers herunterlddt und
berechnet die Downloadgeschwindigkeit. A wird mit diesen
Peers kooperieren, von welchen er am schnellsten herunterladt.
Ladt er von keinem herunter, passiert die Auswahl zufillig.
Die Bestimmung der Downloadrate gestaltet sich als nicht
ganz so einfach, wie man zunédchst annehmen wiirde, weil die



Ubertragungsrate relativ starken Schwankungen unterliegen
kann. Die Downloadrate eines Peers konnte zum Zeitpunkt,
in dem er angenommen wurde kurzzeitig gut sein und mit
der Zeit einbrechen. Um zu verhindern, dass die Verbindung
mit diesem Peer zu lange aufrechterhalten bleibt, berechnet
ein Peer seine angenommenen Peers alle 10 Sekunden neu.
10 Sekunden reichen aus um neuen TCP-Verbindungen die
Chance zu geben ihre volle Ubertragungsrate zur Geltung
zu bringen. Die Downloadrate kann anhand bereits laufender
Downloads bestimmt werden. An diesem Punkt kann man die
Analogie zu Tit for Tat erkennen. Lidt Peer A von Peer B so
darf auch Peer B von Peer A laden [8].

E. Snubbed?

Wenn sich nun A fiir die schnellsten vier entschieden
hat, kann es vorkommen, dass einem fiinften Peer B der
Download verweigert wird, obwohl er zu A uploadet. Es kann
vorkommen, dass an Peer B nur vier Anfragen ankommen,
was bedeutet, dass diese alle ohne Beachtung der Kriterien
angenommen werden. B wird A also nicht dafiir bestrafen,
dass A den Download verweigert. Um in dieser Situation
dennoch eine Bestrafung einzufiihren handelt das BitTorrent
System folgendermaen. Ein Peer betrachtet sich als abgewie-
sen (snubbed) von einem anderen Peer, wenn nach iiber einer
Minute immer noch keine Verbindung zustande kommt. In
diesem Fall wird auch Peer B die Verbindung zu Peer A
unterbrechen. Wenn nun dasselbe auf der Seite von A passiert,
wire die Verbindung zwischen diesen beiden Punkten des
Netzes verloren, weil nach Tit for Tat keine Moglichkeit mehr
besteht, wie die Verbindung wieder aufgenommen werden
kann, was ein erheblicher Nachteil fiir das gesamte Netzwerk
darstellen kann. [8].

F. Optimistic Unchoke

Aus oben beschriebenem Grund hat der Choking Algo-
rithmus eine Erweiterung zu Tit for Tat. Jeder Peer wihlt
zusitzlich zu den vier Peers, welche er annimmt, einen
zusitzlichen aus dem Pool anfragender Peers aus, welchen
er annimmt, ohne die Downloadgeschwindigkeit zu ihm zu
tiberpriifen. Es handelt sich hierbei um eine otimistische
Annahme (optimistic unchoke). Diese optimistische Annahme
wird alle 30 Sekunden getitigt und bleibt auch fiir diese 30
Sekunden erhalten. Ein weiterer Grund fiir die optimistische
Annahme ist, dass der erste Teil des Choking-Algorithmus
keine Moglichkeit bietet neue, schnellere Verbindungen zu
finden. Auch dies soll hierdurch geldst sein [8].

G. Upload Only

Sobald ein Peer eine Datei komplett heruntergeladen
hat, und sein Client-Programm nicht durch den Benutzer
beendet wird, bietet er die Chunks weiterhin zum Upload
an. Da er nicht mehr runterlddt hat er zu diesem Zeitpunkt
allerdings keine Downloadraten mehr als Eingaben fiir den
Choking-Algorithmus. BitTorrent betrachtet dann nicht mehr
die Download- sondern die Uploadraten. Dadurch wird die
volle Uploadkapazitit ausgenutzt [8].
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VI. ZUSAMMENFASSUNG UND AUSBLICK

In den ersten Jahren wurde BitTorrent von der Medienindus-
trie als Feind angesehen, Trackerseiten wurden ausgeschalten,
ein regelrechter Krieg gegen P2P-Systeme wurde eroffnet.
Dem ist heute nicht mehr so. Firmen Prisident Ashwin Navin
erkldrt, dass der bereits 2005 fertig entwickelte Delivery
Network Accellerator (DNA) erst 2007 veroffentlicht wurde
da das Unternehemen vorher in einem schlechten Licht stand.
Erst als BitTorrent mit 50 Medien Unternehmen im BitTorrent
Entertainment Network Frieden geschlossen hatte, sah sich das
Unternehmen bereit DNA zu verdffentlichen. DNA ermoglicht
es Downloads in Teilen iiber ein P2P System abzuwickeln und
verteilt dadurch die Last auf die Nutzer. Es wird zum Beispiel
bei Video-Streaming eingesetzt.

Ab Version 6.0 ist BitTorrent Closed Source und daran
soll sich auch nichts mehr dndern. Dieser Schritt sei laut
BitTorrent-Priasident Ashwin Navin notig geworden, da es
ofters zu Problemen mit Drittanbietern gekommen sei. Diese
sollen BitTorrent teilweise um Spyware ergdnzt und unter
eigenem Namen vertrieben haben.

Als Schwiche von BitTorrent konnte man anfiihren, dass
nur wenig gegen das Verschwinden von unpopuldren und
dlteren Dateien unternommen wird. Dies ist laut BitTorrent-
Entwickler Bram Cohen aber auch Teil der Philosophie hinter
BitTorrent: die populdrsten Inhalte sollen sich am schnellsten
verbreiten. In Zukunft soll aber wohl der Hauptclient (Client,
der der erste Seeder einer Datei ist) Inhalte ldnger behalten,
bzw verstirkt Inhalte anbieten, die zu verschwinden drohen.
Mit iiber 160 Millionen installierten Clients bietet BitTorrent
ein michtiges Werkzeug um Inhalte zu verbreiten. Seine
Einfachheit hat sicherlich stark an der Verbreitung mitgewirkt.
Aber nicht nur die Einfachheit sondern auch Eigenschaften wie
Lastverteilung und Performance lassen BitTorrent zu einem
der effektivsten P2P Systeme werden.

[13], [14]

VII. BEGRIFFSERKLARUNG

Tracker: Server-Programm, welches den Clients
ermoglicht sich untereinander zu finden.

Chunk: BitTorrent teilt Dateien in kleinere Einheiten, genannt
Chunks ein.

Sworm: Menge der Clients, welche an der selben Datei
interessiert sind.

Seeder: Client, welcher eine vollstindige Datei besitzt.

Peer: Client, der eine Datei sowohl verteilt, als auch
herunterladt.

Leecher: Zu diesem Begriff gibt es verschiedene Definitionen.
Manche Quellen geben an es handle sich um einen Client,
der nur herunterlddt und nicht weiterverteilt [6], andere geben
an es sei dasselbe wie ein Peer [7].

.torrent: Datei, welche Informationen iiber die Datei, sowie
iiber den Tracker enthilt

choke, Choking: Die Zuriickweisung eines
Clients

Sub-Piece: Teil eines Chunks

Fareto-Effizienz: Zustand, in dem es nicht mdglich ist, ein

€S

anfragenden



Individuum besser zu stellen, ohne zugleich ein anderes
Individuum schlechter zu stellen.

snubbed: Zustand, den ein Peer einem anderen zuweist, wenn
er ihm ldnger als eine Minute den Download verweigert.
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er ihm ldnger als eine Minute den Download verweigert.

LITERATUR
[1] BitTorrent.org, “Bittorrent.org,” http://www.bittorrent.org, 2009.
[2] B. Cohen, “The bittorrent protocol specification,”
http://bittorrent.org/beps/bep_-0003.html, 2008.
[31 ] Ihlenfeld, “Bittorrent iiberholt edonkey,”

http://www.golem.de/0610/48522.html, 2006.

[4] BitTorrent.Inc., “Bittorrent inc.” http://www.bittorrent.com/, 2009.

[5] Wikipedia.org, “List of bittorrent clients,”
http://en.wikipedia.org/wiki/List_of_BitTorrent_clients, 2009.

[6] ——, “Leechen,” http://de.wikipedia.org/wiki/Leecher, 2009.

[71 ——, “Leech,” http://en.wikipedia.org/wiki/Leech_(computing), 2009.

[8] B. Cohen, “Incentives build  robustness in  bittorrent,”
http://bittorrent.org/bittorrentecon.pdf, May 2003.

[9] Wikipedia.org, “Pareto efficiency,” http://en.wikipedia.org/wiki/Pareto_efficiency,
2009.

[10] A.  Arbia, “Gefangenendilemma,”  http://www.scienceblogs.de/
zoonpolitikon/2008/04/spieltheorie-einfach-erklart-i-einleitung-und-
gefangenendilemma.php, 2008.

[11] C. Meredith, “Tit for tat,” http://www2.owen.vanderbilt.edu/mike.shor/
Courses/GTheory/docs/Axelrod.html, 1998.

[12] Wikipedia.org, “Tit for tat,” http://en.wikipedia.org/wiki/Tit_for_tat,
2009.

[13] J. Thlenfeld, “Bittorrent setzt kiinftig auf closed source,”
http://www.golem.de/0708/54016.html, 2007.

[14] ——, “Bittorrent richtet sich neu aus,”
http://www.golem.de/0710/55486.html, 2007.

65






	Proceeding innen.pdf
	Titel_Innenseite_ger.pdf
	FI-Seminar
	SS 2009





