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Abstract. Die kommerzielle Erbringung von IP-Diensten macht neben der Kontrolle des
Zugangs zu Diensten Uber Authentifizierung und Autorisierung eine leistungsfahige
Messinfrastruktur zur Erfassung der Ressourcennutzung erforderlich. In Differentiated
Services Netzen miissen dazu messtechnische Lésungen zur Erfassung von Accounting-
Daten und zur Uberpriifung der im Service Level Agreement zugesagten Grenzwerte der
Dienstqualitét bereitgestellt werden. Die héufig heterogene Messinfrastruktur und die
effiziente Aufteilung von Messaufgaben im Netz erfordern eine flexible Architektur zur
Ansteuerung und Verteilung. Es wird eine policy-basierte Architektur fir verteiltes
Metering zur Erbringung der geforderten Messaufgaben vorgestellt. Messaufgaben
werden dazu in einer einheitlichen Meterkonfigurationssprache ausgedriickt, und eine
automatische Vertellung sowie Umsetzung auf spezifische Meter-Konfigurationen fir
unterschiedliche Meter unterstiitzt. Hierdurch kann auf dienstspezifische Accounting-
Anforderungen und dynamische Anderungen der Verkehrscharakteristik —unter
Beriicksichtigung von Funktionalitdt, Auslastung und maximaler Leistungsfahigkeit
einzelner Meter eingegangen werden.

Einleitung

Innerhalb der [|ETF-Arbeitsgruppe AAA  (Authentication, Authorization,
Accounting) und der [IRTF-Forschungsgruppe AAAARCH (Authentication,
Authorization, Accounting Architecture) wird an Losungen zur Bereitstellung einer
generischen AAA-Architektur [LaatO0] fur IP-Dienste und anwendungsorientierte
Dienste gearbeitet. Nach Authentifizierung und Autorisierung eines Kunden erfolgt
die Konfiguration des geforderten Dienstes. Handelt es sich bei dem Dienst z.B. um
die bevorzugte Weliterleitung von IP-Paketen in einem Differentiated Services
Netzwerk, so beinhaltet dies die Konfiguration der Marker und Scheduler. Die AAA-
Architektur sieht sogenannte Application Specific Modules (ASMs) fur die
Konfiguration von Service Equipment [Voll00a] und Accounting Equipment
[Cazz00] vor. Bei Differentiated Services IP-Netzen ist neben der messtechnischen
Erfassung des Ressourcenverbrauchs auch eine kontinuierliche oder auf Stichproben
basierende Uberprifung der erbrachten Dienstqualitdt wichtig. In Netzen mit
differenzierten Dienstgiten fallen also zwei unterschiedliche M essaufgaben an:
¢ Messung des Ressourcenverbrauchs fir eine verursachergerechte Abrechnung
e Messung von Dienstqualitatsparametern zur Validierung der vereinbarten

Qualitdtsstufe
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Um diese Messaufgaben zufriedenstellend zu bewéltigen, wird eine Infrastruktur
mit Messinstanzen an verschiedenen Punkten im Netz bendtigt. Die Parameter zur
Durchfihrung der Messung wie die jeweils bendtigten Messwerte, Genauigkeit der
Messung, Messintervall, etc. konnen dabei fir verschiedene Tarife, Dienstklassen,
Kundentypen, Tageszeiten oder andere Faktoren variieren. Viele der Parameter lassen
sich aus dem zwischen Kunden und Provider vereinbarten Service Level Agreement
(SLA) ableiten. Ein weiterer wichtiger Punkt stellt die meist heterogene Infrastruktur
in vielen Provider-Netzen dar. Um das Zusammenspiel der vorhandenen
Komponenten zu ermdglichen, muss eine konsistente Ansteuerung der
unterschiedlichen Messwerkzeug-Typen unterstiitzt werden.

In diesem Beitrag stellen wir eine Architektur vor, in der Konfigurationsparameter
in Form von Meter-Policies zur Ansteuerung einer verteilten heterogenen
Messarchitektur eingesetzt werden. Die Meter-Policies werden aus den im SLA
festgelegten KenngrofRen (z.B. Tarif, Messverfahren, Messhaufigkeit) abgeleitet.
Damit wird die Erfassung der Ressourcennutzung Uber Accounting-Meter und die
Uberpriffung der im SLA vereinbarten QoS-Parameter Uber passive Messungen
realisiert.

Das Dokument gliedert sich wie folgt: Kapitel 2 gibt einen Uberblick (iber
existierenden Losungen zur messtechnischen Erfassung von Daten Uber den
Ressourcenverbrauch und der bereitgestellten Qualitét. In Kapitel 3 wird das Konzept
des policy-basierten Metering vorgestellt. Dabel wird die Anwendung zur Erfassung
der Ressourcennutzung und der Validierung von SLAS verdeutlicht. In Kapitel 4 wird
die Meter-Architektur zur Ansteuerung verschiedener Messkomponenten vorgestellt.
Kapitel 5 zeigt anhand von Messungen, wie die Leistungsfahigkeit eines Meter durch
hierarchische policy-basierte Filterung verbessert werden kann. Kapitel 6 fasst die
erzielten Ergebnisse zusammen und gibt einen Ausblick auf zukinftige Arbeiten.

Metering fur Accounting

Algorithmen zur Filterung und Klassifikation von IP-Paketen werden nicht nur in
Accounting-Metern, sondern auch in verschiedenen anderen Anwendungen und
Einsatzgebieten benttigt (z.B. Routing, Firewalling, Dienstdifferenzierung, etc.).
Daher missen bel der Beurteilung geeigneter Algorithmen die speziellen
Anforderungen, die sich durch das Einsatzgebiet Accounting ergeben, berlicksichtigt
werden. Accounting stellt die Basis fur die Rechnungserstellung dar. Daher sollten
neu auftretende Datenstrome von Beginn an erfasst werden. Spétestens nach
erfolgreichem Abschluss der Autorisierung missen daher die entsprechenden Filter-
Regelnim Accounting-Meter zur Erfassung des Datenstromes existieren.

Eine Mdoglichkeit zur Erfullung dieser Anforderung besteht in der permanenten
Erfassung aller auftretenden Datenstrome. Das von Cisco entwickelte Meter NetFlow
[Cisc99] arbeitet nach diesem Prinzip. Auch das konfigurierbare Meter NeTraMet
[RFC2063] dtellt einen Modus zur Verflgung, in dem eine automatische
Klassifikation aller Datenstrome erfolgt. Die Erfassung aler Flows kann allerdings
besonders bel feiner Granularitét zu hohen Datenmengen flhren. In Szenarien, in
denen die Waeiterleitung bestimmter Pakete (z.B. Best Effort Verkehr) umsonst ist
oder durch eine Flaa Rate abgedeckt wird, fihrt dies meist zu unnétigem
Klassifikationsaufwand und zu Uberflissigen Eintrdgen in der Flow-Tabelle des
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Meters. Ein weiterer Nachteil dieser Variante ist die notwendige feste Definition der
Attribute zur Eingruppierung der Pakete. Damit ist die Granularitét der Erfassung fest
vorgegeben und fur alle Datenstrome identisch. Die zweite Variante ist das schnelle
dynamische Hinzufligen und Entfernen von Klassifikations-Regeln. Dies erfordert
einen flexiblen Klassfizierer, der eine Veranderung der Regeln zur Laufzeit
unterstitzt.

Je nach eingesetztem Tarifmodell kann Accounting neben der Behandlung einer
grolen Anzahl an Filterregeln, auch die Klassifizierung anhand mehrerer Header-
Felder erfordern. In [NARUS] wird ein System vorgestellt, in dem sogar eine
semantische Verkehrs-Analyse zur Auswertung von Applikations-Informationen
stattfindet, um Datenstrome einzelnen Sessions auf Anwendungsebene zuzuordnen.
Die Klassifikationsanforderungen fir Accounting machen eine Aufteilung von Mess-
Aufgaben auf verschiedene Messinstanzen zweckmdalig. So kdnnen zum Beispiel
Filter-Regeln auf verschiedene Messinstanzen die der Datenstrom durchquert verteilt
werden, (z.B. auf Ingress- und Egress-Router) um die Belastung der einzelnen Meter
zu reduzieren.

Accounting Meter

Das Accounting-Meter NeTraMet [RFC2063] ist aus der Arbeit der IETF
Arbeitsgruppe Real-Time Traffic Flow Measurement (RTFM) entstanden. Die RTFM
Architektur setzt sich aus einem Meter, einem Meter Reader und einem Meter
Manager zusammen. Das Meter |asst sich Gber SNMP konfigurieren und auslesen.

Cisco NetFlow [Cisc99] ist ein Router-internes Meter speziell fir Cisco Router. Es
setzt das Betriebssystem Cisco 10S voraus und bietet im Vergleich zu NeTraMet nur
wenige Konfigurationsmoglichkeiten. Es werden ale IP-Flows in der feinsten
Granularitét gemessen und nur einige vorgegebene Aggregierungs-Schemata zur
Verfligung gestellt.

Linux Netfilter [NetfO0] ist ein Klassifizierer im Linux Kern, der zur Realisierung
verschiedener Anwendungen wie Firewalling, NAT und Accounting verwendet
werden kann. Pakete kdnnen an verschiedenen Stellen im Netzwerk-Kern erfasst und
klassifiziert werden. Der Klassifizierer wird Uber die Kommandozeile konfiguriert.
Tabelle 1 vergleicht die Hauptmerkmale der vorgestellten Meter.

NeTraMet NetFlow NetFilter
Flow-Definition Bidirektional (optional Unidirektional Variabel
unidirektional)
Flow-Granularitat Variabel Festes Set von Attributen, einige | Variabel
feste Aggregation-Schemata
DiffServ Codepoint | JA JA JA
RSVP Flowspec Erweiterungs-Konzept in NEIN NEIN
[CaMM 98]
Ipv6 Adressen JA NEIN JA
Multicast Attribute | Geplant Geplant fir Cisco 10S 12.0(7)T | NEIN
Sampling JA NEIN NEIN
QoS M essungen JA (RTT) NEIN NEIN
Unter stiitzte DOS, Linux, BSD, Solaris, Cisco 10S Linux
Betriebssysteme IRIX
Kosten Frei erhdltlich ca $5000,- pro Lizenz Frei erhdltlich

Tabelle 1: Vergleich der Accounting-Meter NeTraMet, NetFlow und Netfilter
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NeTraMet bietet die hochste Flexihilitdt der vorgestellten Meter. Die Definition
von Verkehrsklassen kann Uber die Klassifikationsregel frei gewéhit werden. Da die
Klassifizierung im User Space stattfindet, kann NeTraMet auf verschiedenen
Betriebssystemen eingesetzt werden. Cisco NetFlow ist ein vergleichsweise statisches
Meter. Die Attribute, mit der die Klassen unterschieden werden, sind fest vorgegeben.
Ausserdem ist das Meter ausschliefdich zusammen mit Cisco |OS verfiigbar. DafUr
kann bel der Klassifikation eine héhere Leistungsfahigkeit erzielt werden. Bezuglich
zusédtzlicher Funktionalitdt schneidet NetFlow im Vergleich zu NeTraMet eher
schlecht ab. Eine Erklérung daflr ist mit Sicherheit die freie Verfligbarkeit des
NeTraMet-Quellcodes, die eine Weiterentwicklung des Tools durch interessierte
Entwickler ermdglicht. Dies trifft auch auf den Linux-Klassifizierer Netfilter zu. Da
Netfilter jedoch - anders als NeTraMet und NetFlow - primér fir Anwendungen wie
Firewalling konzipiert wurde, sind hier bisher nur wenige Erweiterungen fir
Accounting und Messzwecke verflgbar.

Paket-K lassifikation

Accounting Meter bendtigen im Kern einen Peaket-Klassifizierer. Aufgrund der
vielfaltigen Einsatzgebiete fir Paket-Klassifizierer stellt die Weiterentwicklung und
Verbesserung von Algorithmen zur Paket-Klassifikation ein aktives Forschungsgebiet
dar, bei dem in der Regel ein Kompromiss zwischen Klassifikationsgeschwindigkeit,
Speicherbedarf und Flexihilitét gefunden werden muss.

In [GuMc99] wird basierend auf der Analyse von derzeit verwendeten Filterregeln
(fur Routing, Firewalling und Bereitstellung von QoS-Diensten) ein einfacher
heuristischer Algorithmus mit dem Namen Recursive Flow Classification (RFC)
entworfen. Dieser nutzt die Struktur in den Filterregeln aus, um zusammenhangende
Bereiche zu identifizieren und diese in sogenannte equivalent Class IDs zu
gruppieren. Damit wird der Klassifikationsprozess auf Kosten eines etwas hoheren
Speicherbedarfs beschleunigt. Aufgrund der notwendigen Vorausberechnung bietet
der Algorithmus jedoch nur eine sehr eingeschrénkte Flexibilitdt bezlglich des
Hinzufligen und Entfernens von Filterregeln. Aul3erdem basiert der Ansatz stark auf
den in den untersuchten Beispiel-Filterregeln gefundenen Regel-Strukturen und ist
daher nicht ohne weiteres auf beliebige Einsatzgebiete erweiterbar.

In [EnKa96] wird ein Dynamic Packet Filter (DPF) vorgestellt, der eine dynamische
Code-Generation verwendet, um einen auf dem PathFinder-Filter [BaGP94]
basierenden Paket-Filter zu optimieren. Der Filter-Code wird dabei direkt in
Maschinensprache kompiliert. Dies ermdglicht zwar das schnelle Hinzufiigen und
Entfernen von Regeln, schafft aber auch eine Abhéngigkeit vom verwendeten
Betriebssystem. DPF ist ein Paket-Filter, eine Klassifizierung von Paketen ist daher
nicht moglich.
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Policy-basiertes Metering

Um eine verursachergerechte Tarifierung zu realisieren, mussen Informationen tber
die Ressourcenreservierung und —nutzung im Netz erfasst und gesammelt werden.
Auch fir die Uberprifung der im SLA vereinbarten Grenzwerte sollte eine
messtechnische Erfassung der erbrachten Qualitét erfolgen. Provider konnen sich
durch unterschiedliche Dienstangebote und Tarifkonzepte sowie durch Bereitstellung
spezieller Accounting-Dienste (z.B. detailierte Rechnungen, permanente Information
Uber die momentane Ressourcennutzung, etc.) gegeneinander abgrenzen. Auf welche
Weise die Ressourcennutzung erfasst werden soll, héngt unter anderem ab von der
Gréfle und dem Zweck des Provider Netzes, den angebotenen Dienstklassen, den
verwendeten Tarifierungsverfahren, den zu unterstiitzenden Accounting-Diensten
sowie der Maglichkeit, vorhandene Infrastruktur (z.B. MIBs) nutzen zu kénnen. Die
Metering-Infrastruktur muss an die jeweilige Messaufgabe anpassbar sein und einen
hohen Grad an Flexibilitét bezlglich der Datenerfassung, -sammlung, -weiterleitung
und -speicherung aufweisen. Ein Beispiel fir die Ableitung der Messaufgabe aus
dynamischen Diff Serv-SLAs findet sich in [ShSt00].

Im folgenden stellen wir eine Architektur fir policy-basiertes Metering vor. Die
Architektur erlaubt eine Anpassung an unterschiedliche Messaufgaben fir
Accounting und SLA-Uberpriifung. Die Verwendung von Meter-Policies ermdglicht
zum einen den Austausch von Konfigurationsinformationen zwischen Providern. Zum
anderen kann Uber Meter-Palicies die Ansteuerung verschiedenartiger Meter-Typen in
einer heterogenen Messumgebung realisiert werden.

Das SLA kann dabei as Basis fur Informationen zu den benétigten Tarifvariablen
und den vereinbarten Qualitatsparametern dienen. Diese bilden den Ausgangspunkt,
um Policies fur das Accounting und die QoS-Messungen zu definieren. Uber AAA-
Server konnen diese Informationen an andere Provider weitergeleitet werden. Uber
ein Application Specific Modul (ASM) wird dann das Mess-Equipment konfiguriert
[Cazz0q].

LA
Tariff variables S QoS values
— Measurement techniques
Accounting N
Policies S;igdnmg
AAA AAA AAA
> < R . N
Server Server Sever [

}

Application Specific Module (ASM)

l configuration

Measurement I nfrastructure

Abbildung 1: Konfiguration der Mess-Infrastruktur tUber Policies
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Meter-Policies beschreiben die Regeln fir die Erzeugung, den Transport und das
Speichern der gemessenen Daten in einer standardisierten Form und koénnen in die
entsprechende Konfiguration der einzelnen Messelemente der Accounting-
Infrastruktur umgewandelt werden. Meter-Policies erlauben die Konfiguration
folgender Datenstrukturen und Parameter:

Meter-Records. Die im Meter-Record enthaltenen Messdaten (relevante Attribute)
lassen sich aus dem verwendeten Tarifierungsverfahren bzw. der im SLA
vereinbarten QoS-Uberprifung ableiten. Meter-Policies lassen sich einsetzen, um
einem benachbarten Anbieter mitzuteilen, was dieser messen muss, z.B. im Fall von
Roaming.

Meter-Record-Ziel: Das Ziel eines Meter-Records beschreibt, wohin ein Record
gesendet werden soll. Das Ziel kann ein nachfolgender Billing-Prozef3, ein
benachbarter Provider, ein Kunde (Hot Billing) oder eine Auditing-Datenbank sein.
Meter-Intervall: Das Meter-Intervall beschreibt, in welchen Absténden Meter
Records generiert und an das Ziel gesendet werden.

Aufbewahrungszeit: Die Aufbewahrungszeit beschreibt, wie lange der Record (z.B.
fur Auditing-Zwecke) gespeichert werden muss.

Zugangskontroll-Liste: Diese Liste spezifiziert die Zugangsrechte zu den gemessen
Daten, d.h. wer Lese- und/oder Schreibrechte auf die Daten hat.

Meter-Genauigkeit: Die Meter-Genauigkeit gibt an, mit welcher Genauigkeit die
Daten erfasst bzw. gespeichert werden.

Meter-Granularitét: Das Metering kann sich auf aggregierte Flows sowie auf
einzelne Flows (spezifiziert durch Schicht-3-Informationen, sowie optional durch
Informationen héherer Schichten) beziehen.

Uber priifung des SL As durch QoS M essungen

Service Level Agreements (SLAS) beschreiben den Vertrag zwischen Nutzer und
Provider. SLAs enthalten die vereinbarte Qualitdt, mit der ein Dienst vom Provider
erbracht werden muss. Sie kénnen darlber hinaus auch Vorschriften enthalten, wie
die vereinbarte Qualitdtsstufe kontrolliert wird. Auch genaue Angaben Uber die
verwendeten Messverfahren und Reglungen Uber die Konsequenzen bei Nicht-
Einhaltung der vorgegebenen Qualitétsgrenzen kdnnen Bestandteil des SLAS sein.
[Verm99].

Zur Ermittlung der momentanen Qualitdt einer Verbindung sind permanente
Messungen erforderlich. Bei der Verwendung von aktiven Messverfahren werden
Test-Pakete auf die zu messende Strecke gesendet. Diese Testpakete fuhren zu
unerwinschter Zusatzlast, welche die Messungen verfélschen kann. Bei Messungen
Uber Providergrenzen hinweg ergibt sich eventuell zusétzlich das Problem, dass ein
benachbarte Provider den Test-Verkehr nur ungern in das eigene Netz weiterleitet,
inshesondere  wenn  besondere  Paketformate verwendet werden. Passive
Messverfahren besitzen den Vortell, ohne zusdtzlichen Verkehr die Qualitat der
Verbindung zu Gberprifen.

Im Differentiated Services Model werden unidirektionale Datenstrdme betrachtet.
Aulerdem konnen sich Performance-Kenngréfen wie Paket-Verlustrate und
Verzogerungszeit fur die Hin- und Rickrichtung stark unterscheiden. Daher sollten
bei der Ermittlung der Qualitdt einer Verbindung One-Way-Metriken gemessen
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werden. Dies erfordert mindestens zwei Messpunkte im Netz. Es missen also
mindestens zwei Messpunkte entsprechend den im SLA  spezifizierten
Messanforderungen  konfiguriert werden. Die im folgenden beschriebene
Messarchitektur dient dazu, die Messanforderungen aus dem SLA abzuleiten und
anhand einer Meter-Datenbank die Vertellung der Messaufgabe auf die
unterschiedlichen Instanzen zu automatisieren.

Meter Architektur

Dieses Kapitel beschreibt die entwickelte Messarchitektur zur Erfassung der
Accounting-Daten und zur Uberprifung der Dienstqualitdt. Abbildung 2 zeigt die
einzelnen Komponenten der Architektur und deren Kommunikation untereinander.

AAA
Server
Y
N
Taritrs (TFD)] 1
User Profiles » Policy Trandator Accounting Record
Generator
~
o ASM A
__—
Meter v
(Characteristics »{ Task Distributor Measurement Collector —
Resources Meas.
AL Communication Module Data
A A
v v
= Meter Record = Meter Record
£ 44 Controller | | Converter £ 4y Controller || Converter
(=} (=}
= =
@ 4 > 4
O O
= =
g Meter g Meter
14 14
Measurement Device 1 M easurement Device 2

Abbildung 2: Meter-Architektur

Der Policy Trandator generiert anhand der Service Level Specification (SLS)
[BeSBOO], des Tarifs und des Kunden Profils die entsprechende Meter Policy. Zur
Beschreibung des Tarifs wird die Tarifbeschreibungssprache TFL (Tariff Formula
Language, [CaHZ99]) eingesetzt. Soll das Metering fur einen Kunden eines anderen
Anbieters konfiguriert werden, erhdlt der Policy Trandator Anweisungen Uber den
AAA-Server. Der Task Distributor verteilt die Meter-Policies an die entsprechenden
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Messgeréte. Er entscheidet ber die Verteilung anhand der vorhandenen Meter und
deren Position in bezug auf den Pfad des zu messenden Verkehrs, der
Ressourcenauslastung der einzelnen Meter, sowie der Funktionalitét der Meter. Auch
die Messergebnisse vorangegangener Messungen koénnen eine Anderung der
Konfiguration veranlassen. So ist es z.B. mdglich QoS-Werte zunéchst mit einer
relativ einfachen Messmethode nur grob zu erfassen (z.B. Erfassung der Round-Trip-
Time statt des geforderten One-way-delays) und nur falls die ungenaueren Messwerte
bestimmte Grenzwerte Uberschreiten, eine préziserer Messung (z.B. zur Bestimmung
des One-way-delays) zu starten. Das Communication Module Ubernimmt die
Verteilung der Meter-Policies an die einzelnen Meter und den Transport der
gemessenen Werte von den Metern zum Collector. Der Meter Controller wertet die
empfangenen Policies aus und wandelt sie in entsprechende Konfigurations
anweisungen fr das jeweilige Meter sowie den Resource Monitor um. Der Resource
Monitor misst die verflighare Ressourcen auf dem Meter System (CPU-Auslastung,
Speicher) und sendet diese in regelméfligen Abstdnden an ein zentrales Repository
und an den Meter Controller. Der Meter Controller ist in der Lage, lokal Mal3nahmen
bei einer kritischen Ressourcenauslastung zu ergreifen, z.B. lediglich priorisierte IP-
Flows zu vermessen. Ermittelte Messwerte werden vom Meter Controller Uber das
Record Converter Module an den Measurement Collector gesendet. Der Record
Converter konvertiert die gemessenen Meter-spezifischen Records in  ein
standardisiertes Format. Der Measurement Collector speichert die empfangenen
Werte in einem Repository. Wurden Daten fir einen Kunden eines anderen Anbieters
gemessen, werden im Accounting Record Generator Accounting Records generiert.
Der AAA-Server sendet die Accounting Records dann an den AAA-Server des
Kunden.

Umsetzung von SLA-Angaben in Meter Policies

Das folgende Beispiel verdeutlicht, wie SLA-Angaben in Meter-Policies umgesetzt
werden. Die Meter-Informationen enthalten Ort, Typ und andere Kenngréf3en der im
Netz verflgbaren Meter. Die Nutzer-Informationen enthalten Informationen Uber den
verwendeten Dienst und den anzuwendenden Tarif.

Diese Informationen werden vom Policy-Trandator ausgewertet und daraus Meter-
Policies generiert. Anhand der Flow-Angaben aus dem Kundenprofil und den
bendtigten Tarifvariablen aus der Tarif-Datei wird eine Klassifikationsregel fir den
Datenstrom des Nutzers generiert. Diese wird anhand der in den Meter Characteristics
spezifizierten Adressen fir Meter und Reader an die entsprechende Komponenten des
Meter Systems Ubertragen. Auf diese Weise wird die neue Klassifikationsregel beim
entsprechenden Meter eingefligt. Hierflr wurde eine einfache Meter-Policy-Sprache
definiert, die das Setzen von Parametern sowie das Hinzufligen und Entfernen von
Meter-Rules erlaubt. Da die Uberpriifung der erbrachten Dienstleistung in der Regel
Teil der Dienstleistungsvereinbarung ist, sollten SLAs prézise Angaben zur
messtechnischen Ressourcenerfassung und Uberprifung der erbrachten Qualitét
enthalten. Mess-Parameter, die nicht durch das SLA vorgegeben sind, werden durch
Voreinstellungen des Providers festgel egt.
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User Profile Tariff (i
ariff (in TFL
Username : John Q. Public ( )
1ot # Tariff_1: Vol-based for QoS Class Silver
Meter Characteristics | uo: 12345 - Q
# vu=vol it, pv = pri
AdminiD - po— SrclPAGdr : 1947423 vu=volumeuntt, pv:= price per
’ # volume unit, p = price calculated
Priority : 3 DstIPAddr : 194.12.8/24
# used_v = number of bytes counted
Meter-Location :  192.68..8.12 Protocols: ubP|TCP U= 1000
Reader-Location:  192.68.8.10 Appl.-Protocols:  SNMP|HTTP|FTP N
' o ) pv=05
Metertype : NeTraMet Tariff file: Tariff_1 (used v/ vu)
p=(used_v/vu)* pv
Read-Interval: 30 QoS-Class: Silver

l |

| Policy Trandator |

set owner = 67890, priority = 3, meterloc = 192.68.8.12,
readerloc = 192.68.8.10, metertype = ntm, interval = 30;

set class = 12345;

save bytes

addrule proto = UDP | TCP, SrcIP = 194.74.2.3, DstIP = 194.12.8/24,

SrcPort = SNMP | HTTP | FTP, DstPort = SNMP | HTTP | FTP;

Abbildung 3: Umsetzung von SLA-Angaben (Kundenprofil und Tarif)
in Meter-Policies

Konfiguration unterschiedlicher Meter-Typen

Die Benutzung von Meter-Policies ermdglicht die einheitliche Konfiguration
unterschiedlicher Meter-Typen. Die Meter-Policies werden vom Meter Controller in
die fur den entsprechenden Meter passende Konfiguration umgewandelt. Abbildung 4
zeigt die policy-basierte Konfiguration von zwel unterschiedlichen Meter-Typen
(NeTraMet und Cisco NetFlow) dar.

Das NeTraMet Meter wurde zusétzlich erweitert, um den Klassifizierer mit einem
Filter im Kernel (BPF) kombinieren zu kénnen [CATZ00]. Policies kénnen hierbei
dazu benutzt werden, das Kernel-Filter so zu konfigurieren, dass Pakete von IP-
Flows, die nicht gemessen werden sollen, gar nicht erst an den Klassifizierer im User
Space weitergereicht werden. Hierdurch kann eine Uberlastung des Meters vermieden
werden. Die Meter-Policies fir die relevanten Flows und die zu messenden Attribute
werden vom Meter Controller in die Meter-spezifische Konfiguration (NeTraMet
ruleset) Ubersetzt. AuRerdem wird der Meter Reader, der die gemessenen Daten per
SNMP audliest, entsprechend konfiguriert. Wahrend beim NeTraMet Meter
konfiguriert werden kann, welche Flows gemessen werden, liefert das NetFlow Meter
grundsétzlich Messergebnisse fir ale Flows. Nicht benétigte M essergebnisse miissen
verworfen werden. Meter Policies konnen im Meter Controller in Filter-Anweisungen
fur den Flow Collector umgewandelt. Der Meter selbst ist hier statisch und deshalb
nicht von der Konfiguration betroffen.
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Abbildung 4: Konfiguration eines erweiterten, hierarchischen RTFM-Meters und
eines erweiterten NetFlow-Meters

Verteilung der M essaufgaben und Sammeln der M esser gebnisse

Zum Verteilen der Messaufgaben in Form von Meter-Policies und zum Sammeln
der Messergebnisse in Form von Meter-Records wird eine Erweiterung des National
Internet Measurement Infrastructure (NIMI) Systems verwendet [PaAMOQ]. NIMI
stellt ein System zur Ansteuerung verschiedener Messtools dar. NIMI Probes stellen
die Mess-Funktionen zur Verfigung, die Uber Kontroll-Instanzen konfiguriert und
ausgelesen werden konnen. Die Ansteuerung der Messtools erfolgt zur Zeit Uber
Skripte, die als NIMI-Wrapper dienen. NIMI unterstiitzt die Sammlung von Meter-
Daten Uber das TCP-Protokoll und verfiigt Uber Zugangskontrollmechanismen.

Durch Verteilung von Messaufgaben auf mehrere Meter 14sst sich eine Uberlastung
einzelner Meter vermeiden. Wenn durch Aggregierung von IP-Flows sehr hohe
Daten- und Paketraten anfallen, bel der die Leistung eines einzelnen Meters nicht
ausreicht, so kann die gleiche Messaufgabe auf mehrere hierarchische Meter verteilt
werden. Jedes beteiligte Meter muss hierbei nur noch einen Teil der IP-Flows
vermessen, wahrend die restlichen Flows jeweils durch ein Kernel-Filter entfernt
werden kénnen.

M essungen

Nachfolgend présentieren wir Ergebnisse unserer Leistungsuntersuchungen unter
Verwendung des NeTraMet-Meters.  Wir  demonstrieren  den  Einfluss
unterschiedlicher Verkehrscharakteristiken auf die bendtigten Meter-Ressourcen.
Anschlief3end zeigen wir, wie bel unserer Erweiterung von NeTraMet die policy-
basierte Konfiguration eines Kernel-Filters dazu genutzt werden kann, eine
Uberlastung des Meters zu vermeiden.
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Abbildung 5: CPU-Last in Abhangigkeit der Paketrate fir
unterschiedliche Paketgrofien (NeTraMet)

Die erste Messung wurde auf einer SUN Ultra 1 unter Solaris 2.6 durchgefihrt. Zur
Messung der CPU-Last wurde das Programm vmstat eingesetzt. Abbildung 5 zeigt
das Anwachsen der CPU-Last eines Meters (NeTraMet) bei wachsender Paketrate fir
vier unterschiedliche Paketgrofien. Es wird deutlich, dass beim betrachteten Szenario
die Leistungsfahigkeit des Meters in erster Linie von der Paketrate abhéngt. Die
Paketgrofie und damit auch die Datenrate hat demgegentber einen deutlich geringeren
Einfluss. Dieses Ergebnis entspricht den Erwartungen, da die Verarbeitungsschritte
beim Metering sich Uberwiegend auf den Paketkopf beziehen, und weil die Anzahl
der Kontextwechsel des Betriebssystems mit wachsender Paketrate zunimmt.

Die zweite Messung wurde auf einem PC unter FreeBSD (Filtering mit BPF im
Kernel) durchgefihrt. Abbildung 6 zeigt das Experiment, bei dem Accounting durch
ein hierarchisches Meter (NeTraMet mit aktiviertem BPF-Kernel-Filter) durchgefihrt
wird. Variiert wird hierbel die Anzahl der Flows, die durch das Kernel-Filter
herausgefiltert werden. Die Anzahl der vorhandenen IP-Flows ist konstant. Der
NeTraMet-Prozess im User-Bereich muss hierbel nur die Flows verarbeiten, die durch
den Kernel nicht herausgefiltert werden. Bei sinkender Anzahl herausgefilterter 1P-
Flows nimmt die Systemlast des Benutzerprozesses, und damit auch die gesamte
CPU-Last zu. Das Experiment zeigt, dass bei geeigneter Konfiguration des Kernel-
Filters sowie der Filter-Regeln im User-Bereich eine Uberlast einzelner Meter
abgewendet werden kann.
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Abbildung 6: CPU-Last in Abhangigkeit der Filterregeln in Userspace und
Kernel (NeTraMet mit BPF-Erweiterung)

Zusammenfassung und Ausblick

In IP-Netzen mit differenzierter Dienstqualitét fallen vielfétige Messaufgaben an,
um  verursachergerechte  Tarifierung, sowie eine  Uberprifung  von
Dienstqualitétsparametern zu ermdglichen. Wir stellen fir die hierzu erforderliche
Messinfrastruktur eine Architektur fir policy-basiertes Metering vor, die geeignet ist,
einen Accounting-Dienst konform mit der generischen AAA-Architektur [LaatO0] der
IRTF-AAAARCH-Gruppe zu redlisieren. Ein Policy-Trandator setzt SLA-Angaben
mit Kundenprofil und Tarifformel in Meter-Policies um, die von einem Task-
Distributor an geeignete Meter weitergeleitet werden. Aus Ausdriicken der Meter-
Policy-Sprache werden Meter-spezifische Konfigurationsinformationen generiert. In
zukunftigen Arbeiten wird untersucht, inwieweit sich SLA Angaben in Abhangigkeit
von den Eigenschaften der verfligbaren Meter in Meter Policies umsetzen lassen.

Die Verwendung von Meter-Policies erlaubt eine effiziente Verwaltung von
Netzen mit heterogenen M esskomponenten.

Bel dem erweiterten, auf NeTraMet basierenden hierarchischen RTFM-Meter
kann ein Kernel-Filter so konfiguriert werden, dass auch bei begrenzten
Systemressourcen  eine  Uberlastung des Meters vermieden werden  kann.
Messergebnisse fir das NeTraMet-Meter zeigen, dass hohe Paket-Raten zu einer
Uberlastung des Meters fiihren kénnen und wie sich durch geeignete Konfiguration
eines Kernel-Filters die CPU-Last des Meters verringern | asst.
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Ein flexibles Meters fir Accounting und QoS-Messungen basierend auf dem Linux
Klassifizierer Netfilter, das sich Uber Policies ansteuern 183, ist zur Zeit in
Entwicklung. Eine erste VergleichssMessung mit NeTraMet zeigte bereits eine
deutlich bessere Leistungsfahigkeit des Linux-Klassifizierers.

Die vorgestellte Architektur fir policy-basiertes Metering erweist sich somit as
geeignet, um eine heterogene, flexible und leistungsféhige Messinfrastruktur in 1P-
Netzen bereitzustellen. Im Rahmen des von DFN-Verein und deutscher Telekom
geforderten Projektes QUASAR wird die Eignung der policy-basierten |P-Meter-
Architektur fur das G-WIN untersucht werden.
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